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Autoridad Portuaria de Vigo Licenciamiento y Servicios Office

1 ANTECEDENTES

Actualmente la Autoridad Portuaria de Vigo (en adelante APV), tiene en vigor la
suscripcion a la suite Microsoft 365 con las siguientes licencias operativas, las
cuales tienen fin de vigencia en fecha 30/04/2023:

o 155 x Microsoft 365 Business Standard
o 10 x Microsoft Exchange Online Planl

2 OBJETO

El objeto del presente pliego de prescripciones técnicas es:

La contratacién de un servicio de asistencia técnica por el periodo de tres (3) afios
con posibilidad de prorrogarlo dos (+2) afilos mas, para la renovacién anual del
licenciamiento actual, la minoracién o incremento de estas y la suscripcién de
licencias de nuevos productos del mismo fabricante que puedan incorporarse a la
suite. La minoracidén o incremento de licencias se contemplara previamente a la
finalizacién del licenciamiento anual en funcién de las necesidades, por lo tanto, el
adjudicatario quedara obligado a requerir a la APV, con suficiente antelacién, las
necesidades propias de cara a la nueva renovacion.

La disponibilidad de un servicio anual, computable por horas (estimacién 100 horas
anuales), durante el periodo de vigencia del contrato con el objetivo de contemplar
un soporte técnico operativo y especializado para garantizar el uso seguro y
eficiente de los productos suscritos, maximizando las ventajas que ofrece la suite
en términos de productividad y colaboracién. Estardn incluidas en este, la
generacién de pildoras formativas a distribuir por el personal del Departamento de
Tecnologias a aquellos usuarios finales que se estime oportuno, para dar a conocer
funcionalidades interesantes de los productos que forman parte de la suite.

3 ALCANCE DE LA CONTRATACION

En el alcance de esta contratacién, ademas de los servicios de renovacién u
suscripciéon de nuevas licencias expuestos en el capitulo anterior, deben estar
incluidos los siguientes:

e Auditoria del tenant y soporte en dmbito del cumplimiento normativo.

e Gestién proactiva de alertas de sincronizacién y correccién de errores
entre AD local y Azure AD.

e Gestién de usuarios y grupos de AD local y Azure AD, resolviendo
errores de sincronizacién de objetos entre ADs.

e Configuracién basica SPO.

e Scripting (p.e. activacién de auditoria en buzones, cambio sufijo UPN
en AD local).

¢ Directivas de alertas.

e Configuracién de métodos de autenticaciéon con doble factor (MFA) y
SSO (Single Sign-On) entre AD local y Azure AD.

e Configuracion AzureAD (configuracion de entorno para
usuarios, grupos, dominios).

e Integracidn de cambio de contrasefa de usuarios entre AD local y
Azure AD.

e Gestién de cola de cuarentena.
e Configuracién de filtrado anti-malware, anti-phishing .
e Federacién de Exchange y Teams.

e Gestidn de casos desde el propio tenant con soporte de Microsoft.
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Autoridad Portuaria de Vigo Licenciamiento y Servicios Office

e Registro de aplicaciones empresariales en AzureAD.

e Gestién de dispositivos en Endpoint Manager (Intune) en el caso de
que la APV decida abordarlo a corto o medio plazo.

e Generacién de pildoras formativas de nivel basico sobre nuevas
funcionalidades o aspectos interesantes de los productos M365.

4 ACUERDOS DE NIVEL DE SERVICIO

Para definir el acuerdo de nivel de servicio (ANS) requerido se establecen los
siguientes indicadores de cumplimiento:

® Tiempo de respuesta: Tiempo transcurrido entre la deteccién y/o declaraciéon

de una incidencia por los canales establecidos hasta el tiempo de
comunicacién de un operador técnico con el personal responsable de la APV,
(no cuenta un e-mail de respuesta automatica ni una locucién telefénica)

Tiempo de resolucién: Tiempo transcurrido entre la deteccién y/o declaracién
de una incidencia por los canales establecidos hasta el momento en que el
impacto desaparece o se ve reducido a un nivel aceptable por la APV en
espera de una resolucién definitiva.

Tiempo de intervencién presencial: En incidencias Criticas o Altas que no
puedan ser resueltas mediante conexidén remota, el que transcurre entre la
deteccién y/o declaracién de una incidencia por los canales establecidos
hasta el comienzo de la intervencién presencial en las instalaciones de la
APV,

Las prioridades para las incidencias seguiran la siguiente clasificaciéon

Critica: Plataforma parada, indisponible, gravemente inestable o corrupto ya
sea en su totalidad o en més de un 50%.

Alta: Plataforma dafiada o con impacto directo en parte del funcionamiento
en ese momento o bien de forma inminente, o un problema general de
rendimiento.

Media: Plataforma dafiada o con un impacto en su funcionamiento muy
localizado que no impide su funcionamiento.

Baja: Otras incidencias o consultas.

Los Acuerdos de Nivel de Servicio minimos exigidos por La APV ante cualquier
solicitud o incidencia son los que a continuacién se detallan.

SLAs en el Tiempo de respuesta

con criticidad Media el tiempo de

Prioridad SLA de Respuesta | Explicacion Penalizacion ©
[a]
N
Critica < 15 minutos En todas las incidencias Criticas el | 1,50% B
tiempo de respuesta debe de ser menor g
de 15 min. 83
g
Alta < 30 minutos Al menos en el 90% de las incidencias | 1 % §g
Altas el tiempo de respuesta debe de ser 5
menor de 30 minutos TE:
Media < 2 horas Al menos en el 90% de las incidencias | 0,5 % g
s
8

Pagina 4 de 12

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 4 de 12

58 Verificacion-Htt



Autoridad Portuaria de Vigo

Licenciamiento y Servicios Office

respuesta debe de ser menor de 2 horas

Baja

< 24 horas Al menos en el 90% de las incidencias | 0,25 %
con criticidad Baja el tiempo de
respuesta debe de ser menor de 24
horas

SLAs en el tiempo de resolucion

Prioridad SLA de Resolucién | Explicaciéon Penalizacion

Critica

< 30 minutos El 100% de las peticiones con | 2%
criticidad Critica el tiempo de
resoluciéon debe de ser menor de 30

minutos.

Alta < 2 horas Al menos en el 90% de las | 1,25%
peticiones con criticidad Alta el
tiempo de resolucién debe de ser
menor de 2 horas.

Media < 32 horas Al menos en el 90% de las | 0,5%
peticiones con criticidad Media el
tiempo de resolucién debe de ser
menor de 32 horas.

Baja < 60 horas Al menos en el 90% de las | 0,25%

peticiones con criticidad Baja el
tiempo de resolucién debe de ser
menor de 60 horas.

Para todos los ANS se tendré en cuenta:

Se realizaran los calculos sobre la partida destinada al Servicio de Soporte
Técnico, para ello se le aplicard al presupuesto de esta el coeficiente de
rebaja de la oferta que resulte adjudicataria y dividiéndola entre el nimero
de meses ofertado.

El importe de las penalizaciones no podra superar el 20% del coste mensual
del servicio.

No serdan computables para el célculo de las penalizaciones los
incumplimientos de los ANS cuando éstos sean responsabilidad del personal
o sistemas de la APV, o del propio servicio de Microsoft.

Quedan también excluidas las solicitudes hechas por la APV que no puedan
efectuarse en horario laboral y tengan que realizarse en una ventana de
actuacién en concreto, incluso en festivos o fines de semana.

5 SERVICIO SOPORTE

El adjudicatario, al inicio del contrato debera establecer los canales y personas que
estaran disponibles para la prestacién de este servicio, debiendo el personal técnico
asignado tener la suficiente formacién para la correcta prestacién, el
incumplimiento de este requisito sera suficiente motivo para la rescisién del
contrato.
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6 INCOMPATIBILIDADES

El adjudicatario no podrd subcontratar ninguno de los de servicios que se hayan
propuesto para acometer este contrato.

7 SOLVENCIA TECNICA Y PROFESIONAL.

Junto con las ofertas econdémicas, las empresas licitadoras deberdn presentar en el
sobre A las siguientes certificaciones, sin las cuales las ofertas econémicas no seran
valoradas:

¢ Disponer de Soporte Premier de Microsoft vigente y firmado por Microsoft.

e Acreditar, mediante las certificaciones oportunas por parte del cliente,
experiencia en al menos tres servicios similares de soporte técnico M365, no
solamente el suministro de licencias.

e Estar en posesién de los siguientes certificados:
= |SO 9001 de Gestion de la Calidad.
= |SO 20000 de Gestién de Servicios TI.
= |SO 27001 de Gestién de Seguridad de la Informacién.
= ENS Nivel Alto.

8 CONFIDENC., SEGURIDAD y PROT. DATOS (ENS y LOPDGDD)

El presente capitulo tiene por objeto establecer las obligaciones y responsabilidades de las
partes intervinientes al respecto de los ficheros que contengan datos de caracter personal
propiedad de la Autoridad Portuaria de Vigo a los cuales el adjudicatario tenga acceso
exclusivamente para el cumplimiento de los servicios objeto del presente contrato, de
conformidad con lo previsto en el Reglamento General de Proteccién de Datos (UE) 2016/679
Y la Ley Orgédnica de Proteccién de Datos Personales y Garantia de Derechos Digitales
(3/2018 de 5 de diciembre), asi como la forma de proceder ante accesos a sistemas de la
APV y posibles incidentes de seguridad referidos a los sistemas y la informacién tratada
(ENS).

Con caracter general, la entidad adjudicataria del contrato se obliga al cumplimiento de lo
que establece el Reglamento (UE) 2016/679, de 27 de abril, relativo a la proteccién de datos
personales de las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (en lo
sucesivo, RGPD) y la normativa de proteccién de datos aplicable, Ley Orgénica de Proteccién
de Datos Personales y Garantia de Derechos Digitales (3/2018 de 5 de diciembre).

Los datos personales a los que accedera y tratard -o sean susceptibles de tratamiento- la
entidad adjudicataria en el ejercicio de la prestacién de los servicios profesionales derivados
de la formalizacién del presente contrato, son responsabilidad de la Autoridad Portuaria de
Vigo (en los sucesivo, la APV), el cual es responsable del tratamiento.

La entidad adjudicataria ostentard la posicién de encargado del tratamiento en relacién con
estos datos, de conformidad con lo que dispone el articulo 28 del RGPD. A tal efecto, se
compromete a utilizarlas Unica y exclusivamente con la finalidad de prestar los servicios
profesionales por los cuales ha sido contratada, asi como a cumplir con todas las
obligaciones que exige la normativa vigente. La entidad adjudicataria tratard los datos de
conformidad con las instrucciones de la APV y, en ningln caso, utilizard los datos con una
finalidad diferente a la establecida en el presente contrato, ni los comunicard ni cederd, ni
siquiera para su conservacién, a cualquier tercero ajeno al contrato. En el caso de que no
pueda cumplir tales instrucciones por la razén que fuera o entienda que una de estas
instrucciones infringe el RGPD, informara de ello, sin demora, a la APV.

Atendiendo al contenido del articulo 28.10 del RGPD, en caso de que la entidad adjudicataria,
como encargado del tratamiento, destine los datos a una otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones indicadas, serd considerada responsable del
tratamiento y deberda responder de las infracciones en las cuales haya incurrido.
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Autoridad Portuaria de Vigo Licenciamiento y Servicios Office

La entidad adjudicataria del contrato y la totalidad de sus trabajadores se obligan a mantener
estricto deber de secreto y confidencialidad en relacién con la informacién a la cual tenga
acceso. Asimismo, las obligaciones de confidencialidad y deber de secreto por parte de la
entidad adjudicataria subsistirdn, también, con posterioridad a la extincidn del presente
contrato.

El encargado del tratamiento no podra subcontratar con un tercero la realizacién de ningun
tratamiento que le hubiera encomendado la APV, excepto en los casos en que este Ultimo lo
autorice de forma expresa. En estos casos, la contratacién se efectuard en nombre y por
cuenta de la APV. En caso de incumplimiento por parte del subencargado del tratamiento, el
encargado del tratamiento seguird siendo plenamente responsable ante la APV en lo
referente al cumplimiento de las obligaciones.

Durante la vigencia del contrato formalizado entre las partes, y de acuerdo con lo que
establece el articulo 32 del RGPD, la entidad adjudicataria del contrato se compromete a
aplicar, tanto en el momento de determinar los medios de tratamiento como en el momento
mismo del tratamiento de los datos personales responsabilidad de la APV y con el fin de
evitar su alteracién, pérdida, tratamiento o acceso no autorizado, medidas técnicas vy
organizativas apropiadas y acordes a los principios de proteccién de datos e integrar las
garantias necesarias en el tratamiento, a fin de cumplir los requisitos del RGPD y proteger los
derechos de los interesados. Para ello, se tendrd en cuenta el estado de la técnica, el coste
de la aplicacién y la naturaleza, &mbito, contexto y fines del tratamiento, asi como los riesgos
de diversa probabilidad y gravedad que entrafia el tratamiento para los derechos y libertades
de las personas fisicas. La entidad adjudicataria deberd acreditar el cumplimiento de las
medidas de seguridad descritas en el Esquema Nacional de Seguridad (ENS) cuando el
contrato afecte a sistemas de informacién y/o a servicios prestados a través medios
electrénicos.

La entidad adjudicataria debera llevar, de acuerdo con el articulo 30 del RGPD, un registro de
actividades de tratamiento efectuadas por cuenta del responsable del tratamiento, que
contenga:

a) El nombre y los datos de contacto del encargado del tratamiento; de cada responsable
del tratamiento por cuenta del cual actle el encargado del tratamiento; en su caso, del
representante del responsable del tratamiento o del encargado del tratamiento, y del
delegado de proteccién de datos.

b) Las categorias de tratamientos efectuados por cuenta del responsable del tratamiento.

c) En su caso, las transferencias de datos personales que, a su vez, tengan lugar a un
tercer pais u organizacién internacional, incluida la identificacién de dicho tercer pais u
organizacioén internacional y, en el caso de las transferencias indicadas en el articulo
49.1. 22 RGPD, la documentacién de garantias adecuadas.

d) Cuando sea posible, una descripcién general de las medidas técnicas y organizativas
de seguridad relativas a:

e La seudonimizacién y el cifrado de datos personales.

« La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

« La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma répida en caso de incidente fisico o técnico.

e El proceso de verificacién, evaluaciéon y valoracién regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento

En el caso de que se produjese cualquier reclamacion derivada, directa o indirectamente, del
uso indebido o ilegitimo de los datos personales por parte de la entidad adjudicataria o del
personal a su servicio, la APV quedard exento de toda responsabilidad y al margen de
cualquier reclamacién que pudiera plantearse al respecto.

La entidad adjudicataria debera asistir a la APV en la respuesta al ejercicio de los derechos

de acceso, rectificacién, supresidn, limitaciéon del tratamiento, portabilidad, oposicién y a no
ser objeto de decisiones individualizadas automatizadas, incluida la elaboracién de perfiles.
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Autoridad Portuaria de Vigo Licenciamiento y Servicios Office

En el supuesto de que el interesado solicite el ejercicio de derechos frente a la APV, este
podrd encomendar a la entidad adjudicataria dicho ejercicio, que debera llevarse a cabo en el
plazo maximo de 10 dias laborables. Cuando la persona afectada solicite el ejercicio de
derechos frente a la entidad adjudicataria, esta deberd comunicar dicha solicitud a la APV en
el plazo méximo de 5 dias laborables.

La empresa adjudicataria estard obligada a facilitar, en caso de que se le encargue la
recogida de los datos personales, la informacién relativa a los tratamientos de datos que se
van a realizar. La redaccién y el formato en que se facilitard la informacién se debe
consensuar con la Organizacién antes del inicio de la recogida de los datos.

En caso de que se produzcan violaciones de seguridad, la entidad adjudicataria debera
notificarlas a la APV, sin dilaciones indebidas y, en cualquier caso, antes del plazo maximo de
24 horas, junto con toda la informacién relevante para la documentacién y la comunicacién
de la incidencia.

La entidad adjudicataria deberd ayudar a la APV a garantizar el cumplimiento de las
obligaciones concernientes a la seguridad de los datos personales y la realizacién de las
evaluaciones de impacto relativas a la proteccién de datos personales y consulta previa,
teniendo en cuenta la naturaleza del tratamiento y la informacién a disposicién del
encargado del tratamiento, ademas de poner a disposicién de la APV sus instalaciones y toda
la informacién necesaria para demostrar el cumplimiento de sus obligaciones, asi como para
la realizacién de las auditorias o las inspecciones a realizar por la APV u otro auditor
autorizado por este.

La entidad adjudicataria cumplird con la obligacién, en caso de ser aplicable, de designar un
Delegado de Proteccién de Datos y comunicard su identidad y los datos de contacto a la APV.
Una vez finalizada la vigencia del contrato formalizado entre las partes, la entidad
adjudicataria dard cumplimiento a lo que dispone el articulo 28.3.g) del RGPD. A tal efecto, la
entidad procederd de forma inmediata a destruir o devolver, segun lo pactado con la APV, los
soportes en los cuales consten los datos personales obtenidos como consecuencia de la
prestaciéon del servicio, sin conservarse ninguna copia. Este extremo no sera de aplicacién
Unicamente en caso de que se requiera la conservacion de los datos personales en virtud del
Derecho de la Unién o de los Estados Miembros.

8.1 Acceso a los sistemas de la Autoridad Portuaria de Vigo.

En caso de que el personal del adjudicatario necesite conectarse a los sistemas de
informacién de la APV, ya sea local o remotamente, el adjudicatario deberd identificar a
todos y cada uno de sus empleados que vayan a realizar el mencionado tipo de actividades,
con el fin de asignarles a cada uno de ellos credenciales de acceso personalizadas.

El adjudicatario se obliga a transmitir al personal mencionado anteriormente la necesidad de
custodiar diligentemente sus credenciales, evitando compartirlas o revelarlas. En caso de
que las credenciales sean reveladas, el adjudicatario deberd comunicar tal circunstancia de
forma inmediata a la APV para que sean revocadas.

En caso de que algun empleado con acceso a los sistemas de la Autoridad Portuaria de Vigo
causara baja, el adjudicatario deberd poner en conocimiento de la APV tal circunstancia de
forma inmediata.

Cualquier cambio que el adjudicatario vaya a realizar en sus procesos, sus infraestructuras y,
en general, en su entorno, y que pudiera afectar directa o indirectamente a la APV o al objeto
del contrato, debe ser previamente comunicado y consensuado con los responsables de esta.

8.2 Incidentes de seguridad de la informacidn.

El adjudicatario deberd comunicar de inmediato a la APV cualquier incidente de seguridad de
la informacién que hubiera afectado al entorno de los sistemas que gestione (malware, fugas
de informacidn, etc.) que pudiera afectar, a su vez, a la APV, ya sea a través de los propios
equipos, de correos electrénicos, pendrives, equipos portatiles, el propio personal o por
cualquier otro medio.

8.3 Derecho de auditoria.

El adjudicatario debera admitir, y facilitard a la APV, la realizaciéon de auditorias que permitan
comprobar que este cumple con los requisitos de seguridad establecidos en el marco del
contrato.
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8.4 Contratos de servicios criticos en disponibilidad o que afecten a
servicios criticos en disponibilidad de la Autoridad Portuaria de Vigo.
Clausula adicional de disponibilidad.

El adjudicatario debera disponer de la suficiente redundancia en sus infraestructuras como
para ofrecer un servicio con garantias de disponibilidad a la APV.

El adjudicatario deberad disponer de un plan de continuidad de su negocio o un plan de
recuperacién de desastres que afecten a sus infraestructuras relacionadas con el objeto del
contrato. Estos planes estardn a disposicién de la APV para ser revisados en caso de que se
estimara oportuno por su parte.

8.5 Control del Software de Produccion.

Asegurar la seguridad del software, una vez que ha sido puesto en produccién en la
Autoridad Portuaria de Vigo (APV), en el marco del Esquema Nacional de Seguridad (ENS).

La actualizacion de software (aplicaciones, parches, libreria, etc.) en los sistemas en
Produccién debe ser realizada por administradores experimentados y mediante el
Procedimiento de Gestién de Cambios y Versiones.

En el entorno de Produccién solo se permitird cédigo ejecutable aprobado por el Responsable
del Sistema o Responsable de la Aplicacion. No estard permitida la instalaciéon de
herramientas de desarrollo o cédigo fuente en dicho entorno.

El cédigo fuente debe haber sido probado previamente en un entorno diferente al de
Produccién.

Después de realizar cambios y actualizaciones en el sistema, incluidos los de Sistema
Operativo, se probaran todas las aplicaciones criticas de éste para comprobar que dichos
cambios no afectan a su correcto funcionamiento. Se actualizardn, ademas, los planes de
continuidad que se vean afectados por dichos cambios.

Se llevara un control de las configuraciones y documentacién del sistema.

Se tendrd un registro de todas las actualizaciones cambios y pasos a produccién realizados
en los sistemas. Estos se realizaradn teniendo preparado previamente un procedimiento de
marcha atrds. Las versiones antiguas de software se almacenaran para poder ser utilizadas
en caso de fallos en las nuevas.

Los parches de seguridad se aplicardn cuando se reduzca o elimine una vulnerabilidad de la
versién de software existente. En sistemas criticos no se llevaran a cabo actualizaciones
automaticas de parches.

El acceso a los servidores en Produccidén por parte de los proveedores o fabricantes estara
solo permitido cuando sea estrictamente necesario para su administracién o mantenimiento.
Este hecho debera ser aprobado por el Responsable del Sistema, y monitorizado.

8.6 Datos de Prueba y cédigo fuente.

Se estableceran las medidas necesarias para proteger el acceso y controlar los datos usados
para las pruebas del sistema/aplicaciones, asi como el cédigo fuente de los programas
desarrollados.

La copia de los datos para hacer pruebas debe ser autorizada por el responsable de la
Informacién. Cuando se trate de informacién CONFIDENCIAL se deberdn haber implantado las
mismas medidas de seguridad existentes en produccién. Estos datos deben ser borrados
inmediatamente después de terminar las pruebas.

Se recomienda el uso de un repositorio central o herramientas destinadas a esta tarea, para
almacenar, actualizar y controlar las distintas versiones de cdédigo fuente. Este debe ser
protegido contra accesos no autorizados. Este repositorio NO deberd estar en servidores de
Produccién. El acceso y actualizacién de las versiones de coédigo fuente deberd quedar
registrado.

8.7 Metodologia del desarrollo software.

En este apartado deberd cumplirse con toda la normativa recogida en el ENS, para garantizar
la fiabilidad y seguridad de las aplicaciones y sistemas sobre los que se realizan los
desarrollos, las pruebas y la puesta en produccién de estos, garantizandose la metodologia
que impida la construccién de herramientas informaticas que posibiliten la vulneracién de las
aplicaciones y sistemas a través de cédigo mal construido.

9 DURACION DEL CONTRATO.

El plazo de prestacién del servicio serd de tres (3) anos, con la posibilidad de dos (2)
anos de prérroga, a contar desde el momento de finalizacién de la vigencia de las licencias
actuales.
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Autoridad Portuaria de Vigo Licenciamiento y Servicios Office

10 PRESUPUESTO DE LICITACION.
10.1 Presupuesto Base.

El presupuesto maximo para la realizacién de los servicios correspondientes a la
prestacion “ASISTENCIA TECNICA DE LICENCIAS M365 Y SOPORTE, (Administracién
y operacion de la suite Microsoft 365), PARA LA AUTORIDAD PORTUARIA DE VIGO”,
incluidos todos los servicios solicitados, asciende a NOVENTA Y NUEVE MIL
SEISCIENTOS CUARENTA Y TRES EUROS CON CINCO CENTIMOS (99.643,05 Eur.),
iva no incluido.

Presupuesto licitacion M365
Concepto Importe %
Licencias Office (155 BS + 10 Exchange Online) 84,643.05 84.95
Soporte y Asistencia técnica (100 horas anuales) 15,000.00 15.05
TOTAL 99,643.05 100.00

En el sobre de la oferta econémica deberd reflejarse el importe total por la prestaciéon
completa de los suministros y servicios a prestar durante los tres (3) anos de
vigencia del contrato, sin incluir el IVA, este importe serd el que se utilizara para el
célculo de la puntuacién econdmica.
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El desglose por anualidades del presupuesto base queda de la siguiente manera.

RESUMEN PRESUPUESTO POR ANUALIDADES M365
CONCEPTOS GENERALES ANO 1 ANO 2 ANO 3 TOTAL
Licencias Office (155 BS + 10 Exchange Online) 28,214.35 | 28,214.35 | 28,214.35 84,643.05
Soporte y Asistencia técnica (100 horas anuales) 5,000.00 | 5,000.00| 5,000.00 15,000.00
TOTAL PRESUPUESTO DE LICITACION (sin iva) 33,214.35 | 33,214.35 | 33,214.35 | 99,643.05 €

10.2 Valor Total Estimado del Contrato.

El valor total estimado del contrato se calcula teniendo en cuenta un adicional del 20% anual
para cubrir las posibles nuevas necesidades o modificaciones previstas, seguin se recoge en
el articulo 204 de la Ley 9/2017

Las posibles modificaciones se enmarcan en las siguientes circunstancias:

e Posibles incrementos sustanciales de precios que el fabricante de las licencias
efectle en las revisiones anuales, estos incrementos nunca pueden ser margenes
comerciales del adjudicatario, solo el incremento de coste econémico aplicado a las
licencias por parte del fabricante.

e Posibles adquisiciones de licencias relacionadas con productos de la suite Microsoft
Office 365 que la APV considere necesario suscribir para una mejor gestién de sus
cometidos, durante el periodo de vigencia del contrato.

e Posible incremento de las horas estimadas inicialmente para el capitulo de Soporte
y Asistencia Técnica por necesidades devenidas del uso de las herramientas bajo
licencias de este contrato o de aquellas nuevas que se suscriban durante la
vigencia de este.

El Organo de Contratacién resolvera el procedimiento de modificacién de acuerdo con lo
establecido en los articulos 191 y 203 de la LCSP.

En todo caso, las modificaciones se formalizardn conforme a lo dispuesto en el articulo 153
LCSP y se publicaran de conformidad con los articulos 63 y 207 de dicha Ley.

El valor total estimado del contrato teniendo en cuenta el posible 20% al aplicar (art. 204 ley
9/2017) y los dos afios de prorroga asciende CIENTO NOVENTA Y NUEVE MIL DOSCIENTOS
OCHENTA'Y SEIS EUROS CON DIEZ CENTIMOS (199.286,10) Euros.

En el siguiente cuadro se puede observar el desglose por conceptos de dicha estimacién
total:

ESTIMACION ECONOMICA TOTAL LICITACION (prorrogas y 20% art. 204 LCSP)

CONTRATO PRORROGAS 20% ART 204
Concepto ANO 1 ANO 2 ANO 3 Total ANO 4 ANO 5
Licencias. 28,214.35| 28,214.35 | 28,214.35| 84,643.05 | 28,214.35| 28,214.35 28,214.35
Soporte y Asistencia
técnica 5,000.00 | 5,000.00| 5,000.00| 15,000.00| 5,000.00| 5,000.00 5,000.00
TOTAL PRESUP. 3 ANOS. 99,643.05
TOTAL PRORROGAS 66,428.70
TOTAL 20% 5 ANOS 33,214.35
TOTAL ESTIMACION 5 ANOS 199,286.10
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El resumen econdémico estimado de la licitacién por todos los conceptos se refleja en el
siguiente cuadro:

RESUMEN VALOR ESTIMADO TOTAL DEL CONTRATO
CONCEPTO IMPORTE
Presupuesto base de licitacion (IVA excluido) 99,643.05 €
Importe de las modificaciones no previstas 20% art. 204 Icsp(IVA excluido) 33,214.35
Importe de opciones eventuales (IVA excluido) 0.00 €
Importe de las primas pagaderas a los licitadores (IVA excluido) 0.00 €
Prorrogas (IVA excluido) 66,428.70 €
TOTAL 199,286.10 €

11 FACTURACION DE LOS SERVICIOS.

El Servicio se facturara de la siguiente manera:

e La renovacién o nueva suscripcién de licencias, en los dias previos a la renovacion o
nueva subscripciéon anual de licencias.

e El soporte y asistencia técnica mediante facturas trimestrales emitidas a partir de la
firma del contrato, aportando la justificacion de las horas dedicadas y previa
aprobacién por parte del responsable que la APV designe.

Para la facturacién de este concepto la forma de célculo serd la siguiente:

A la propueste econémica realizada por el adjudicatario se le calculard el porcentaje
de baja sobre el porcentaje que este concepto supone en el total del presupuesto de
licitacién

12 OMISIONES.

Las omisiones o errores de los detalles que sean indispensables para llevar a cabo el espiritu
e intencién expuestos en estas especificaciones, o que, por uso y costumbre deban ser
realizados, no sélo no exime al contratista de la obligacién de ejecutar estos detalles
errbneamente omitidos o descritos, en su caso, sino que, por el contrario, deberdn ser
ejecutados como si hubieran sido completos y correctamente especificados en este
documento.

13 CRITERIOS DE VALORACION.

Se atendera en este punto a lo dispuesto en la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico para los procedimientos abiertos.

Los criterios para la adjudicacién que se seguirdn, dentro de los establecidos en dichas
normas de contratacién seran los siguientes:

e Adjudicacién a la empresa cuya oferta econdmica sea la mas ventajosa.

14. CONCLUSIONES.

Con lo expuesto anteriormente, se considera suficientemente justificado el presente Pliego
de Prescripciones Técnicas Particulares

En Vigo a 12 de Abril de 2023

Firmado Electrénicamente:
El Jefe del Departamento de Tecnologias: David Silveira Vila.
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