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CONTRATACION: “SUMINISTRO E INSTALACION DE SISTEMAS DE CIBERSEGURIDAD
PERIMETRAL PARA LA AUTORIDAD PORTUARIA DE VIGO (SUM-186)", EXP. 3156/2022,
Cl2645/CG7064.

VALORACION TECNICA DE LAS OFERTAS PRESENTADAS.

Conforme a los criterios de adjudicacién establecidos en el Pliego de Bases del concurso y los
requisitos solicitados en el Pliego de Prescripciones Técnicas, se realiza el estudio pormenorizado de
las ofertas presentadas para confirmar que se ajustan a los requisitos técnicos del pliego y se procede
a su valoracién segln los criterios de puntuacién que se describen en el capitulo 19, en concreto en
el subcapitulo 19.1 “Criterios de valoracion de caracter cualitativo”, apartados 19.1.1 “Memoria
Técnica (A Hasta 70 puntos)” y 19.1.2, “Otros criterios evaluables mediante formula (B Hasta 30
puntos)”, con una valoracion total maxima de 100 puntos, desglosados segln los subapartados y
conceptos alli plasmados.

1.0 ESTUDIO REQUISITOS PLIEGO TECNICO.

Agradecer de antemano a las empresas ofertantes el esfuerzo realizado para la presentacion
de las ofertas técnicas.

Las ofertas presentadas correspondientes a las empresas abajo relacionadas cumplen con los
requisitos establecidos en el pliego Administrativo referidos a la solvencia técnica y profesional
(sobre A) y por lo tanto son admitidas para su estudio y valoracion técnica.

ACUNTIA S.A.U.
EMETEL SISTEMAS S.L.
GMYV SOLUCIONES GLOBALES INTERNET S.A.U.

2.0 PUNTUACIONES TECNICAS.

A continuacion, se plasman las puntuaciones técnicas desglosadas segun los distintos
apartados del subcapitulo 19.1 “Criterios de valoracion de caracter cualitativo”, de las ofertas
admitidas.

Previo a las puntuaciones otorgadas a cada una de las ofertas, cabe mencionar que todas las
empresas ofertantes son especialistas en este tipo de implantaciones y prestaciéon de servicios de
ciberseguridad, con sus correspondientes certificaciones ISO y de fabricantes, y por lo tanto garantes
de prestar los servicios ofertados con total eficacia. Ya referente a la solucién técnica, mencionar que
las tres ofertas contemplan la misma marca y modelo de los equipos a suministrar (Clusteres
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fortigate 200F interno y Check Point SG3800 externo) y muchas tareas coincidentes al aplicar
metodologias

De buenas practicas estandarizadas en el mercado y las correspondientes certificaciones 1SO. Dicho
esto, hay que mencionar que las valoraciones realizadas, por lo tanto, se fundamentan en
matizaciones, la claridad expositiva y comprensiva de las ofertas, asi como el alcance de las
prestaciones ofertadas en relacién con las requeridas y las de valor afadido que ofrecen una mejora
de prestaciones técnicas, de servicio y facilitadoras de la gestion posterior de los sistemas a implantar
por parte del personal técnico propio de la APV.

Para dirimir las diferencias y que estas se vean reflejadas gradualmente en la tabla de
puntuaciones, se han dividido las puntuaciones maximas de cada apartado entre cinco (5). Se aplica
la maxima puntuacion en cada apartado a la oferta mas diferenciadora a juicio de la comisién
técnica, y a las demas en porcentaje descendente en funcién de las apreciaciones antes descritas.

Mencionar tambien que en la oferta presentada por la empresa GMV, existe una clausula de
confidencialidad que impide hacer mencién publica de aspectos técnicos de la misma, por lo tanto,
por coherencia, no se plasman en las tablas de valoraciones detalles de las propuestas técnicas de
ninguno de los ofertantes.

2.1 Puntuacion 19.1.1 “Memoria Técnica (A Hasta 70 puntos)”

A continuacion, en las tablas que se acomparan, se hace un breve comentario de cada ofertay
la puntuacién asignada a cada apartado del subcapitulo 19.1.1 “Memoria Técnica (A Hasta 70 puntos)”,
en funcién de los criterios de valoracién comentados.

ACUNTIA.
Criterios de Valoracién de Caracter Cualitativo (SES-186 3156/2022 Cl2654_CG7064)
Capit. Concepto Punt. Max. ACUNTIA
19.1.1 Memoria Técnica 70 Comentarios Pts.
Experiencia en implantaciones de
sistemas de seguridad y gestion de
. Plan .detallado de ' Fortalezas | incidentes (SOC de Axian).
implantacién de la solucién, Formacién oficial de fabricantes.
incluyendo sistemas
ofertados, graficos o El equipamiento software de
. esquemas de la fabricante a implantar tienen un
mfraestructu.ra pr.opuesta, alcance menor que el resto de las
A) pIan.de mlgraC|on de 25.00 oferta.\s. ' Las 15.00
configuraciones de la descripciones de algunas fases de la
infraestructura actual, implantacién, como el plan de
interaccion y dependencias Debilidades | migracién, son excesivamente
entre los sistgmas genéricas no se detalla el proceso de
propuestos y los sistemasy migracién, punto critico de la
lainfraestructura de red de implantacion.
la APV. (Hasta 25 puntos).
2
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Capit

Concepto

Punt. Max.

ACUNTIA
19.1.1 Memoria Técnica 70 Comentarios Pts.
Servicio dentro del marco del SGSI,
Fortalezas servicio prestado por el grupo de
CyberSOC de Axian.
En el capitulo 2 de la oferta técnica se
define de manera generalista el plan de
contingencias. Se especifica "...la
respuesta ante incidentes se prestara
exclusivamente sobre la infraestructura
Plan detallado de que forma parte.....del inventario de
contingencia ante equipamiento propuesto", entrando en
incidentes de clara controversia con lo solicitado en el
(B) | ciberseguridad, gestién de 25.00 pliego "...la empresa adjudicataria 15.00
la incidencia, detalle de queda obligada a prestarle a la APV, la
roles y funciones. (Hasta 25 Debilidades | asistencia necesaria para resolver
puntos). cualquier incidente de seguridad
informatica que pueda surgir...", no
especificandose infraestructura.
Descripcién generalista de un plan de
contingencia.
Servicio prestado por el SOC dentro del
CSG de Axian (Centro de Servicios
Gestionados), incluye SIEM.
Descripcion detallada de los servicios a
prestar. Servicios de valor
Fortalezas | afadido muy significativos referidos a la
atencién de incidencias de
ciberseguridad.
Plan detallado de
prestacién del servicio de -
seguimiento operativo, Realmente en este apartado se describe
acciones proactivas, detallajamente lo solicitado eln el
. . . apartado anterior en cuanto al servicio
(@ prs:;r?:izzzzs:;tg/g;'aag 10.00 de contingencia ante incidentes de 4.00
alto nivel de la auditoria a cibers.e.guridad. . . No se
realizar durante el periodo especifica herramienta ni proceso de
de doce meses. (Hasta 10 rfacoleccic’m de eventos para tratar en el
puntos). siem.
Debilidades Se hace solo mencién a los equipos

Forti, en algln parrafo se hace mencion
a otro Organismo ajeno a la APV....

En algunos parrafos no queda claro el
alcance del servicio.
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Capit

Concepto

Punt. Max.

ACUNTIA
19.1.1 Memoria Técnica 70 Comentarios Pts.
Incidencias gestionadas por la unidad
de atencion y vigilancia CSG (24x7),
deteccién por monitorizacion.
Fortalezas X .,
Plan detallado de Gestién Herramienta de gestién completa.
de Incidencias Técnicas
(mantenimiento correctivo)
(D) | yHerramienta Informatica 10.00 Se contempla asistencia in situ 4.00
para la gestion de los mediante asistencia por terceros, pero
apartados b, cy d. (Hasta no se detallan las particularidades de
10 puntos). Debilidades | esta, tiempo de respuesta, quien va a
prestar ese servicio....
TOTAL AXIAN 70.00 38.00
EMETEL
Criterios de Valoracién de Caracter Cualitativo (SES-186 3156/2022 C12654_CG7064)
Capit. Concepto Punt. Max. EMETEL
19.1.1 Memoria Técnica 70 Comentarios Pts.
Experiencia en implantaciones de
sistemas de seguridad y gestion de
incidentes (CSD-CSC-CSIRT BE:SEC).
Introduccion muy aclaratoria de la
infraestructura tecnologica y de
recursos humanos destinados al
proyecto.  Relacion de médulos de
Plan detallado de seguridad a desplegar por cada
implantacion de la fabricante a instalar, alcance muy
solucién, incluyendo completo.
sistemas ofertados, Planteamiento previo muy detallado
gréﬁc-os 0 esquemas de la de las fases de implantacion,
infraestructura contemplando posible escenario,
propyeste!,’plan de Fortalezas | Propuesta de plan de migracion y
migracion de puesta en marcha muy planificado,
(A) configuraciones de la 25.00 detallado y simple, permite perfecta 25.00
infra.estructu.rla actual, visualizacion de los pasos a seguir.
interaccion y Servicios de valor afiadido muy
dependencias entre los significativos referidos a securizacién
sistemas propuestos y los de sistema criticos y monitorizacién de
sistemasy la sistemas a implantar.
infraestructura de red de Formacién Oficial de fabricantes muy
la APV. (Hasta 25 completa.
puntos).
No se detectan carencias significativas.
Debilidades
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Punt.

Capit. Concepto MEX. EMETEL
19.1.1 Memoria Técnica 70 Comentarios Pts.
Servicio prestado por CSIRT de BE:SEC
(marca de ciberseguridad propia)
Plan detallado de encuadrado dentro del CSD (Centro de
contingencia ante servicios digitales) de Emetel.
incidentes de Fortalezas Servicios de valor afadido muy
(B) ciberseguridad, gestién 25.00 significativos, referidos a incidentes con 20.00
de la incidencia, detalle impacto critico o alto.
de roles y funciones.
(Hasta 25 puntos). —
No se detectan carencias significativas.
Debilidades
Servicio prestado por el CSD-CSP especifico
de Seguridad Perimetral dentro del Centro
de Servicios Digitales de Emetel (CSD).
Descripcion del plan estructurado en
bloques y fases, descripcion a alto nivel de
Plan detallado de .
o . los procedimientos a emplear en cada
prestacion del servicio .
o bloque y fase, pero con una claridad
de seguimiento o
- . expositiva muy relevante donde cada
operativo, acciones bloque y cada fase concreta sus objetivos y
proactivas, preventivas Fortalezas i
(C) evolutivas, asi como 10.00 oMo CoNSEguIrios. 10.00
y o : Servicios de valor anadido muy .
una descripcion a alto s - e,
. L significativos, referidos a monitorizacién de
nivel de la auditoria a . . . .
. sistemas y herramienta de ticketing.
realizar durante el
periodo de doce meses.
(Hasta 10 puntos).
. No se detectan carencias significativas.
Debilidades
Servicio prestado por el CSD-CSP especifico
de Seguridad Perimetral dentro del Centro
de Servicios Digitales de Emetel (CSD)
Plan detallado de (24x7), deteccion mediante
Gestion de Incidencias monitorizacion. Alcance a
Técnicas todos los sistemas criticos de la
(mantenimiento Fortalezas Organizacion, no solo a firewalls. Servicios
D) correct'l_vo) y 10.00 de valor aTnadldo muy S|gn|ﬁ§at|vos en 10.00
Herramienta cuanto a integraciones con sistemas de
Informatica para la gestion de la APV.
gestion de los
apartados b, cy d.
(Hasta 10 puntos).
No se detectan carencias significativas.
Debilidades
TOTAL EMETEL 70.00 65.00
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GMV

Criterios de Valoracién de Caracter Cualitativo (SES-186 3156/2022 Cl2654_CG7064)

Capit. Concepto Punt. Max. GMV
19.1.1 Memoria Técnica 70 Comentarios Pts.
Experiencia en implantaciones de sistemas
de seguridad y gestién de incidentes (CSGS-
GMV-CERT).
Plan detallado de Relacién de médulos de seguridad a
implantacion de la desplegar por cada fabricante a instalar,
solucion, incluyendo alcance muy completo.
sistemas ofertados, Planteamiento previo muy detallado de las
graficos o esquemas de fases de implantacién, propuesta de plan de
la infraestructura Fortalezas | Migracion y puesta en marcha muy
propuesta, plan de planificado, detallado y simple, permite
migracion de perfecta visualizacion de los pasos a seguir.
(A) configuraciones de la 25.00 Formacion Oficial de Fabricantes. 20.00
infraestructura actual, Servicio de valor afadido interesante
interaccion y referido a lared OT.
dependencias entre los
sistemas propuestos y
los sistemasy la
infraestructura de red
de la APV. (Hasta 25 No se detectan carencias significativas.
puntos).
Debilidades
Servicio integrado dentro del GMV-CERT.
Servicios de valor afiadido muy significativo,
Plan detallado de referido a la correlacién de eventos de la
contingencia ante Fortalezas | hfraestructura instalada.
incidentes de
(B) ciberseguridad, gestion 25.00 25.00
de la incidencia, detalle No se detectan carencias significativas.
de roles y funciones.
(Hasta 25 puntos). Debilidades
Servicio prestado por el GMV-CERT.
Descripcion detallada de las tareas del
servicio
Plan detallado de Fortalezas
prestacioén del servicio
de seguimiento
operativo, acciones No se detectan carencias significativas.
proactivas, preventivas
() y evolutivas, asi como 10.00 6.00
una descripcion a alto
nivel de la auditoria a
realizar durante el Debilidades
periodo de doce meses.
(Hasta 10 puntos).
6
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Capit. Concepto Punt. Max. GMV
19.1.1 Memoria Técnica 70 Comentarios Pts.
Servicio prestado por el GMV-CERT (24x7).
deteccion mediante monitorizacion. Detalle
Plan detallado de de servicios especializados.
Gestion de Incidencias
Técnicas Fortalezas
(mantenimiento
D) correctivo) y 10.00 6.00
Herramienta
Informatica para la
gestion de los apartados No se detectan carencias significativas.
b, cyd. (Hasta 10
puntos). Debilidades
TOTAL GMV 70.00 57.00

2.2 Puntuacién 19.1.2 “Otros criterios evaluables mediante formula (B Hasta 30 puntos)”

Una vez plasmadas las tablas con los comentarios y puntuaciones del apartado 19.1.1, se
establecen las puntuaciones obtenidas en el apartado 19.1.2 “Otros criterios evaluables mediante
formula (B Hasta 30 puntos)”, seguin las evidencias presentadas por las empresas licitadoras en cada una de sus

ofertas.
Criterios de Valoracién de Caracter Cualitativo (SES-186 3156/2022 Cl2654_CG7064)
Capit. Concepto Max ACUNTIA EMETEL GMV
Otros Criterios evaluables . . .
. 30 | Comentarios Pts.| Comentarios Pts. | Comentarios Pts.
19.1.2 mediante formula
Miembro del FIRST organization
(A) 10 | AportaDoc. 10 | AportaDoc. 10 | Aporta Doc. | 10
Asistencia in situ. o No aporta Aporta
Mas de 3 horas: 0 Puntos. justificacion justificante de
©) e Entre 2,5y 3 horas: 1 Puntos. 8 de poder ubicacién Oferta >3 o
e Entre 2y 2,5 horas: 4 puntos. cumplir el préxima para horas
e Entre Oy 2 horas: 8 Puntos. SLAs la prestacion
ofertado del servicio
Certificaciones dentro del equipo
de trabajo (CISA, CISM, CISSP,
GSEC o CEH...) o certificaciones
similares en el ambito especifico
C de la ciberseguridad. 12 | AportaDoc. 12 | Aporta Doc. 12 | Aporta Doc. | 12
¢ 1 punto por cada recurso
asignado y certificacion, hasta un
maximo de 12 Puntos.
30 22 30 22

~N
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3.0 PUNTUACION OFERTAS TECNICAMENTE ACEPTADAS.

Una vez plasmadas las valoraciones parciales, se realiza tabla resumen de las mismas segin
los subapartados del subcapitulo 19.1

Criterios de Valoracién de Caracter Cualitativo (SES-186 3156/2022 CI2654_CG7064)
APARTAD. | PTO. MAX. DESCRIPCION ACUNTIA | EMETEL | GMV
19.1.1 70 Memoria Técnica (A- Hasta 70 puntos). 38.00 65.00 | 57.00
Otros Criterios evaluables mediante
19.1.2 30 formula (Hasta 30 puntos) 22.00 30.00 | 22.00
19.1 100 TOTAL PUNTUACION TECNICA 60.00 | 95.00 | 79.00

Para concluir, una vez evaluadas las ofertas técnicas y a la vista de las puntuaciones
reflejadas en la tabla anterior, se declaran todas las ofertas técnicamente aceptadas, y con la
puntuacién que a continuacion se refleja:

ACUNTIA S.A.U.
EMETEL SISTEMAS S.L.
GMV SOLUCIONES GLOBALES INTERNET S.A.U. __ 79,00 puntos.

Firmas: El Jefe de Departamento de Tecnologias

60,00 puntos.
95,00 puntos.

Vigo, a 9 de Enero de 2023

David Silveira Vila
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