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AUTORIDAD PORTUARIA DE VIGO

1.

DESPLIEGUE Y MANTENIMIENTO ORACLE

Introduccion

La Autoridad Portuaria de Vigo, en adelante APV o APV, dispone desde sus inicios de
un Gestor de Base de Datos Oracle como base de datos corporativa para la
concentracién de los datos gestionados por las aplicaciones de fabricantes y
desarrollos propios, destinados a la gestién y operativa diaria de sus funciones. El
sistema actual es “Base de datos Oracle Standard Edition” en su versién 11.2.0.4, con
sus correspondientes licencias de uso y soporte de fabricante en vigor. Las
especificaciones particulares de dicha instalacion se detallan a lo largo de este pliego.

Objeto

El Servicio a contratar tiene por objeto el mantenimiento completo de las bases de
datos Oracle incluyendo la planificacion y ejecuciéon de un proyecto de despliegue de
nuevas bases de datos y migracién de los datos contenidos en la base de datos
actual.

Por lo tanto, se debera contemplar desde el minuto uno, el mantenimiento completo
de los sistemas actuales, la planificacién y ejecucién del despliegue y migracién de
nuevas bases de datos y el mantenimiento completo durante el periodo de
contratacién de los sistemas finales una vez finalizada esta operativa.

Legislacion Aplicable.
El desarrollo de los trabajos solicitados en el presente expediente se realizard al
amparo de la siguiente normativa, que se entiende de obligado cumplimiento:

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

e Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulaciéon de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos).

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Texto Refundido de la Ley de Puertos del Estado y de la Marina Mercante
aprobado por Real Decreto Legislativo 2/2011, de 5 de septiembre.

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electréonica, modificado por el Real
Decreto 951/2015, de 23 de octubre, asi como las instrucciones técnicas de
seguridad y las guias de seguridad derivadas de dicha normativa.

e Ley de Prevencién de Riesgos Laborales, Ley 31/1995 (BOE n® 269 de 10 de

noviembre) y todos los Reales Decretos que la regulan, en especial el 1627/1997.

Normas N.T.E.

Normas UNE.

Normas DIN e ISO.

Normas UNE aplicables a equipos y materiales.

Cualquier otra normativa que se publique o desarrolle durante la duracién del

contrato, que sea aplicable al objeto y alcance de este, asi como de obligado

cumplimiento para las administraciones publicas, y en particular, para la APV.

Quedara incluida en el ambito del proyecto cualquier adaptaciéon -sea desarrollo o
cualquier otro tipo de trabajo- a esta legislaciéon o a cualquier otra que pudiese ser
aprobada durante el periodo de prestacién del servicio.
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AUTORIDAD PORTUARIA DE VIGO DESPLIEGUE Y MANTENIMIENTO ORACLE

4. Alcance del Servicio.

4.1 Sistemas actuales dentro del alcance
En detalle, los actuales sistemas informaticos que son objeto del Servicio son los

siguientes:
Sistema Versién Nombre | Entorno Hostname Nota Funcionalidad | Tamafio
de negocio neto en
GB

Base de datos Oracle 11.2.0.4 apv produccién <VMO01> En cluster activo- | Principales: 100 GB
Standard Edition pasivo con Posidonia e

<VMO02> conla |Spyro

Oracle Grid

Infrastructura

11.2.04
Base de datos Oracle 11.2.0.4 apvdes pre-produccién | <VMO02> En cluster activo- | Principales: 20GB
Standard Edition pasivo con Posidonia e

<VMO01> conla |Spyro

Oracle Grid

Infrastructura

11.2.04
Sistema operativo Oracle | 7.3 produccién <VMO01> N/A N/A
Linux
Sistema operativo Oracle | 7.3 pre-produccién | <VM02> N/A N/A
Linux

4.2 Licenciamiento y soporte actual.
La APV tiene adquiridas las siguientes licencias de uso de software y contratada la
subscripcién al soporte proporcionado por el fabricante del software de los sistemas
actuales objeto del Servicio:

Software Modalidad de licenciamiento o del CSI Cantidad Contratado el soporte
soporte del fabricante hasta
(en propiedad/arrendamiento, por
usuario/procesador/Core, etc)

Oracle Database Standard Edition | En propiedad y por NUP 19411291 5 usuarios 4 agosto 2022
Oracle Database Standard Edition | En propiedad y por procesador 19411291 2 processor 4 agosto 2022
Oracle Linux Premier Limited Bajo subscricpcién y por Server 21197888 2 server 28 mayo 2022
Support

4.3 Sistemas finales dentro del alcance
Los sistemas informaticos que serdn objecto del Servicio, luego del proyecto de
despliegue de bases de datos y migracién de datos, en substitucién a los actuales
seran los siguientes:
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AUTORIDAD PORTUARIA DE VIGO DESPLIEGUE Y MANTENIMIENTO ORACLE

Sistema Version Entorno Hostname Nota Funcionalidad
de negocio

Base de datos Oracle 19c produccién <VMO01> En cluster activo-pasivo con Posidonia
Standard Edition 2 'VMO2 con la Oracle Grid

Infrastructura 19c
Base de datos Oracle 11.2612.1 produccién <VMO01> En cluster activo-pasivo con Spyro
Standard Edition 2 'VMO2 con la Oracle Grid

Infrastructura 19c
Base de datos Oracle 19c¢ pre-produccion o <VMO02> En cluster activo-pasivo con Posidonia
Standard Edition 2 desarrollo 'VMO1 con la Oracle Grid

Infrastructura 19c
Base de datos Oracle 11.2612.1 pre-produccion o <VM02> En cluster activo-pasivo con Spyro
Standard Edition 2 desarrollo 'VMO1 con la Oracle Grid

Infrastructura 19c
Sistema operativo Oracle | 8.x produccién <VMO01>
Linux
Sistema operativo Oracle | 8.x pre-produccion <VM02>
Linux

En resumen, 2 maquinas virtuales servidores de bases de datos configurados en
cluster activo-pasivo o failover, uno para produccién y otro para pre-produccién, con
la Oracle Grid Infrastructure, y cada uno de ellos con 2 ORACLE_HOME, uno en
versién corporativa 19c y otro en versién legacy 11.2 6 12.1 a decidir en el
momento del despliegue.

4.4 Infraestructura puesta a disposicion del Servicio
La APV pondra a disposicién del Adjudicatario toda la infraestructura hardware
necesaria para el Servicio, esto es:

e 2 servidores fisicos mono procesador.
e unidades de almacenamiento.
e infraestructura de red.

Todo el hardware estara ya enracado, alimentado, cableado en datos, contara con
el soporte del fabricante y estara adecuadamente administrado por la APV durante
toda la duracién del Servicio. Por lo tanto, su adquisicién, soporte y mantenimiento
no forma parte del objecto del Servicio.

También se pondra a disposicién del Adjudicatario el siguiente software:
e Hipervisor o virtualizacién VMware versién 6.7 Update 3.
4.5 Caracteristicas de los sistemas finales objeto del Servicio.

Sobre esta infraestructura hardware puesta a disposicién del proyecto, e
Adjudicatario debera desplegar:

e Las 2 maquinas virtuales servidoras de bases de datos.

e Los sistemas operativos Oracle Linux 8.x.

e El software Oracle Gid Infrastructure versién 19c sobre las 2 maquinas
virtuales servidoras de bases de datos Oracle.

e El software Oracle Database versién corporativa 19c, en un ORACLE_HOME;
y la versién legacy 11.2. 6 12.1 (a decidir en el momento del despliegue), en
otro ORACLE_HOME; y sobre las 2 méaquinas virtuales servidoras de bases de
datos Oracle.

e 2 bases de datos Oracle para produccién, una en versién corporativa 19c y
otra legacy 12.1 6 11.2; y otras 2 bases de datos para preproduccion, en
iguales versiones que produccién. Todas las instancias deberdn configurarse =—
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AUTORIDAD PORTUARIA DE VIGO DESPLIEGUE Y MANTENIMIENTO ORACLE

en cluster activo-pasivo o failover entre si con la Oracle Grid Infrastructure
entre los 2 servidores de bases de datos o maquinas virtuales, de forma tal
que el servidor de produccién pueda asumir los servicios de la base de datos
de preproduccién y viceversa.

e Parametrizar las bases de datos y sus instancias segln requerimientos de las
aplicaciones.

e Todo el software a desplegar deberd estar en la versién indicada y con el
Gltimo nivel de parcheado disponible por el fabricante o distribuidor en el
momento de la instalacién.

e Este software estard correctamente licenciado para su uso, bajo soporte del
fabricante y adecuadamente administrado por la APV durante toda la
duracién del Servicio. Por lo tanto, su licenciamiento y soporte no forma
parte del objecto del Servicio.

La APV creard las maquinas virtuales indicadas en el esquema anterior con la
capacidad de procesamiento y almacenamiento suficientes y necesario. Asi mismo,
suministrard IPs y unidades de almacenamiento en cllUster suficientes para la
configuracién de estas maquinas virtuales.

Sobre estas maquinas el Adjudicatario prestard el Servicio comenzando por el
despliegue de los sistemas operativos, clusterware y gestores de bases de datos
indicados sobre los cuales migrara los datos.

La APV se hard responsable de las incidencias o problemas que se encuentren en
la infraestructura hardware y software puesta a disposicién del Servicio o en su
configuracién, asi como de sus consecuencias en la prestaciéon del Servicio por
parte del Adjudicatario, especialmente si tales incidencias o problemas son causa
del no cumplimiento de los acuerdos de nivel de Servicio o penalizaciones de este

pliego.

La nueva plataforma a desplegar como objeto del proyecto propuesto por la APV
deberd cumplir y garantizar la alta disponibilidad del servicio prestado por las bases
de datos en clister de forma tal que, ante un fallo, indisponibilidad o bajo
rendimiento de un servidor fisico o maquina virtual (e.g. por fallo del software en la
maquina virtual), se recuperaria el servicio mediante procedimiento de failover
automatico de los servicios para las bases de datos Oracle.

4.6 Licenciamiento y soporte final.
Para la prestacién del Servicio y durante el mismo, el Adjudicatario debera:

e Adquirir y costear todas las licencias de software que el Adjudicatario
considere necesarias para la prestacién del Servicio a mayores de las que ya
es titular la APV y que pondrd a disposicién del Servicio. El titular de las
nuevas licencias adquiridas por el Adjudicatario deberd ser la APV y deberan
ser adquiridas en propiedad y no en arrendamiento.

e Contratar y costear con el fabricante del software las subscripciones deé =
soporte oficial del software que el Adjudicatario considere necesario para |g ==
prestacion del Servicio a mayores de las subscripciones de las que ya es
titular la APV y que pondrd a disposicién del Servicio. El titular del soporte—
deberd ser la APV y deberd tener la duracién minima del Servicio.

e Gestionar con Oracle la migracién de las licencias Oracle Database Standard
Edition a Oracle Database Standard Edition 2 necesaria para el despliegue
de las versiones 19c.

4.7 Trasferencia del Conocimiento (Formacion).
Una vez instalada la nueva base de datos y realizada la migracién de los datos, se
impartird presencialmente una formacion desglosada en dos (2) jornadas, destinada
al personal de sistemas TIC de la APV, para la actualizacién de conocimientos,
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gestién basica y principales diferencias entre versiones, para que estos puedan
seqguir realizando las funciones bésicas de gestién interna de las nuevas bases de
datos.

Pagina 8 de 30

Cad. Validacion: 5XXN9K73MDAKRD67RS5JT5AXP | Verificacion: https://sede.apvigo.gob.es/

Documento firmado electrénicamente desde la plataforma esPublico Gestiona | Pagina 8 de 30



AUTORIDAD PORTUARIA DE VIGO DESPLIEGUE Y MANTENIMIENTO ORACLE

5. Mantenimiento.
El alcance del Servicio abarca el mantenimiento completo de todos los sistemas
objeto del Servicio.

El adjudicatario pondrd a disposicién de la APV los siguientes recursos para la
implantacion y gestién del servicio.

Un Responsable del proyecto, interlocutor directo y Unico con la APV, encargado
de la planificacién, seguimiento de implantacién y seguimiento del servicio una vez
implantado, serd el encargado de acudir a las reuniones que periédicamente se planteen
en la fase de lanzamiento del proyecto y en la cual se sentardn las bases de la relacién
entre el adjudicatario y este organismo.

Un responsable técnico que participard en la implantacién del proyecto y que
posteriormente serd el interlocutor a nivel técnico del seguimiento del proyecto, la APV
tendrd acceso directo a esta figura para comunicar cualquier problema técnico que no
pueda ser subsanada en el nivel 1 de asistencia.

Un numero de teléfono directo (atencién personalizada), o correo electrénico
especifico exclusivo con atencién personalizada para soporte, la apertura de incidencias o
consultas de gestién, la atencién en ambos casos debe de ser practicamente inmediata y
nunca se podran mantener colas de espera o rellamadas para conseguir comunicacién
con este servicio, este debe de comprender las siguientes funcionalidades

Todas las propuestas que se postulen para ser adjudicatarias deberan cumplir con este
alcance que se detalla a continuacién.

5.1 Mantenimiento preventivo

Tareas de naturaleza proactiva que tiene por objeto identificar los hechos y
riesgos de seguridad, rendimiento, disponibilidad y continuidad del
servicio a través de la identificaciéon y previsién de ocurrencia de incidencias y
problemas que afecten a los sistemas objeto del Servicio, permitiendo poder actuar
anticipadamente antes de su impacto en el usuario final. Todo ello segin lo definido
por la ITIL Foundation en los procesos de gestién de eventos, disponibilidad y
continuidad, seguridad, capacidad y gestién de activos de los sistemas.

Para ello, el Ofertante propondra en detalle un sistema de monitorizacion

propio y especificara los items a monitorizar. La monitorizacién deberd alertar de

. . P . I
forma inmediata en el caso de fallo de un servicio y alertar de forma proactiva en el
caso de riesgo de fallo de un servicio antes de que este fallo se manifieste en el ——

usuario final y en la medida en que el sistema objeto de la monitorizaciéon
suministre informacién preventiva o warnings al respecto. La APV debera recibir de
inmediato todos los eventos y alertas que genere la monitorizacién propuesta y en
paralelo a la recepcidén por parte del Adjudicatario.

Formard también parte de este mantenimiento las pruebas de contingencia
para la recuperacién de los servicios que prestan los sistemas objeto del Servicio en
caso de contingencia ante desastres o fallo de los sistemas. Para ello el
Adjudicatario deberd proponer y especificar las pruebas que considere adecuadas.

Bajo demanda puntual o periddica, la APV podréd solicitar informes de seguridad,
disponibilidad, configuracién, alertas y rendimiento de los sistemas objeto del
Servicio, asi como la ejecucién de las pruebas de contingencia descritas por el
Adjudicatario.

5.2 Mantenimiento correctivo y perfectivo
Tareas encaminadas a la resolucién de incidencias y de problemas de
disponibilidad y rendimiento que afecten a los sistemas objeto del Servicio.
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Todo ello segun lo definido por la ITIL Foundation en el proceso de gestion de
incidencias y problemas.

Este tipo de mantenimiento debera incluir las tareas de analisis y mejora del
rendimiento de los servidores de bases de datos, con especial atencién al
rendimiento de CPU, 1I/O, red y SQL Tuning proponiendo mejoras de consultas SQL y
procesos PL a los equipos de desarrollo de aplicaciones y procesos.

Incluird también la aplicacion de parches de software con finalidad correctiva en
los sistemas objeto del Servicio sin que ello incorpore nuevas funcionalidades o
requiera del despliegue de nuevo software ya que ello forma parte del
mantenimiento evolutivo o adaptativo donde seria tratado como un proceso de
gestién de cambio.

Los parches de software serdn suministrados y documentados por el fabricante o
distribuidor del software de los sistemas objeto del Servicio. Siempre con la
autorizacion de la APV, el Adjudicatario deberd aplicar cada parche en el
momento de su publicacién.

Bajo demanda puntual o periddica, la APV podré solicitar informes de incidencias y
problemas en los sistemas objeto del Servicio.

5.2.1 Gestidn de Incidencias.

Las incidencias del servicio contratado podrdn ser abiertas, bien directamente por
el adjudicatario a través de la monitorizacién que proponga en la oferta o
directamente por el personal técnico de la APV.

En las ofertas debera definirse el procedimiento para la apertura y seguimiento por
parte de la APV de todas las incidencias, canales de comunicacién y gestién propia
o por parte del adjudicatario.

Debido a que la APV presta servicio permanente las 24 horas del dia (el puerto de
Vigo estd en funcionamiento todos los dias del afio las 24 horas del dia), los
licitadores deberdn garantizar la posibilidad de contactar con asistencia técnica,
ante incidencias graves y criticas, las 24 horas del dia, este servicio también serd
descrito en la oferta técnica a presentar.

Con el objeto de poder determinar las condiciones objetivas en las cuales se
prestara el servicio por parte del adjudicatario, las ofertas incluirdn los pardmetros
de calidad del servicio a los que se comprometen. Para poder realizar UNa
estimacioén precisa de la calidad del servicio, las incidencias se desglosardn de la
siguiente manera:

Incidencias Leves: Aquellas incidencias detectadas que no impiden el servicio ==
que prestan los sistemas objeto de este contrato, o aquellas que, aun minorando el
rendimiento, no impiden el acceso y uso de estos con unos tiempos razonables de
utilizacion.

Las incidencias referidas a los entornos de preproduccién se catalogaran siempre
como incidencias leves.

Incidencias graves: Aquellas que impiden el uso éptimo de los sistemas, bien
por retardos significativos en el acceso a los datos, o bien porque parte de los
servicios que ofrecen estdn caidos o inaccesibles.

Incidencia critica: Indisponibilidad total de acceso a la base de datos o accesos
con tiempos de respuesta no operativos.
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5.2.2 SLAs Niveles de Servicio ante incidencias.
Definiendo:

e El tiempo de respuesta como el que transcurre entre la notificaciéon de la
incidencia y la puesta en contacto entre el personal del adjudicatario y el
personal de la APV para proceder a la solucién de esta.

e El tiempo de diagnéstico el que transcurre entre la puesta en contacto y la
identificacion del problema que provoca la incidencia.

e El tiempo de resolucién el que transcurre entre el tiempo de respuesta y el
tiempo de resolucién de la incidencia.

Durante la prestacién del servicio estos deberdn ser los tiempos maximos
comprometidos por la empresa adjudicataria:

RESPUESTA ANTE INCIDENCIAS
TIPO INCIDENCIA | RESPUESTA (MINUTOS) | DIAGNOST. (MINUTOS) RESOLUCION (MINUTOS)
LEVE 60 60 48 horas
GRAVE 30 30 DEDICACION PLENA(MAX. 6 HORAS)
CRITICA INMEDIATA 30 DEDICACION PLENA(MAX. 6 HORAS)

Este conjunto de pardmetros debera estar basado en magnitudes suficientemente
objetivas y acreditativas de la calidad del servicio prestado.

Las penalizaciones se reflejan en las siguientes tablas y deberan ser asumida
explicitamente en la documentacién técnica. Estas penalizaciones no se aplicaran
en el caso de problemas imputables a la APV por uso indebido o incidencias de los
sistemas que soportan el servicio y son responsabilidad de esta.

PENALIZACION POR INCUMPLIMIENTO NIVELES DE SERVICIO ANTE INCIDENCIAS
TIPO INCUMPLIMIENTO RESPUESTA DIAGNOSTICO RESOLUCION
LEVE POR CADA 60 MINUTOS | 5% FACT. MENSUAL 5% FACT. MENSUAL 5% FACT. MENSUAL
GRAVE | POR CADA 30 MINUTOS | 15% FACT. MENSUAL | 15% FACT. MENSUAL | 25% FACT. MENSUAL
CRITICA | POR CADA 15 MINUTOS | 25% FACT. MENSUAL | 25% FACT. MENSUAL | 50% FACT. MENSUAL

5.2.3 Canales de Comunicacion.
En la oferta técnica, se deberd explicitar los canales de comunicacién vy
procedimiento o procedimientos que el ofertante propone para la apertura, =
seguimiento y cierre de las incidencias, debido a la criticidad de los servicios que
prestan las bases de datos Oracle en la organizacion, se prestara especial atencion
a los tipos grave y critica, en estos casos deberd existir un canal de comunicacién ==
directo entre los técnicos responsables de la asistencia y los técnicos de sistemas
que la APV designa para el seguimiento.

5.3 Mantenimiento evolutivo y adaptativo.

Tareas encaminadas a evolucionar y adaptar el software y las bases de
datos de los sistemas objeto del Servicio. Todo ello segun lo definido por la ITIL
Foundation en el proceso de gestién de cambios.

Este mantenimiento deberd incluir el despliegue de nuevas versiones (e ==—
software, cambios en la configuracién y cambios en las bases de datos de |05 T
sistemas objeto del Servicio con finalidad evolutiva o adaptativa, incluyendo el
soporte a las pruebas funcionales del software que realizara el usuario final de la
APV.

Las nuevas versiones a desplegar seran suministradas y documentados por el
fabricante o distribuidor del software de los sistemas objeto del Servicio. Siempre
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con la autorizacién de la APV, el Adjudicatario debera aplicar cada cambio y
version mediante la planificaciéon y ejecucién de un proyecto aprobado y
autorizado por esta.

Bajo demanda puntual o periddica, la APV podra solicitar informes de las
peticiones de cambio solicitadas en los sistemas objeto del Servicio en las que se
incluya el estado de cada peticién o proyecto a modo de tareas ejecutadas, tareas
pendientes, riesgos, errores cometidos y estimacién de duracién de la peticiéon o
proyecto.

6. Gestion del Servicio.
6.1 Metodologia
El adjudicatario deberd cubrir el alcance del Servicio demandado por la APV
especificando en detalle la descripcion de la metodologia utilizada para
todas las tareas del mantenimiento.

La APV valorard la descripciéon que el Ofertante haga en su propuesta de servicio
siguiendo las recomendaciones de la ITIL Foundation respecto a la gestién de los
procesos y exigird al adjudicatario la puesta en practica del Servicio siguiendo la
metodologia propuesta.

6.2 Proyectos
Como parte del mantenimiento evolutivo o adaptativo que forma parte del alcance
del Servicio, el Adjudicatario debera planificar y ejecutar los siguientes proyectos:

e Proyecto de recepciéon del Servicio.

e Proyecto de Gestién del Servicio.

e Proyecto de despliegue de nuevas bases de datos y migracién de datos
desde las actuales.

e Proyecto de pruebas de contingencia.
Proyecto de devolucién del Servicio.

Por causas de fuerza mayor y con posterioridad a su adjudicacién, la APV podra
solicitar al Adjudicatario cambios en el Plan de Proyecto acordado. El Adjudicatario
deberd planificarlos y ejecutarlos en la medida de lo posible, dentro de las
capacidades de los recursos asignados al Proyecto al inicio del mismo.

6.2.1 Proyecto de recepcién del Servicio
Todas las ofertas deberdn proponer un Plan de Proyecto en el que se detalle las
tareas a ejecutar para asumir el Servicio tales como:

e Protocolo de traspaso del Servicio con el Adjudicatario anterior.
e Auditoria inicial de los sistemas objeto del Servicio.
e Monitorizacién de los sistemas objeto del Servicio.

Se deberd especificar el alcance y los tiempos de ejecucién de cada una de estas
tareas y con ello la duracién total del proyecto de recepcién del Servicio.

6.2.2 Proyecto de gestion del Servicio
Todas las ofertas deberan proponer un Plan de Proyecto en el que se detalle las
tareas a ejecutar para gestionar el &mbito general del servicio:

Metodologia de seguimiento y gestidn del servicio.

Equipo de trabajo y funciones asignadas.

Canales de comunicacién comunes a todo el servicio.
Protocolos de actuacién ante incidencias.

Documentacién a generar y entregar a lo largo del servicio.
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6.2.3 Proyecto de despliegue de nuevas bases de datos y migraciéon de

datos.

Todas las ofertas deberan proponer y ejecutar un Plan de Proyecto detallado de
despliegue de software y migracién de datos que conduzca al esquema final que
puede verse en el punto “4.3 Sistemas Finales Objeto del Alcance” a partir de los
sistemas actuales a migrar.

6.2.3.1 Plan de Proyecto de Despliegue y Migracion.
El Plan de Proyecto deberd incluir como minimo los siguientes requisitos:

Indicar la fecha de inicio y fin del proyecto o en su defecto la duracién del
proyecto en jornadas laborales.
Especificar el perfil profesional de las personas que formaradn el equipo
qgue planificard y ejecutard el proyecto, asi como de las personas que
participaran en el seguimiento y control del proyecto.
Especificar el protocolo de las comunicaciones del proyecto, identificando
las personas involucradas, los hitos del proyecto a comunicar y su
momento en el cronograma del proyecto.
Identificar los recursos  materiales (hardware), inmateriales
(licenciamiento software) o de servicios (soporte software o soporte de
otros equipos) necesarios para planificar y ejecutar el proyecto a
mayores de los ya puestos a disposicion del proyecto por parte de la APV
y especificados en este pliego.
Plan de proyecto en diagrama Gantt donde se especifique claramente:

a) la estructura de desglose de trabajo (EDT) o tareas del proyecto.

b) encuadre de las tareas del proyecto en el calendario del proyecto a

modo de cronograma.

c) secuencialidad y dependencia entre tareas.

d) persona responsable de ejecucién de cada tarea.
Identificar cuantitativa y cualitativamente los riesgos del proyecto,
probabilidad de ocurrencia y plan de contingencia asociado.
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Explicar detalladamente las medidas para el seguimiento y control de la
calidad del proyecto, tales como juego o Plan de Pruebas a las que se
someterd la plataforma globalmente o las bases de datos
individualmente, especificando los puntos de chequeo o posible fallo que
se buscan con las pruebas y las medidas a tomar en caso de
encontrarlos.

Este control de la calidad y las medidas a tomar deberdn tener su
correspondencia con los riesgos propios predefinidos en el Plan de
Proyecto, con los riesgos futuros de la plataforma una vez entre en
produccién y sobre todo deberdn también estar encaminadas a medir el
cumplimiento de los RTO y RPO especificados en los acuerdos de nivel
del servicio de este pliego.

Explicar los procedimientos propuestos para el backup de las bases de
datos.

Ejecutar una primera migracién de datos en el entorno de produccién de
la nueva plataforma con el fin de que la APV pueda probar las
aplicaciones que se ejecutan contra las nuevas bases de datos.
Especificar el plan de migraciéon definitivo de los datos junto con el
riesgo y plan de contingencia asociado o marcha atras en la migracion
de los datos.

La intervencién con corte de servicio para la migracién definitiva de los
datos o pase en produccién deberd ejecutarse con éxito en todo su
alcance y Unicamente durante la ventana de tiempo solicitada y
reservada para la intervencion.

En el caso de encontrarse ante el riesgo de salirse de la ventana de
intervencién, deberd aplicarse la marcha atrds prevista y planificarse
con posterioridad una nueva intervencién luego de haber solucionado el
problema causante del fracaso en el pase a produccién previsto. Esta
intervencién con corte de servicio necesariamente deberd realizarse en
calendario acordado por las partes y necesariamente fuera del horario
de jornada laboral, de 8 a 15 horas de lunes a viernes.

Especificar en detalle la documentacién a entregar como parte del
proyecto.

Especificar las tareas de traspaso del conocimiento o Plan de Formacién
al personal de la APV con el fin de que esta opere la nueva plataforma.

La APV valorara el Plan de Proyecto segun los criterios expuestos en la valoracién
de las ofertas y exigira al adjudicatario la ejecucién integra y total del Plan de
Proyecto finalmente acordada.

6.2.3.2 Tareas asociadas al proyecto de despliegue y migracién.

Hay determinadas tareas asociadas al proyecto cuya ejecucién sera

responsabilidad de la APV y que el Adjudicatario deberd tener en cuenta para
coordinar y prestar soporte. Estas son:

Pruebas de las aplicaciones contra las nuevas bases de datos. Accién a
realizar por el equipo de aplicaciones de la APV y a las cuales el
Adjudicatario prestard servicio de soporte en materia de conectividad y
rendimiento de la base de datos y SQL Tunning.
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Instalar y configurar el agente de backup para llevar los ficheros de backup
de las bases de datos a los dispositivos utilizados. En colaboracién con el
administrador de backup de la APV el Adjudicatario integrara el backup de
las bases de datos con el software de backup puesto a su disposicién y
ejecutard las pruebas necesarias para comprobar el buen funcionamiento
de las integraciones.

Cambiar los clientes y cadenas de conexién de las aplicaciones a las nuevas
bases de datos. Accidén a realizar por los administradores de sistemas de la
APV y para lo cual el Adjudicatario especificard la nueva cadena de
conexiéon y prestard soporte a las pruebas de conectividad de las
aplicaciones.

6.2.4 Proyecto de pruebas de contingencia

Todas las ofertas deberdn proponer un Plan de Proyecto para planificar y ejecutar
las pruebas de contingencia ante desastres de las bases de datos encaminadas a
comprobar y garantizar los RTO y RPO propuestos por el Ofertante.

Este proyecto debera tener las siguientes caracteristicas:

Ejecutarse con periodicidad anual durante toda la duracién del Servicio.

La fecha de inicio serd propuesta con suficiente antelacién a la APV y
aceptada por esta.

En el caso de que las pruebas supongan un corte en el servicio que prestan
las bases de datos en produccién, este debera estar medido en el tiempo, no
deberd excederse de lo previsto y la prueba debera ejecutarse en horario de
poca o nula actividad en las bases de datos.

No deberd poner en riesgo la pérdida de datos en produccién.

Las pruebas deberadn cumplir los RTO y RPO ofertados por el Adjudicatario.

6.2.4.1 Plan de Proyecto de Pruebas de Cotingencia.

Las tareas a ejecutar deberdn ser propuestas en detalle por el Adjudicatario

y deberdn incluir:

La duracién de ejecucion del proyecto.

La duracién del eventual corte de servicio que pueda producirse en
produccién como consecuencia de las pruebas.

Especificar el protocolo de las comunicaciones del proyecto, identificando las
personas involucradas, los hitos del proyecto a comunicar y su momento en
el cronograma del proyecto.

Identificar los recursos materiales (hardware), inmateriales (licenciamiento
software) o de servicios (soporte software o soporte de otros equipos)
necesarios para planificar y ejecutar el proyecto.

Detalle de las tareas a ejecutar, su responsable y su encuadre temporal en
un cronograma o diagrama Gantt.

Identificar cuantitativa y cualitativamente los riesgos del proyecto,
probabilidad de ocurrencia y plan de contingencia asociado.

Especificar en detalle la documentacién a entregar como parte del proyecto.

La APV valorara el Plan de Proyecto segun los criterios expuestos en la valoracién
de las ofertas y exigird al adjudicatario la ejecucién integra y total del Plan de
Proyecto finalmente acordada.

6.2.5 Proyecto de devolucidon del Servicio
Todas las ofertas deberdn proponer un Plan de Proyecto en el que se detalle las
tareas a ejecutar para asumir el Servicio tales como:

Protocolo de traspaso del Servicio al personal técnico propio que la APV
designe o a la nueva adjudicataria del servicio, si fuese el caso.

Auditoria final de los sistemas objeto del Servicio.

Pagina 15 de 30

Cad. Validacion: 5XXN9K73MDAKRD67RS5JT5AXP | Verificacion: https://sede.apvigo.gob.es/

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 15 de 30



AUTORIDAD PORTUARIA DE VIGO DESPLIEGUE Y MANTENIMIENTO ORACLE

e Protocolos de retirada de la monitorizacién de los sistemas objeto del
Servicio.

Se deberd especificar el alcance y los tiempos de ejecucién de cada una de estas
tareas y con ello la duracién total del proyecto de recepcién del Servicio.

6.3 Acuerdos de nivel de Servicio
Los SLAs o niveles de servicio aplicables a las incidencias estaran definidos en la
oferta técnica seguln las condiciones expresadas en los puntos 5.2.2 de este pliego.
En cuanto al resto de premisas para el cumplimiento del contrato, las SLAs a aplicar
deberd cumplir, como minimo, las siguientes especificaciones, debiendo figurar su
aceptacién explicita en la redaccion de la oferta:

e Disponibilidad del Servicio 24x7.

e Tiempo maximo de respuesta de 2 horas, excepto para la atencién de
incidencias que seran los reflejados en el apartado correspondiente.

e Tiempo maximo de pérdida de datos (o Recovery Point Objective, RPO) de 1
hora.

e Tiempo méximo de recuperaciéon del servicio (o Recovery Time Objective,
RTO) de 10 minutos ante un procedimiento de failover automatico de un
Cluster.

e Tiempo méximo de recuperaciéon del servicio (o Recovery Time Objective,
RTO) de 4 horas ante un procedimiento de restore/recover de una base de
datos de produccién.

¢ Disponibilidad de los sistemas superior al 99% anual.

¢ Duracién maxima en la ejecucién del proyecto de despliegue y migracién de
40 jornadas laborales (2 meses).

e Tiempo maximo de corte de servicio para la migracién de los datos de
produccién de 6 horas.

La medicién de los RPO y RTO aplicardn de igual forma a:

e El proyecto de despliegue y migracién de dos datos, antes de su entrada en
produccién, mediante las pruebas propuestas en el Plan de Proyecto y bajo
la observacién de la APV.

e El proyecto de pruebas de contingencia y bajo la observacién de la APV.

El cumplimiento de estos acuerdos de nivel de Servicio estard condicionados al
correcto funcionamiento de la infraestructura hardware puesta a disposiciéon del —=
proyecto y a su configuracién por parte de la APV y al correcto funcionamiento del
software desplegado segln las especificaciones del fabricante, es decir que éste N0 =

presente bugs que impidan su funcionamiento segln lo documentado por e|mm—
fabricante.

7. Disponibilidad y horario del Servicio
El servicio tendra una disponibilidad 24x7, es decir 24 horas al dia, siete dias a la
semana durante todo el periodo de vigencia de este.

El horario de prestacién de Servicio serd el horario laboral habitual de la APV, es decir
de 8h a 15h, de lunes a viernes durante los dias laborales del afio en vigor. Fuera de
este horario, y debido a los servicios 24x7 prestados a terceros por la APV, esta podra
requerir intervenciones fuera del horario laboral habitual para realizar
intervenciones urgentes debidas a la indisponibilidad de la base de datos o
intervenciones no urgentes derivadas estas Ultimas de una peticion de cambio=—=
planificada que por su naturaleza requiera de un corte de servicio imposible de
realizar en horario laboral habitual.

8. Lugar de prestacion del Servicio
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10. Experiencia en el sector.

DESPLIEGUE Y MANTENIMIENTO ORACLE

Para una mas rdpida respuesta, el Servicio serd prestado por el Adjudicatario
mayormente de forma remota a través de Internet y por medio de un protocolo
seguro (SSH y VPN), facilitado por la APV, para el acceso a los sistemas objeto del
Servicio, el acceso remoto a los sistemas se realizard siempre, Unica vy
exclusivamente, por los técnicos asignados mediante los cauces establecidos, en el
hipotético caso de que alguna otra persona deba realizar la conexién, el adjudicatario
queda obligado a comunicar con antelacién los datos personales del empleado a
conectarse, para que por parte de la APV se proceda a abrir el canal de comunicacién
necesario.

Debido a la criticidad que para la APV tiene los sistemas objeto de este contrato y
para la correcta valoracion de la oferta, dentro del alcance de esta deberd
contemplarse la posibilidad de realizar tres (3) intervenciones presenciales anuales
debido a incidencias que impidan prestar el servicio de manera remota (imposibilidad
de acceder tanto a los sistemas que soportan las bases de datos como a estas en si
mismas), independientemente de si los sistemas que provocan tal anomalia son
responsabilidad del adjudicatario como de la APV; con el fin de poder ser valorado
adecuadamente, en las ofertas técnicas debera figurar expresamente el tiempo de
desplazamiento previsto para este tipo de asistencias, esté serd el periodo de tiempo
que transcurra entre el tiempo de respuesta ante una incidencia y el acto presencial
del técnico o técnicos que acudan a las instalaciones de la APV. (tiempo de
desplazamiento estimado). Este tiempo de desplazamiento deberd estar justificado
mediante declaracién de la ubicacién laboral del equipo de trabajo asignado al
contrato y de los sistemas de transporte o desplazamiento a utilizar para la prestacién
presencial del servicio, siendo valorado los tiempos de desplazamiento que cumplan
con los requisitos expresados en el apartado C del Punto 18.1.2.

Otras intervenciones presenciales, (4 anuales), podrdn estar relacionadas con trabajos
en equipo con personal de la APV o sus proveedores, asi como en tareas de
formacién, pases a produccién y soporte post-migracién, estas intervenciones se
acordaran con antelacién suficiente entre las partes.

Para otro tipo de asistencia, tales como reuniones de seguimiento del Servicio o de
coordinacién con otros proveedores de servicios de la APV, estas podrdn realizarse
mediante videoconferencias a excepcién de aquellas que la APV considere
imprescindible la presencialidad de los intervinientes.

Medios humanos minimos a aportar para la ejecucion del contrato.
Dada la tecnologia de los sistemas objeto del Servicio, la carga de trabajo esperada y
los requerimientos de continuidad del Servicio, éste deberd ser prestado por un
equipo formado por un minimo de 3 personas con la suficiente cualificaciéon =
técnica, segln los requisitos expresados en los puntos 11.2 y 11.3.

Todas las personas que forman parte del equipo propuesto por el Adjudicatario
deberdn estar accesibles por el personal de la APV en todo momento y durante toda
la duracién de Servicio.

La APV valorara la experiencia profesional de cada una de las personas que formen
parte el equipo propuesto para prestar el Servicio.

Para ello, y debido a las connotaciones normativas aplicables a las AAPP, la
experiencia de cada una de estas personas debera acreditarse mediante certificado
de prestacion de servicio en Administraciones Publicas de igual alcance que el
Servicio objeto de este pliego. Tal certificado o acreditacién deberd ser otorgado por
el organismo contratante.
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En dichas acreditaciones deberd figurar la entidad a la que se ha prestado el servicio,
el objeto del servicio, asi como, para cada técnico que forma parte del equipo, el
nombre y apellidos de la persona, las fechas de inicio y fin de su actividad y las tareas
por ella realizadas.

La experiencia profesional acreditada del equipo, a valorar en el punto 18.1.2 A, se
obtendré de la siguiente manera:

e Mantenimiento Bd Oracle 11g, 12c o 19c: 0.25 puntos por cada técnico e
instalacién mantenida en los ultimos cinco (5) afios, hasta un maximo de 10
puntos, no se valorardan menos de 2 servicios de mantenimiento por
cada persona integrante del equipo.

e Despliegue Base de datos Oracle 12c o 19c: 0.25 puntos por cada técnico y
despliegue de bases de datos y migracién de datos, planificados y
ejecutados en los dltimos tres (3) aflos, no se valorardn menos de 2
proyectos por cada persona integrante del equipo.

11. Requisitos de Solvencia Técnica y Profesional.

Serdn requisitos obligatorios e indispensables de Solvencia Técnica y Profesional para la
aceptacién de las ofertas técnicas las que se exponen a continuacién, la
documentacion acreditativa de estos requisitos debera ser incluida en el
sobre A “Documentacién Administrativa” de la oferta.

11.1 Requisitos de Solvencia Técnica.
Para garantizar la correcta prestacién del servicio, las empresas licitadoras deberan
presentar certificaciéon del nivel de partner del fabricante Oracle en vigor:

¢ Oracle Partner Menbership.

11.2 Requisitos de Solvencia Profesional del equipo de trabajo.
Para el correcto desempefio de la prestacién del servicio, las certificaciones
minimas de solvencia profesional para el equipo solicitado son los siguientes:

e Oracle Database Administration 12c Certified Professional (OCP).
e Red Hat Certified Engineer Enterprise Linux o certificacion Oracle Linux
equivalente.

11.3 Requisitos Perfiles profesionales.
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Perfil 1: Jefe/a coordinador del Servicio.
e Titulacion universitaria nivel MECES 3 (Master) en Informatica o Ingeniero
Superior en Informética.
e Experiencia como jefe de proyecto en gestiéon de proyectos de Implantacién
y Migracién de BD Oracle.

Perfil 2: DBA Oracle, Minimo 2 personas.
e Dentro del equipo de trabajo, el personal dedicado a las labores de ===
mantenimiento e implantacién deberd estar en posesién de, al menos, una
de las certificaciones especificadas anteriormente, debiendo reunir entre
todos ellos la totalidad de las certificaciones exigidas.
Estos requisitos se acreditardn mediante los correspondientes titulos
oficiales y certificados del fabricante.
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11.4 Requisitos de pertenencia a plantilla laboral del licitador.

Los técnicos destinados a la prestacion del servicio deberan pertenecer a la plantilla
laboral del licitador en el momento de la presentacién de las ofertas, dicha
pertenencia se justificard mediante declaraciéon responsable, en el caso de ser
seleccionados como adjudicatario, la APV requerird la documentacién necesaria
para evidenciar dicha pertenencia.

En el supuesto de posibles sustituciones del personal asignado al servicio, el
adjudicatario estard obligado a comunicarlas y los nuevos técnicos, ademas de
pertenecer a la plantilla laboral de la empresa adjudicataria, deberan tener la
misma cualificacién profesional establecida en los requisitos minimos de solvencia
profesional anteriormente citados, reservandose la APV el derecho a aceptarlo en
base a la documentacién presentada.

La no veracidad de los datos aportados em cualquiera de los documentos
presentados en la oferta técnica, asi como en la fase de adjudicacién, causard la
inmediata suspensién del proceso, no llevandose a efecto la adjudicacién de este o
procediendo la nulidad del contrato realizado.

12. Ambito laboral de cumplimiento del servicio.
Para la gestién de los contratos de servicios y por lo que respecta al personal que ha
de realizar los trabajos objeto de este contrato, se hace constar en el pliego de
prescripciones técnicas lo siguiente:

e La empresa adjudicataria deberd ejercer de modo real, efectivo y periddico, el
poder de direccién inherente a todo empresario con relacién a sus trabajadores,
asumiendo absolutamente todas sus obligaciones (negociacién y pago de salarios,
concesién de permisos, vacaciones, etc.). En ningln caso se identificara, en el
contrato de servicios, el nombre de los trabajadores que la empresa designe para
cumplir el contrato.

e Por parte de la empresa adjudicataria se habrd de designar, al menos, un
coordinador técnico o responsable, perteneciente a su plantilla, que sera el
interlocutor Unico con quien se relacionara el responsable del Contrato.

e Del mismo modo, la APV designard un responsable del contrato que serd el
interlocutor vélido con el adjudicatario, en cualquier momento este organismo
podra designar otra persona que realice esta funcién

e En el contrato que se formalice con la empresa adjudicataria no podran figurar S
cldusulas de subrogacién empresarial en las que la APV asuma compromisos sobre
los empleados del adjudicatario o de la empresa instrumental encomendada.

e Al equipo de trabajo de la empresa adjudicataria de la contratacién no es aplicable
el régimen juridico de los empleados publicos, en especial los aspectos relativos al
cumplimiento y control de horario, vacaciones, permisos y licencias y otros de
analoga naturaleza.

e El servicio objeto de este contrato afecta a un servicio concreto con autonomia y
sustantividad propia.

e El adjudicatario debera organizar y dirigir al equipo de trabajo que designe para la
realizacién de las tareas objeto de este contrato, no dependiendo este equipo, en ===
ningln caso, de ninguna unidad administrativa de este organismo.

e La empresa adjudicataria estd obligada durante todo el periodo de prestaciéon del
servicio a cumplir con la normativa vigente aplicable a la APV, especialmente en lo
concerniente al ENS (Esquema Nacional de Seguridad) y la LOPDGDD (Ley m—
Orgénica de Proteccién de Datos y Garantias de los Derechos Digitales).
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13. Obligaciones Legislativas: Confidencialidad, Seguridad y Protecciéon

de Datos (ENS y LOPDGDD)
El presente apartado tiene por objeto establecer las obligaciones y responsabilidades
de las partes intervinientes al respecto de los ficheros que contengan datos de
caracter personal propiedad de la Autoridad Portuaria de Vigo a los cuales el
adjudicatario tenga acceso exclusivamente para el cumplimiento de los servicios
objeto del presente contrato, de conformidad con lo previsto en el Reglamento
General de Protecciéon de Datos (UE) 2016/679 Y la Ley Organica de Proteccién de
Datos Personales y Garantia de Derechos Digitales (3/2018 de 5 de diciembre), asi
como la forma de proceder ante accesos a sistemas de la APV y posibles incidentes de
sequridad referidos a los sistemas y la informacién tratada (ENS).

Con carécter general, la entidad adjudicataria del contrato se obliga al cumplimiento
de lo que establece el Reglamento (UE) 2016/679, de 27 de abril, relativo a la
proteccion de datos personales de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (en lo sucesivo, RGPD) y la normativa de proteccién de
datos aplicable, Ley Organica de Proteccién de Datos Personales y Garantia de
Derechos Digitales (3/2018 de 5 de diciembre).

Los datos personales a los que accederd y tratard -o sean susceptibles de
tratamiento- la entidad adjudicataria en el ejercicio de la prestacién de los servicios
profesionales derivados de la formalizacién del presente contrato, son responsabilidad
de la Autoridad Portuaria de Vigo (en los sucesivo, la APV), el cual es responsable del
tratamiento.

La entidad adjudicataria ostentard la posicién de encargado del tratamiento en
relacién con estos datos, de conformidad con lo que dispone el articulo 28 del RGPD.
A tal efecto, se compromete a utilizarlas Unica y exclusivamente con la finalidad de
prestar los servicios profesionales por los cuales ha sido contratada, asi como a
cumplir con todas las obligaciones que exige la normativa vigente. La entidad
adjudicataria tratara los datos de conformidad con las instrucciones de la APV y, en
ningun caso, utilizard los datos con una finalidad diferente a la establecida en el
presente contrato, ni los comunicard ni cederd, ni siquiera para su conservacion, a
cualquier tercero ajeno al contrato. En el caso de que no pueda cumplir tales
instrucciones por la razén que fuera o entienda que una de estas instrucciones
infringe el RGPD, informara de ello, sin demora, a la APV.

Atendiendo al contenido del articulo 28.10 del RGPD, en caso de que la entidad
adjudicataria, como encargado del tratamiento, destine los datos a una otra finalidad,
los comunique o los utilice incumpliendo las estipulaciones indicadas, serd
considerada responsable del tratamiento y deberd responder de las infracciones en
las cuales haya incurrido.

La entidad adjudicataria del contrato y la totalidad de sus trabajadores se obligan a
mantener estricto deber de secreto y confidencialidad en relacién con la informacion
a la cual tenga acceso. Asimismo, las obligaciones de confidencialidad y deber de ===
secreto por parte de la entidad adjudicataria subsistirdn, también, con posterioridad a —
la extincién del presente contrato.

El encargado del tratamiento no podra subcontratar con un tercero la realizacién de
ningln tratamiento que le hubiera encomendado la APV, excepto en los casos en que =——=
este Ultimo lo autorice de forma expresa. En estos casos, la contratacién se efectuard ==
en nombre y por cuenta de la APV. En caso de incumplimiento por parte de|===
subencargado del tratamiento, el encargado del tratamiento seguird siendo
plenamente responsable ante la APV en lo referente al cumplimiento de las
obligaciones.

Pagina 20 de 30

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 20 de 30

Cad. Validacion: 5XXN9K73MDAKRD67RS5JT5AXP | Verificacion: https://sede.apvigo.gob.es/



AUTORIDAD PORTUARIA DE VIGO DESPLIEGUE Y MANTENIMIENTO ORACLE

Durante la vigencia del contrato formalizado entre las partes, y de acuerdo con lo que
establece el articulo 32 del RGPD, la entidad adjudicataria del contrato se
compromete a aplicar, tanto en el momento de determinar los medios de tratamiento
como en el momento mismo del tratamiento de los datos personales responsabilidad
de la APV y con el fin de evitar su alteracién, pérdida, tratamiento o acceso no
autorizado, medidas técnicas y organizativas apropiadas y acordes a los principios de
proteccidon de datos e integrar las garantias necesarias en el tratamiento, a fin de
cumplir los requisitos del RGPD y proteger los derechos de los interesados. Para ello,
se tendrd en cuenta el estado de la técnica, el coste de la aplicacién y la naturaleza,
ambito, contexto y fines del tratamiento, asi como los riesgos de diversa probabilidad
y gravedad que entrafia el tratamiento para los derechos y libertades de las personas
fisicas. La entidad adjudicataria deberd acreditar el cumplimiento de las medidas de
seguridad descritas en el Esquema Nacional de Seguridad (ENS) cuando el contrato
afecte a sistemas de informacidon y/o a servicios prestados a través medios
electrénicos.

La entidad adjudicataria deberd llevar, de acuerdo con el articulo 30 del RGPD, un
registro de actividades de tratamiento efectuadas por cuenta del responsable del
tratamiento, que contenga:

a) El nombre y los datos de contacto del encargado del tratamiento; de cada
responsable del tratamiento por cuenta del cual actle el encargado del
tratamiento; en su caso, del representante del responsable del tratamiento o del
encargado del tratamiento, y del delegado de proteccién de datos.

b) Las categorias de tratamientos efectuados por cuenta del responsable del
tratamiento.

¢) En su caso, las transferencias de datos personales que, a su vez, tengan lugar a
un tercer pais u organizacién internacional, incluida la identificacién de dicho
tercer pais u organizaciéon internacional y, en el caso de las transferencias
indicadas en el articulo 49.1. 22 RGPD, la documentacién de garantias adecuadas.

Cuando sea posible, una descripcidn general de las medidas técnicas y organizativas de
seguridad relativas a:

d) La seudomizacién y el cifrado de datos personales.

e) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento.

f) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rdpida en caso de incidente fisico o técnico.

g) El proceso de verificacion, evaluacién y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

En el caso de que se produjese cualquier reclamacién derivada, directa o
indirectamente, del uso indebido o ilegitimo de los datos personales por parte de la
entidad adjudicataria o del personal a su servicio, la APV quedard exento de toda
responsabilidad y al margen de cualquier reclamacién que pudiera plantearse al
respecto.

La entidad adjudicataria deberd asistir a la APV en la respuesta al ejercicio de los
derechos de acceso, rectificacién, supresién, limitacién del tratamiento, portabilidad,
oposicidon y a no ser objeto de decisiones individualizadas automatizadas, incluida la
elaboracién de perfiles.
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En el supuesto de que el interesado solicite el ejercicio de derechos frente a la APV, este
podrd encomendar a la entidad adjudicataria dicho ejercicio, que deberd llevarse a
cabo en el plazo méximo de 10 dias laborables. Cuando la persona afectada solicite el
ejercicio de derechos frente a la entidad adjudicataria, esta deberd comunicar dicha
solicitud a la APV en el plazo méximo de 5 dias laborables.

La empresa adjudicataria estara obligada a facilitar, en caso de que se le encargue la
recogida de los datos personales, la informacién relativa a los tratamientos de datos
que se van a realizar. La redaccién y el formato en que se facilitard la informacién se
debe consensuar con la Organizacién antes del inicio de la recogida de los datos.

En caso de que se produzcan violaciones de seguridad, la entidad adjudicataria
deberd notificarlas a la APV, sin dilaciones indebidas y, en cualquier caso, antes del
plazo maximo de 24 horas, junto con toda la informacidn relevante para la
documentacion y la comunicacién de la incidencia.

La entidad adjudicataria deberd ayudar a la APV a garantizar el cumplimiento de las
obligaciones concernientes a la seguridad de los datos personales y la realizacién de
las evaluaciones de impacto relativas a la proteccidon de datos personales y consulta
previa, teniendo en cuenta la naturaleza del tratamiento y la informacién a
disposicién del encargado del tratamiento, ademas de poner a disposicién de la APV
sus instalaciones y toda la informacién necesaria para demostrar el cumplimiento de
sus obligaciones, asi como para la realizacién de las auditorias o las inspecciones a
realizar por la APV u otro auditor autorizado por este.

La entidad adjudicataria cumplird con la obligacién, en caso de ser aplicable, de
designar un Delegado de Proteccidon de Datos y comunicard su identidad y los datos
de contacto a la APV.

Una vez finalizada la vigencia del contrato formalizado entre las partes, la entidad
adjudicataria dard cumplimiento a lo que dispone el articulo 28.3.g) del RGPD. A tal
efecto, la entidad procederd de forma inmediata a destruir o devolver, segun lo
pactado con la APV, los soportes en los cuales consten los datos personales obtenidos
como consecuencia de la prestacién del servicio, sin conservarse ninguna copia. Este
extremo no sera de aplicaciéon Unicamente en caso de que se requiera la conservacién
de los datos personales en virtud del Derecho de la Unién o de los Estados Miembros.

13.1 Acceso a los sistemas de la Autoridad Portuaria de Vigo.
En caso de que el personal del adjudicatario necesite conectarse a los sistemas o —

informacién de la APV, ya sea local o remotamente, el adjudicatario deberd mm—
identificar a todos y cada uno de sus empleados que vayan a realizar el mencionado
tipo de actividades, con el fin de asignarles a cada uno de ellos credenciales J€
acceso personalizadas.

Céd. Validacion: 5XXN9K73MDAKRD67RSSJT5AXP | Verificacion: https://sede.apvigo.gob.es/

El adjudicatario se obliga a transmitir al personal mencionado anteriormente la
necesidad de custodiar diligentemente sus credenciales, evitando compartirlas o=—=
revelarlas. En caso de que las credenciales sean reveladas, el adjudicatario deberd ==
comunicar tal circunstancia de forma inmediata a la APV para que sean revocadas.

En caso de que algun empleado con acceso a los sistemas de la Autoridad Portuaria
de Vigo causara baja, el adjudicatario deberd poner en conocimiento de la APV tal
circunstancia de forma inmediata.

Cualquier cambio que el adjudicatario vaya a realizar en sus procesos, sus
infraestructuras y, en general, en su entorno, y que pudiera afectar directa o
indirectamente a la APV o al objeto del contrato, debe ser previamente comunicado ==
y consensuado con los responsables de esta.
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13.2 Incidentes de seguridad de la informacion.

El adjudicatario deberd comunicar de inmediato a la APV cualquier incidente de
seguridad de la informacién que hubiera afectado al entorno de los sistemas que
gestione (malware, fugas de informacién, etc.) que pudiera afectar, a su vez, a la
APV, ya sea a través de los propios equipos, de correos electrénicos, pendrives,
equipos portatiles, el propio personal o por cualquier otro medio.

13.3 Derecho de auditoria.

El adjudicatario deberd admitir, y facilitard a la APV, la realizacién de auditorias
que permitan comprobar que este cumple con los requisitos de seguridad
establecidos en el marco del contrato.

13.4 Clausula adicional para caso de subcontratacion.

En caso de que se subcontrate alguno de los servicios incluidos en el presente
proyecto, el adjudicatario debera transmitir a los posibles subcontratistas todos los
requisitos establecidos en los pliegos de condiciones administrativas y técnicas, y
muy especialmente, aquellos requisitos relacionados con Ila disponibilidad,
integridad y confidencialidad de la informacién y de los servicios de la APV.

13.5 Contratos de servicios criticos en disponibilidad o que afecten a
servicios criticos en disponibilidad de la Autoridad Portuaria de Vigo.
Clausula adicional de disponibilidad.
El adjudicatario deberd disponer de la suficiente redundancia en sus
infraestructuras como para ofrecer un servicio con garantias de disponibilidad a la
APV.

El adjudicatario deberd disponer de un plan de continuidad de su negocio o un
plan de recuperaciéon de desastres que afecten a sus infraestructuras relacionadas
con el objeto del contrato. Estos planes estaran a disposicién de la APV para ser
revisados en caso de que se estimara oportuno por su parte.

13.6 Control del Software de Produccion.

Asegurar la seguridad del software, una vez que ha sido puesto en produccién en la
Autoridad Portuaria de Vigo (APV), en el marco del Esquema Nacional de Seguridad
(ENS).

La actualizacién de software (aplicaciones, parches, libreria, etc.) en los sistemas en
Produccién debe ser realizada por administradores experimentados y mediante el
Procedimiento de Gestion de Cambios y Versiones.

En el entorno de Produccién solo se permitird cédigo ejecutable aprobado por el
Responsable del Sistema o Responsable de la Aplicacién. No estara permitida la
instalaciéon de herramientas de desarrollo o cédigo fuente en dicho entorno.

El cédigo fuente debe haber sido probado previamente en un entorno diferente al
de Produccidn.

Después de realizar cambios y actualizaciones en el sistema, incluidos los de
Sistema Operativo, se probaran todas las aplicaciones criticas de éste para
comprobar que dichos cambios no afectan a su correcto funcionamiento. Se
actualizardn, ademas, los planes de continuidad que se vean afectados por dichos
cambios.

Se llevard un control de las configuraciones y documentacién del sistema.

Se tendrd un registro de todas las actualizaciones cambios y pasos a produccién
realizados en los sistemas. Estos se realizaran teniendo preparado previamente un
procedimiento de marcha atrés. Las versiones antiguas de software se almacenaran
para poder ser utilizadas en caso de fallos en las nuevas.

Los parches de seguridad se aplicardn cuando se reduzca o elimine una
vulnerabilidad de la versién de software existente. En sistemas criticos no se
llevaran a cabo actualizaciones automaticas de parches.
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El acceso a los servidores en Produccién por parte de los proveedores o fabricantes
estard solo permitido cuando sea estrictamente necesario para su administracién o
mantenimiento. Este hecho deberd ser aprobado por el Responsable del Sistema, y
monitorizado.

13.7 Datos de Prueba y cédigo fuente.
Se establecerdn las medidas necesarias para proteger el acceso y controlar los
datos usados para las pruebas del sistema/aplicaciones, asi como el cédigo fuente
de los programas desarrollados.
La copia de los datos para hacer pruebas debe ser autorizada por el responsable de
la Informacién. Cuando se trate de informacién CONFIDENCIAL se deberan haber
implantado las mismas medidas de seguridad existentes en produccién. Estos datos
deben ser borrados inmediatamente después de terminar las pruebas.
Se recomienda el uso de un repositorio central o herramientas destinadas a esta
tarea, para almacenar, actualizar y controlar las distintas versiones de cddigo
fuente. Este debe ser protegido contra accesos no autorizados. Este repositorio NO
deberd estar en servidores de Produccién. El acceso y actualizacion de las versiones
de cédigo fuente debera quedar registrado.

13.8 Metodologia del desarrollo software.
En este apartado deberd cumplirse con toda la normativa recogida en el ENS, para
garantizar la fiabilidad y seguridad de las aplicaciones y sistemas sobre los que se
realizan los desarrollos, las pruebas y la puesta en produccién de estos,
garantizdndose la metodologia que impida la construccién de herramientas
informaticas que posibiliten la vulneracién de las aplicaciones y sistemas a través
de cédigo mal construido.

14. Documentacion a presentar.
En la oferta técnica debe presentarse toda la documentacién solicitada en este pliego
ajustdndose a los requisitos y formatos establecidos, valordndose la claridad
expositiva e interpretativa que permita de una manera sencilla comprender todo lo
concerniente a la ejecucién del servicio, concretamente:

e Capitulo 11 “Requisitos de Solvencia Técnica y profesional”, puntos 11.1 al 11.4:
evidencias obligatorias para la aceptacién de las ofertas técnicas, en el punto 11.2
no se reflejard ningun tipo de dato de caracter personal que podra ser solicitado
en la fase de adjudicacion.

e Capitulo 18, punto 18.1.1"Memoria Técnica”, apartados A y B, donde deberd
aportarse la documentacién necesaria para una correcta comprensién de los
servicios ofertados, segun se especifica en cada apartado de ese punto.

e Capitulo 18 apartado 18.1.2 “Otros criterios evaluables mediante féormula”: donde
se deben aportar evidencias de cumplir los requisitos solicitados para la obtencién
de las puntuaciones de los distintos apartados. En este punto se presentara la
documentaciéon concisa, minima necesaria para optar a la aplicacion de |3
puntuacién, sin contener ningln dato personal, estos serdn solicitados en la fase
de adjudicacién.
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15. Duracion del Contrato.
El periodo de prestacion del servicio sera de tres (3) afos a partir de la fecha
de la firma del contrato, con la posibilidad de dos (2) afos de prérroga (1+1).

16. Presupuesto de Licitacion.
La tabla aqui expuesta representa los cdlculos estimados orientativos para la
obtencién del presupuesto, en ningln caso representan valores econdémicos de
referencia para la obtencidén de las ofertas definitivas de las empresas licitadoras.
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El presupuesto para la realizacion de los servicios correspondientes a la
“CONTRATACION DEL SERVICIO DE MANTENIMIENTO DE BASES DE DATOS ORACLE
INCLUYENDO DESPLIEGUE DE VERSIONES Y MIGRACION DE DATOS”, seguin se puede
apreciar en el siguiente cuadro, se ha calculado para un periodo de tres (3) afios a
partir de la fecha de la firma, resultando un importe estimado de CUARENTA MIL
QUINIENTOS EUROS (40.500,00 Eur.), iva no incluido.

Presupuesto mantenimiento y despliegue base datos Oracle

Concepto Importe (sin IVA)
Servicio Mantenimiento sistema BD Oracle 3 afos 24.000,00
Servicios de planificacion y ejecucién de despliegue de nueva BD Oracle y
migracién de datos. 16.500,00
TOTAL, PRESUPUESTO DE LICITACION (1.V.A Excluido) 40.500,00

En el sobre de la oferta econémica debera reflejarse el importe total por la prestacién
completa de los tres (3) aflos del contrato sin incluir el IVA, este importe serd el que
se utilizard para el célculo de la puntuacién econémica. Para calcular el valor real de
adjudicacién de cada una de las partidas expresadas en el cuadro anterior, se le
aplicard a cada una de ellas el porcentaje de baja econdmica de la oferta
adjudicataria con respecto al presupuesto total de licitacién aqui reflejado, siendo el
presupuesto base total maximo para la presentaciéon de ofertas 38.500,00 Eur.

16.1 Resumen presupuesto por Anualidades.
En la siguiente tabla se muestra el resumen econémico del presupuesto repartido
en los tres ejercicios del contrato.

RESUMEN PRESUPUESTO POR ANUALIDADES
CONCEPTOS ANO 1 ANO 2 ANO 3 TOTAL
Servicio Mantenimiento sistema BD Oracle 3 afos. 8.000,00 | 8.000,00| 8.000,00 24.000.00 €

Servicios de planificacién y ejecucion de despliegue de
BD Oracle y migracién de datos.

5.500,00 | 5.500,00| 5.500,00| 16,500.00€

TOTAL, PRESUPUESTO DE LICITACION (sin iva) 13.500,00 | 13.500,00 | 13.500,00 | 40.500,00 €

16.2 Facturacion del Servicio.
El Servicio se facturara de la siguiente manera:

e El servicio por Mantenimiento del sistema de base de datos se facturara
mediante la presentacion de facturas mensuales o trimestrales, cuyo
importe se calculard obteniendo, de la oferta total adjudicada, el importe o
prorrateado asignado a ese concepto dividido entre el nimero de =
mensualidades del servicio (36).

e Por el segundo concepto “Servicios de planificacién y ejecuciéon de
despliegue de bases de datos y migracién de datos”, La asignacién
econdmica calculada segun el punto anterior, se facturarad desglosado en dos
facturas, una al inicio de la puesta en marcha de la instalacién y otra el
finalizar la migracién de datos y su verificacion.

16.3 Valor Total Estimado del Contrato.
El valor total estimado del contrato se calcula teniendo en cuenta las posibles
prorrogas y un adicional del 20% anual en la partida del segundo concepto, para
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cubrir las posibles nuevas necesidades o modificaciones previstas, segln se recoge
en el articulo 204 de la Ley 9/2017

Las posibles modificaciones se enmarcan en las siguientes circunstancias:

e Posibles desviaciones surgidas en el replanteo definitivo de los trabajos a
realizar para la instalacién de las nuevas bases de datos y migracién de
datos, debido a requisitos técnicos o funcionales imprescindibles para el
correcto funcionamiento del sistema y no descritos en el presente pliego.

El Organo de Contratacidn resolvera el procedimiento de modificacién de acuerdo
con lo establecido en los articulos 191 y 203 de la LCSP.

En todo caso, las modificaciones se formalizardn conforme a lo dispuesto en el
articulo 153 LCSP y se publicaran de conformidad con los articulos 63 y 207 de
dicha Ley.

El valor total estimado del contrato para los tres (3) afios de vigencia mas los dos
(2) posibles afios de prérroga (1+1), teniendo en cuenta el posible 20% anual en los
conceptos a aplicar (art. 204 ley 9/2017) asciende a CINCUENTA Y NUEVE MIL
OCHOCIENTOS EUROS (59.800,00) Euros.

En el siguiente cuadro se puede observar el desglose por conceptos de dicha
estimacién total:

DETALLE ESTIMACION ECONOMICA TOTAL LICITACION (PRORROGAS + 20% ART. 204 LCSP)

PR. ANO | PR. ANO 20% ART

CONCEPTO ANO 1 ANO 2 ANO 3 4 5 204 TOTAL
Servicio Mantenimiento BD Oracle 3 aios 8.000,00| 8.000,00| 8.000,00| 8.000,00( 8.000,00 0.00 40.000
Servicios de planificacion y ejecuciéon de
despliegue de nueva BD Oracle y migracion 5.500,00 | 5.500,00| 5.500,00 0.00 0.00 3.300,00

de datos.

ESTIMACION LICITACION 5 ANUALIDADES 13,500,00 | 13.500,00 | 13.500,00 | 8.000,00 | 8.000,00 3.300,00

L=
© |©
@ |
ijlcrl

RESUMEN VALOR ESTIMADO TOTAL DEL CONTRATO

CONCEPTO IMPORTE(sin I.V.A.)
Presupuesto base de licitacion (IVA excluido) 40.500,00 €
Importe de las modificaciones previstas 20% art. 204 lcsp(IVA excluido) 3.300,00 €
Importe de opciones eventuales (IVA excluido) 0,00 €
Importe de las primas pagaderas a los licitadores (IVA excluido) 0,00 €
Prorrogas (IVA excluido) 16.000,00 €
TOTAL (I.V.A Excluido) 59.800,00 €

17. Omisiones.
Pagina 26 de 30

El resumen econdémico estimado de la licitacién por todos los conceptos se refleja
en el siguiente cuadro:
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Las omisiones o errores de los detalles que sean indispensables para llevar a cabo el
espiritu e intencién expuestos en estas especificaciones, o que, por uso y costumbre
deban ser realizados, no sélo no exime al contratista de la obligacién de ejecutar
estos detalles erréneamente omitidos o descritos en su caso, si no que, por el
contrario, deberan ser ejecutados como si hubieran sido completos y correctamente
especificados en este documento.

18. Criterios de valoracion, obtencion de puntuaciones.
De acuerdo con la Ley 9/2017 de 8 de noviembre de contratos del sector publico, la
valoracién de las ofertas para determinar la oferta mdas ventajosa respondera a la
utilizacién de una pluralidad de criterios en base a la mejor relacién calidad-precio.

La modalidad de adjudicacién que se propone para los trabajos a desarrollar es
mediante “procedimiento abierto”.

Como se ha hecho constar en el capitulo 11 “Requisitos de Solvencia Técnica y
Profesional”, para un correcto desempefo del objetivo de este concurso y garantizar
el perfecto cumplimiento normativo y funcional de los servicios a prestar, sera
obligatoria la presentacién de la documentacién requerida en dicho capitulo,
quedando descartadas todas las ofertas que no cumplan todas y cada uno de los
requisitos solicitadas. Las ofertas que resulten aceptadas técnicamente se valorardn
segun los siguientes criterios.

La puntuacién global de las ofertas (PG) responderd a la siguiente férmula:

pG=|-2X | P+ | PF
100 100

Donde:

X = Ponderacién de criterios de caracter cualitativo (X=45)

Y = Ponderacién de criterios de caracter cuantitativo (Y=55)

PT = Puntuacién técnica (puntuacién de los criterios cualitativos)

PF =Puntuacién total correspondientes a los criterios de caracter
cuantitativo.

18.1 Criterios de Valoracién de Caracter Cualitativo (PT)
Los criterios de adjudicacién de caracter cualitativo que serviran para la valoracién
de la calidad técnica se puntuardn sobre un total de 100 puntos, desglosados de la
siguiente manera:

18.1.1 Memoria Técnica (A- Hasta 60 puntos).

A. Servicio de mantenimiento Bd Oracle (Hasta 30 puntos, max. 10
pag.).
Descripcién de la metodologia propuesta por el licitador en su oferta de servicio
siguiendo las recomendaciones de la ITIL Foundation y las metodologias
estdndares en la industria. En particular se tendrdn en cuenta los los siguientes
procesos, asi como la claridad expositiva y descriptiva de estos que ayuden a la
facil comprensién de la ejecucién del servicio:

e Gestién de eventos, con especial atencién a la tecnologia utilizada en la
monitorizaciéon, configuracién, items a monitorizar, frecuencia de
monitorizacién, naturaleza pro-activa de los items, etc.

e Gestién de incidencias y problemas, donde se describa cémo se gestionan y
resuelven las incidencias y los problemas con especial atencién a las
incidencias graves o criticas que afectan a la disponibilidad y rendimiento de
los sistemas objeto del Servicio.
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Gestion de cambios, donde se prestarad especial valoracién a la metodologia
utilizada para la planificacién y ejecucién de proyectos que forman parte del
mantenimiento evolutivo y adaptativo.

Gestion de la disponibilidad y de la continuidad, donde se valorardn la
propuesta de planes de contingencia y pruebas de recuperacién del servicio
prestado por los sistemas objeto del Servicio.

Gestidn de la seguridad, donde se valoraran los planes de auditoria y mejora
de la seguridad de acceso a los sistemas.

Gestion de la capacidad y configuracién de activos, donde se valorard el
andlisis de rendimiento, capacidad y escalado de los sistemas objeto del
Servicio, asi como del hardware sobre el que estdn desplegados.

Se valorardn también las propuestas de nuevas tareas o cambios de
configuracién que a mayores el ofertante haga sobre las tareas minimas o
configuracién exigida por el Servicio, siempre que no requieran de nuevos
recursos por parte de la APV y aporten algun valor al servicio propio y
publico que prestan los sistemas objeto.

Se valorard también la calidad y detalle expositivo de la metodologia
propuesta para cada una de las tareas, segln los requisitos exigidos para la
prestacion del servicio.

B. Instalacion y Migracién de BD. Oracle. (Hasta 30 puntos, max. 10

pag.).

Descripcién del alcance y metodologia del proyecto de instalacién de versiones
superiores de Oracle, generacién de bases de datos y migracién de los datos
actuales a la nueva instalacién, segin requerimientos especificados previamente
en este pliego.

Para ello, se valorard la metodologia elegida en la gestién de proyectos la cual
necesariamente deberd incluir las 4areas de conocimiento desglosadas a
continuacién, asi como la claridad expositiva y descriptiva de estas que ayuden a
la facil comprensién de la ejecucién:

Gestién de la comunicacién e integracién, donde se definird el principio y
fin del proyecto, el seguimiento y control, asi como las personas que
forman la direccién y ejecucién del mismo, y aquellas relacionadas que
estardn siempre informadas de la evolucién de este.

Gestion del alcance, donde se definirdn el detalle de las tareas que
conformaran el proyecto (EDTs).

Gestion del tiempo, donde se indicard el tiempo de duracién de cada tarea
estableciendo un cronograma de las mismas y por lo tanto del proyecto.
Gestion de los riesgos y planes de contingencia asociados.

Gestién de los recursos y adquisiciones necesarias para la ejecuciéon del
proyecto.

Gestion de la calidad y Plan de Pruebas.

Documentacién del proyecto.

Plan de formacion o traspaso de conocimiento al personal de la APV.

Se valorard también la calidad y detalle expositivo de cada Plan de
Proyecto (de todas sus tareas) segun los requisitos exigidos en este pliego.

18.1.2 Otros criterios evaluables mediante féormula, (B - Hasta 40
puntos).

Pagina 28 de 30

Cad. Validacion: 5XXN9K73MDAKRD67RS5JT5AXP | Verificacion: https://sede.apvigo.gob.es/

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 28 de 30



AUTORIDAD PORTUARIA DE VIGO DESPLIEGUE Y MANTENIMIENTO ORACLE

A. Experiencia demostrable del equipo técnico.

Como se define en el capitulo 10 y segun las premisas alli expuestas, el equipo
técnico prestador del servicio debera tener una experiencia demostrable en el
despliegue y mantenimiento de Bd Oracle, la puntuacién asignada segun las
experiencias demostradas tendra la siguiente puntuacién:

e Despliegue de base de datos Oracle 12c 0 19c. Max. 10
puntos.

¢ Mantenimiento base de datos Oracle 11g, 12c o0 19c. Max. 10
puntos.

B. Certificaciones Oracle del equipo técnico.

Ademaés de las certificaciones minimas exigidas en el punto 11.2, se valoraradn
en este apartado, debido a su aplicacién especifica en el alcance de este
contrato, que, dentro del equipo de trabajo nominado para este servicio, exista
personal con las siguientes certificaciones:

e Oracle Database 12c Certified Expert (OCE) Performance Tuning. 5
puntos.

e Oracle Database 12c Certified Expert (OCE) Real Application Cluster. 5
puntos.

C. Asistencia presencial ante incidencias graves (desplazamiento).

Debido a la criticidad de los servicios prestados a terceros por la APV, en
formato 24x7, y segun se especifica en el capitulo 8 de este pliego, se valorard
el periodo de tiempo transcurrido entre la respuesta a una incidencia grave o
critica, no resoluble mediante asistencia remota, y la presencia in situ del
personal asignado al servicio, para ello, los licitadores deberdn presentar un
plan de asistencia in situ donde se reflejen las circunstancias que propician el
cumplimiento de los tiempos de asistencia presencial para ser valorados en

este punto.

e Entre 30 y 90 minutos. 10 puntos.
e Entre 91 y 180 minutos. 4 puntos.
¢ Mas de 180 minutos. 0 puntos.

Una vez evaluados los criterios anteriores, cada licitante obtendrd su valoracién
técnica.

La puntuacién técnica (Pt)= A+B

Se declararan ofertas con calidad técnica inaceptable aquellas cuya puntuacién
técnica no sea superior a 50 puntos. Estas ofertas entrardn en el grupo de ofertas
“no contemplables”.

18.1.3 Presentacion de la documentacion.

La documentacién incluida en la memoria técnica de las ofertas (18.1.1) evitara la
transcripcién literal del Pliego, no valordndose aquellos puntos de la oferta que en
un porcentaje elevado sean transcripcién de este.

En el nimero de péginas maximo no se computardn portadas, subportadas,
separadores ni paginas de indices, asi como aquellos certificados, curriculum vitae,
etc que el ofertante crea pertinente aportar que se incorporardn como anejos. La
inclusién de una oferta que supere el niUmero maximo de paginas por epigrafe
dard lugar a que sélo se evalle lo desarrollado hasta el maximo permitido en cada
epigrafe.
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Los formatos en los que se presentara la documentacién seran los siguientes
(formato A4 orientacién vertical).

FUENTE DE PARRAFOS: Arial tamafio 11.

FUENTE DE TiTULOS: Arial tamaiio 12 negrita.

MARGEN SUPERIOR/INFERIOR/IZQUIERDO/DERECHO: 3cm/3cm/2,5cm/2,5cm.
INTERLINEADO: sencillo, con separacién posterior entre parrafos 12.

18.2 Criterios de Valoracién de Caracter Cuantitativo (PF).
La puntuacidn total (PF) correspondiente a criterios evaluables mediante férmulas
(criterios de caracter cuantitativo) relativa a una oferta cualquiera se basara Unica y
exclusivamente en el valor econédmico de esta.

PF = PE

Las férmulas detalladas para el célculo de la valoracién de caracter cuantitativo, asi
como las indicadas para el calculo de ofertas incursas en presuncién de
anormalidad por su bajo importe figuran en el pliego administrativo de esta
licitacién.

19. Conclusidn.
Con lo expuesto anteriormente, se considera suficientemente justificado el presente
Pliego de Prescripciones Técnicas Particulares.

En Vigo a 1 de Septiembre de 2022

Firmas Electrénicas:
El Jefe del Departamento de Tecnologias. David Silveira Vila
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