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Introduccion

Objeto del documento

El propédsito de este documento consiste en la redaccién de un pliego de
condiciones técnicas (de aqui en adelante el pliego) para el desarrollo
de la aplicacién software en entorno web denominada Green Logistics
(de aqui en adelante GreenlLogistics o la Aplicacién). En concreto en la
funcionalidad y médulo de calculo de la huella de carbono de las PYMES
del puerto de Vigo.

Contexto

En el marco del proyecto Cologistics, la Autoridad Portuaria de Vigo
(APV) es la responsable del disefio e implementacién del programa Green
Logistics. Este programa consiste en analizar los procesos de las PYMES
del Puerto de Vigo con mayor impacto medioambiental, proponiendo
acciones de mejora que permitan reducir la huella de carbono y los
costes logisticos.

Normas del documento

El siguiente documento estd realizado utilizando nomenclatura de
desarrollo de una aplicacion software con interface gréfica web por lo que

se utilizaran acrénimos y conceptos relacionados con este ambito.
Audiencia del documento

El documento se ha realizado para su manejo por parte de personal y
profesionales con conocimientos técnicos sobre ingenieria de software,
desarrollo de productos digitales o programacién informética.

Alcance del pliego de condiciones técnicas

El alcance de este pliego consiste en definir las especificaciones y
requisitos técnicos sobre las siguientes partes de la misma:

- Desarrollo informatico de la aplicacion Green Logistics en un entorno
de desarrollo

- Desarrollo de una API de toda la aplicaciéon para poder ser utilizada e
integrada desde otras aplicaciones

- Pruebas y validacién en un entorno controlado de la aplicacion Green
Logistics

- Puesta en produccién de la Aplicacion.

- Infraestructura de despliegue alojada en un entorno virtualizado
VMWARE situado en los servidores de la APV. La APV se encargara de
montar los servidores necesarios para las diferentes fases: desarrollo,
pruebas y produccién.

- Seguimiento preventivo, correctivo y evolutivo de la aplicaciéon
Greenlogistics durante seis (6) meses, una vez puesta en produccién,
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con el fin de realizar los ajustes funcionales y técnicos que sean
necesarios para garantizar su optimo y correcto funcionamiento.

Descripcion general

Perspectiva de producto

Desarrollo de producto nuevo o aplicacién de cero. Este es el proyecto de
desarrollo de una aplicacion nueva o no existente, es decir, no es un
proyecto de continuacion de algo ya iniciado.

Objeto del producto

El objeto de GreenlLogistics es el desarrollar una aplicacién software web
con los objetivos principales de:

- Dotar a los usuarios de la posibilidad de calcular la huella de carbono
de su empresa.

- Dotar a los usuarios de un mecanismo de ayuda a la toma de decisién
sobre acciones e inversiones para reducir la huella de carbono de su
empresa.

Alcance del producto

El alcance comprende las actividades que debe llevar a cabo toda
empresa que concurse al desarrollo y puesta en produccién de la
Aplicacion:

o Analisis funcional definitivo de la Aplicacién e infraestructura de
servidores necesarios, a realizar junto al personal que la APV
designe, para soportar todo el proyecto.

o Desarrollo informatico de GreenLogistics en un entorno de
desarrollo.

o Pruebas y validacién en un entorno controlado de la aplicacién
Green Logistics.

o Puesta en produccion de la aplicaciéon Green Logistics.

o Desarrollo de una API de toda la aplicacion para poder ser
utilizada e integrada desde otras aplicaciones.

o Infraestructura de despliegue alojada en un entorno virtualizado
VMWARE situado en los servidores de la APV. La APV se
encargara de montar los servidores necesarios para las
diferentes fases: desarrollo, pruebas y produccién.

o Seguimiento preventivo, correctivo y evolutivo de la aplicacién
GreenlLogistics durante seis (6) meses, una vez puesta en
produccién, con el fin de garantizar su correcto funcionamiento.

Requisitos y especificaciones Green Logistics

Este capitulo tiene como objetivo facilitar las tareas de disefio de solucién
inicial y ayudar en la parte de presupuestacion y licitacién. No son
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elementos cerrados que no permitan cambios, afadidos o reducciones
propuestas por la empresa licitadora como por la licitante, siempre y
cuando se mantengan dentro del alcance global del proyecto y tengan
como objetivo mejorar el disefio previo inicial propuesto.

Tampoco tienen por qué ser implementados exactamente tal y cémo se
describe en los anexos, sino que podran ser adaptados, mejorados o
cambiados segun criterios profesionales y objetivos manteniendo en todo
momento las funcionalidades y el valor que aporta para los usuarios
finales de la aplicacion.

Diseno funcional

El disefio funcional se compone de diferentes entregables y documentos
que permitiran disponer de una documentacién precisa del aspecto, la
usabilidad y la experiencia de usuario de la aplicacién, tanto para la
entrada de datos como para la visualizacién de los resultados y KPI que
debera ofrecer una vez procesados.

En este pliego, en el punto 3.4 se relacionan los distintos médulos que,

como minimo, deben de formar parte de la Aplicacién.

A mayores de la documentacion aportada, en el trascurso de la ejecucién
del proyecto se espera que la empresa licitadora genere y aporte
los siguientes documentos:

- Definicion de los casos de uso de la plataforma por tipo de usuario.

- Diagramas de flujo de las principales funcionalidades y procesos de
la aplicacién

- Listado o documento de la APl desarrollada para su conectividad
con otras aplicaciones.

- Modelo entidad - relacion del esquema de base de datos
propuesto.

Diseno grafico

Deberd tenerse en cuenta para el disefio gréafico el uso de la aplicacion en
navegadores web de diferentes resoluciones. La interface debera ser disefiada
bajo el concepto Responsive para que los elementos puedan adaptarse a
diferentes resoluciones y visores de navegador web. Para ello, deberd
disefiarse la interface teniendo en cuenta el futuro uso de librerias como
skeleton o bootstrap que facilitardn y hardn méas econémico la adaptacién
grafica de la interface a diferentes tamafios de visores y resoluciones del
navegador.

En los ANEXOS , se encuentran ya incluidos los siguientes elementos
orientativos:

- Diagramas UX o wireframes de la interface web de la aplicacién
GreenlLogistics
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- Disefo grafico y/o propuesta de maquetacién de las pantallas web de
la aplicacién GreenLogistics.
- Carta grafica con el logo e imagen de Greenlogistics.

Se incluye la maquetacion de la aplicacion web Greenlogistics solo para su
versién desktop, siendo la empresa licitadora la encargada de generar los
documentos y maquetaciones para las otras versiones de la misma. La
aplicacion resultante podrd tener y necesitar mas pantallas de las que se
presentan en los anexos o dichas pantallas podran verse modificadas en base a
los requerimientos o modificaciones que surjan durante el proceso y el tiempo
de desarrollo fruto de reuniones, consideraciones o problematicas que surjan
de la propia evolucién e iteracién de desarrollo normal en cualquier proyecto
de desarrollo de software.

3.3 Desarrollo informatico de la aplicacion
3.3.1 Arquitectura

La aplicacién debe estar desarrollada bajo una arquitectura MVC (Modelo
Vista Controlador) y preferiblemente con un modelo ORM de mapeado de
la base de datos a través de objetos.

Se diferenciard también en la arquitectura la programaciéon entre
backend y frontend, siendo el backend toda la légica del servidor de la
aplicacién mapeado de la base datos (lo que seria en el modelo la C de
controlador) y siendo el frontend todo lo relacionado con la interface
grafica tanto a nivel de maquetacion como de dinamismo (la V en el
modelo MVC).

Asi mismo, la aplicacién debera estar desarrollada bajo una arquitectura
que permita ser desplegada, movida y actualizada de manera sencilla,
impidiendo que estas acciones impliquen paradas de servicio
prolongadas. Se debera definir en la oferta la tecnologia utilizada.

3.3.2 Base de datos

El sistema gestor de base de datos sera relacional y podra utilizarse un
sistema de gestion de base de datos propietario de la solucién de
infraestructura propuesta por la empresa ofertante, como por ejemplo
SQL de Oracle, Dynamo de AWS o MySQL. Se valorard positivamente la
utilizacién de un sistema de gestién de base de datos opensource o libre
como Postgresql o MariaDB o las licencias opensource de alguno de los
ya mencionados (ej MySQL). Debera estar justificada la seleccién y
eleccién de una u otra base de datos.

Tal y cédmo figura en el apartado 3.1. uno de los entregables serd el
diagrama de entidad y relaciones de la base de datos final.

La APV utiliza como base de datos corporativa Oracle en su versién 11g,
las empresas licitadoras podran proponer utilizar la base de datos
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corporativa como base de datos de la Aplicacién proponiendo el esquema
necesario a crear para dicho fin.

Tanto en uno como en el otro caso, se debera contemplar la
transferencia de conocimiento necesaria al personal técnico de la APV
para que, una vez finalizado el proyecto, este pueda hacerse cargo de la
gestidén de la base de datos propuesta.

En los ANEXOS se adjunta una propuesta de esquema de base de datos,
que no debe ser tomado como requerimiento sino como recomendacién y
guia, pudiendo ser la estructura de base de datos final propuesta por la
empresa licitadora diferente a la que se encuentra detallada en este
documento.

3.3.3 Desarrollo Interface

La interface de la aplicacién deberd desarrollarse utilizando librerias
como skeleton, bootstrap o similares habiéndose disefiado previamente
teniendo en cuenta el uso de estas librerias para que la experiencia de
usuario permita trabajar con la aplicacién independientemente del
tamano de visor o resolucién del navegador web.

3.4 Mddulos principales de la aplicacién

A continuacion, se listan los médulos principales de la aplicacién a desarrollar,
entendiendo médulo como aquel grupo de funcionalidades, flujos, operaciones
y elementos que tienen relacién entre si y para un tipo de usuarios.
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3.4.1 Modulo de registro y autenticacién

Este mddulo solicita un formulario de datos a empresas o usuarios para
realizar su registro en la aplicacién que generard un email para los
administradores de la plataforma, que deberan revisar y aceptar el
registro para que los usuarios de la empresa puedan entrar y usar la
aplicacién Green Logistics. El proceso de registro final se definird durante
la fase de disefo de la solucién.

3.4.2 Modulo de recogida de datos

El médulo de recogida de datos comprende las pantallas, formularios y el
sistema que permite recoger los datos de las empresas para poder
realizar el célculo de su huella de carbono asi cémo llevar a cabo las
recomendaciones en el médulo de toma de decision.

Este médulo se compone de:

- Formulario de recogida de datos basicos de consumos energéticos
de wuna empresa. Estos formularios tendrdn también sus
correspondientes endpoints o direcciones url para poder ser
utilizados desde otras aplicaciones software siempre y cuando
dispongan de la APl y se puedan autenticar contra Green Logistics
para lanzar dichas peticiones.

- Interface de comunicacién para la recogida de datos de consumos
energéticos de las empresas de los entornos portuarios que actden
en régimen de contratacién, concesién, autorizacién o licencia. La
aplicacion podréd consumir datos de otras aplicaciones que guarden
o dispongan de datos de consumo de energia de las empresas del
Puerto de Vigo a través de peticiones https a dichas aplicaciones.
Para ello, las aplicaciones deberan disponer de una APl o un punto
de acceso que permita hacer consultas desde la aplicaciéon Green
Logistics.

- Asi mismo, la Aplicacién tambien podra realizar la importacion de
datos mediante plantillas Excel o ficheros csv a definir en la fase de
analisis funcional definitivo.

3.4.3 Modulo de administracién

Este mddulo permite a los usuarios que llevardan la gestion de la
aplicacién poder realizar acciones de administracién y configuracion de la
aplicacién.

Deberan existir dos niveles de administracién a través de una interface
gréfica:

- Administradores funcionales, permitird a los usuarios que sean
administradores de este tipo, configurar permisos de acceso, poder
dar de alta nuevas empresas y a sus usuarios para poder utilizar la

ul
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aplicacién y otras acciones de nivel similar que estén disponibles
desde el panel de administracion.

- Administradores totales, ademdas de las acciones anteriores
podran realizar operaciones CRUD (Create, Read, Update, Delete).
Crear, Leer, Actualizar y Borrar con todas las entidades de la base
de datos, asi como tener acceso a las APIs desarrolladas y poder
generar APl Keys para que cada empresa pueda autenticarse y
utilizar la APl para consumir funciones y datos de la aplicacion.

3.4.4 Mobdulo de calculo de huella de carbono

El médulo del célculo de huella de carbono se compone de los siguientes
procesos:

A. Toma de datos de la empresa

Recopilacién de informacién inicial de las empresas en régimen de
concesion, contratacion, autorizacion o licencia.

Desarrollo de formularios web de toma de datos de diferentes
parametros e informacion de la empresa, de sus procesos y consumos,
para el calculo de la huella de carbono.

a. Alcance 1:

Dentro del Alcance 1, las empresas deberan de aportar informacién
acerca del consumo de combustibles fésiles en instalaciones fijas
propias (produccién de calefaccién, de ACS, etc.) y de todos
aquellos procesos que impliguen consumo de estas caracteristicas,
tales como empleo de gaséleo en maquinaria de carga y descarga
o vehiculos.

Asi mismo, también deberédn de aportar informacién cuantitativa,
para el periodo analizado, sobre posibles fugas de gases
refrigerantes fluorados en instalaciones de
climatizacion/refrigeracion.

b. Alcance 2:

Para el calculo de las emisiones de Alcance 2, las empresas
deberan de aportar informacién acerca de los consumos de energia
eléctrica en sus instalaciones, tanto en instalaciones fijas como en
magquinaria o vehiculos, esto Ultimo en caso de existir vehiculos
eléctricos enchufables o hibridos enchufables empleados para
desplazamientos en la propia terminal o de caricter logistico.
Quedan excluidas las emisiones derivadas de la electricidad
comprada para ser revendida y las emisiones procedentes de la
transmision y distribucion de la electricidad.
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Aplicacién de los algoritmos de céliculo de huella de carbono

. En este proceso la aplicacién realiza y lleva a cabo una serie de

calculos y algoritmos de programaciéon que determinardn los
resultados de la empresa y su huella de carbono.

Para la realizacién de dicho calculo, en el caso del Alcance 1 de la
huella de carbono, se dispondra de una base de datos, procedente
de una fuente fiable, con los diferentes factores de emisién de
combustibles que puedan emplear las empresas. De igual modo, se
dispondra de una base de datos de gases fluorados y los factores
de emisidon asociados a estos.

El calculo se realizard multiplicando el consumo de combustible y la
cantidad de refrigerante por el factor de emisiones asociado.

Para el calculo del Alcance 2 se dispondrd de una base de datos
con los factores de emisiéon de las comercializadoras eléctricas,
procedente de una fuente fiable, y el valor de las emisiones de
Alcance 2 sera el producto del consumo eléctrico por el factor de
emision correspondiente.

. Las bases de datos con los factores de emision correspondientes

serdn actualizadas cada afio.
Célculo del Alcance 1, y Alcance 2 de la huella de carbono para las
empresas.

Resultados e informes en interface como puntos de acceso para

poder consumir los datos del resultado en herramientas de business
intelligence como PowerBI.

a. De los resultados calculados por la aplicacién de célculo deben

generarse una serie de enpoints para poder ser utilizados por
aplicaciones de business intelligence como PowerBI.

b. Valores devueltos por el médulo:

i. Valores de las emisiones (kg de CO,) de Alcance 1
(combustibles fésiles y fugas de gases fluorados) y de
Alcance 2 (consumo de electricidad). Si se introducen
consumos de diferentes fuentes para Alcance 1 (p.e.
consumo de combustibles fdsiles debidas a maquinaria de
carga y descarga e instalaciones de calefaccién) se
devolveran los valores de emisiones segregadas por tipo de
proceso/instalacién, segun se han introducido.

c. Debera devolver también el valor de la Huella de Carbono, que es

la suma de Alcance 1 + Alcance 2.

d. Estos valores y resultados podrédn ser filtrados en funcién de

duracién, fechas, acumulado y diferentes filtros a definir en la
primera fase del proyecto.

3.4.5 Moddulo de ayuda a la toma de decisién
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Para el médulo de ayuda a la toma de decisiones, se deberd desarrollar
una herramienta multicriterio que utilice el método de jerarquias
analiticas (AHP).

El AHP es un método que selecciona alternativas en funcién de una serie
de criterios, normalmente jerarquizados, los cuales suelen entrar en
conflicto. En esta estructura jerarquica, el objetivo final se encuentra en
el nivel mas elevado, y los criterios y subcriterios en los niveles
inferiores. Para que el método sea eficaz, es fundamental elegir bien los
criterios y subcriterios, los cuales deben estar muy bien definidos, ser
relevantes y mutuamente excluyentes (independencia entre ellos).
Debera desarrollarse una serie de pantallas que acompafien al usuario en
el proceso de toma de decisién basado en el método de jerarquias
analiticas.

Meta global
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Para poder llevarlo a cabo deberd también poder configurarse desde el
modulo de administracién los atributos o criterios del sistema.

La interface de usuario idealmente consistiré en un paso a paso para
guiar al usuario a través de las diferentes opciones hasta conseguir llegar
a la decision éptima en cada momento en base a los datos de partiday a
los objetivos o atributos seleccionados.

3.4.6 Mddulo de calculadora logistica.

La finalidad de este médulo consiste en el calculo de la huella de carbono

logistico que generara una carga durante un trayecto, seleccionable en un
pantalla de toma de datos.
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El cdlculo de la huella de carbono se realizard mediante el Protocolo GHG,
gue es la asociacién de un factor de emision a un determinado consumo
energético. En concreto, en la cadena de transporte, existe un procedimiento
estandarizado segln la norma UNE EN 16258 que tendréd que ser utilizado
para el desarrollo de este mddulo.

Los principales puntos para tener en cuenta son:

a. Emisiones del consumo asociado al propio transporte logistico de
mercancia (aéreo, maritimo y terrestre).

b. Emisiones del consumo asociado a las operaciones de manipulacién de
la carga (operaciones de carga, descarga y almacenamiento) a los que
se asociaria el consumo del equipamiento o maquinaria empleado y de
las instalaciones. Para el calculo de este consumo, se utilizara (en el
caso de que se especifique la infraestructura para la manipulacién de
la carga).

c. Emisiones asociadas con la extraccién, refinacién y transporte de los
combustibles crudos  antes de que se utilicen para impulsar el modo de
transporte (Well to Tank, WTT).

3.4.7 Modulo de comunicaciones

Este médulo gestionard todas las notificaciones que deberédn recibir
usuarios o administradores de la plataforma via correo electrénico.

Para ello se deberd utilizar un servidor de correo electrénico seguro con
todas las medidas de seguridad de filtrado, antiphising y antispam para
que la aplicacién no genere correo malicioso y no pueda ser intervenida
por terceros y ser usada para enviar correos.

Se valorara el uso de herramientas como mailjet, sendingblue o
googlesuite para la gestién de envio de correos y asi evitar filtrados o
problemas de seguridad en la aplicaciéon por uso de un gestor de correo
dentro de la propia infraestructura de GreenLogistics.

3.4.8 Modulo de cookies

La aplicacion deberad incluir no sélo una pagina de explicacién de cookies
sino un sistema de cookies que esté realizado acorde las ultimas
regulaciones y leyes de RGPD para que los usuarios puedan seleccionar
qué cookies quieren aceptar o rechazar.

3.5 Pantallas principales y funcionalidades

El listado que se muestra a continuacién es una primera aproximacién y la
empresa licitante debera tener en cuenta que, fruto de la primera fase del
proyecto donde se realizara el andlisis funcional definitivo, podran surgir
pantallas diferentes o un nimero mayor de pantallas de las que aqui se
indican:

v2 13149
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Pantalla de registro.

Pantalla de login, recuperacién de contrasefia.

Pantalla de bienvenida y explicacién de la aplicacidon GreenlLogistics.
Pantallas de proteccién de datos, aviso legal, cookies y términos legales
de la plataforma.

Pantallas de administracién de la plataforma, para gestionar todas las
entidades de la misma, asi como la configuracién de los diferentes
maodulos.

Pantallas de los procesos de captaciéon de datos (formularios) para el
calculo de la huella de carbono de empresas.

Pantallas de los procesos de ayuda a la toma de decisidn.

Pantalla del listado para cada empresa de los endpoints y de su API-Key
para poder acceder a la informacién desde fuera de la aplicacién
Greenlogistics.

Pantallas del proceso de calculo de huella de carbono logistica.

Pantallas de error 500, 404, 302 (y otros si fueran necesario).

Tipos de usuarios y caracteristicas

Usuario regular /Empresa: Usuario que tiene acceso a las pantallas de
Célculo de huella de carbono (entrada de datos, gréficas e informes) y a
las pantallas de la herramienta de ayuda a la toma de decision.

Usuario administrador: segun los tipos especificados en el punto 3.4.3,
usuario con acceso para poder no solamente visualizar la informacién de
la aplicacién de cada empresa, sino también para editar, crear, eliminar
informacion de los datos almacenados, configurar los médulos principales
de la aplicacién y/o gestionar cuentas de usuarios.

Pruebas y validacion

Deberan realizarse pruebas unitarias de cada una de las funcionalidades
desarrolladas, pruebas de extremo a extremo de los casos de uso definidos en
el apartado 3.1.

Debera entregarse un Excel con todas las pruebas realizadas en la aplicacién,
asi como las acciones para llevarlas a cabo, los resultados esperados y los
resultados obtenidos.

Se espera que toda la aplicacion esté probada y testada frente a:

Errores de bloqueo o de rotura de la aplicacion.

Errores de visualizacién de datos o de introduccidn de la informacion.
Errores de servidor o de respuestas de servidor.

Errores de introduccion de datos erréneos o de falta de datos en pasos
de la légica de negocio.
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- Errores si la aplicacion estd mal configurada o faltan datos de
configuracion para lo cual deberd devolver los mensajes
correspondientes.

Todos los formularios o campos de formularios deberdn tener validacién de
campos y comprobar dicha validacién de formato, contenido y caracteristicas
de los campos antes del envio del formulario en cuestién.

Se debera realizar una primera instalacion en el entorno de produccién previa a
la implantacién definitiva, para llevar a cabo una prueba con un grupo de
usuarios reducidos para que validen y testen los médulos y funcionalidades,
con el objetivo de encontrar casos no contemplados o casuisticas
excepcionales. Para este entorno, todos los errores basicos, funcionales, de
extremo a extremo de los casos de uso deben haber ya sido testados y
solucionados previamente. Una vez realizadas estas pruebas con éxito se
pasara a la fase de puesta en produccidn definitiva.

3.8 Puesta en produccion

Para la puesta en produccién se desplegara la solucién completa en un entorno
virtualizado VMWARE de la APV una vez realizadas las fases anteriores, con la
preceptiva configuracién de publicacién utilizando los protocoles y sistemas de
comunicaciones administrados por los Administradores y Técnicos de Sistemas
del Organismo.

3.9 Infraestructura

3.9.1 Entornos para el desarrollo y puesta en produccién de
GreenlLogistics

Se valorara la utilizacién de 3 entornos para el desarrollo del proyecto:

- Desarrollo: sera el entorno propio donde la empresa seleccionada
llevara a cabo el desarrollo del proyecto en todas sus fases.

- Preproduccion o staging: serd el entorno donde la empresa
desplegara el cédigo con una base de datos limpia y preparada
para que el personal de la APV o usuarios finales lleven a cabo una
primera fase de pruebas de validacién. Este entorno sera
desplegado por la empresa adjudicataria en la plataforma
virtualizada de los sistemas de la APV.

- Produccién. serd sobre un entorno virtualizado VMWARE en los
servidores de la APV donde la solucién estard desplegada con un
subdominio y un acceso abierto con una pagina de presentacién de
Greenlogistics y con un acceso a usuarios registrados o logueados
en la aplicacién.

3.9.2 Dominio
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La aplicacidn Greenlogistics estarad alojada en los servidores de la APV
como un subdominio de http://bluegrowthvigo.eu/. Por ejemplo
http://greenlogistics.bluegrowthvigo.eu/

3.9.3 Alojamiento

Como minimo, los sistemas y componentes de los entornos de
preproduccién y produccién de la aplicacién GreenLogistics estardn
alojados en maquinas virtuales dentro de la infraestructura VmWare
propiedad de la APV.

3.9.4 Sistema Operativo y/o navegadores webs soportados

Se plantea el Desarrollo de la aplicacién para el uso en los navegadores
web siguientes:

- Safari

- Chrome

- Firefox
En las ultimas 2 versiones de todos ellos en el momento de la realizacién
del desarrollo.

Fase de seguimiento operativo.

Una vez el sistema esté operativo en producciéon deberd activarse la fase de
seguimiento operativo de la aplicacién, con el fin de garantizar su correcto
funcionamiento una vez los usuarios pasen a utilizarla y demandar sus
servicios. Esta fase tendra una vigencia de seis (6 meses) desde el momento
que la aplicacion se ponga en produccién y debera contemplar las siguientes
tareas:

4.1 Seguimiento preventivo:

Tareas de naturaleza proactiva que tiene por objeto identificar los hechos y
riesgos de seguridad, rendimiento, disponibilidad y continuidad del
servicio de la aplicaciéon, a través de la identificacién y previsién de
ocurrencia de incidencias y problemas que afecten tanto a la propia aplicacién
como a los sistemas implantados que la soportan, permitiendo poder actuar
anticipadamente antes de su impacto en el usuario final.

Este tipo de seguimiento también deberd incluir las tareas periédicas de
analisis y mejora del rendimiento de los servidores implicados, con
especial atencién al rendimiento de CPU, I/O, red y Tuning de base de datos,
realizando las acciones necesarias para el correcto funcionamiento del
aplicativo.

»
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Para ello, el ofertante propondra en detalle un plan de seguimiento preventivo
que permita valorar idéneamente las operativas periédicas a realizar para
garantizar la seguridad y disponibilidad de la aplicacién.

Formara también parte de este seguimiento las pruebas de contingencia
para la recuperacion del servicio ante desastres o fallo de los sistemas. Para
ello el Adjudicatario deberad proponer y especificar las pruebas que considere
adecuadas.

Bajo demanda puntual o periédica, la APV podrd solicitar informes de
seguridad, disponibilidad, configuracién, alertas y rendimiento de los sistemas ,
asi como la ejecucién de las pruebas de contingencia descritas por el
Adjudicatario.

4.2 Seguimiento correctivo y asistencia a incidencias:

Tareas encaminadas a la resolucion de incidencias y problemas de
disponibilidad y rendimiento que afecten a los sistemas objeto del contrato,
aplicativo incluido, para ello, en la oferta técnica se deberd proponer un plan
de gestion de incidencias, canales de comunicacién y gestiéon completa del
ciclo de vida de estas, incluyendo el seguimiento que el personal técnico de la
APV podra hacer de ellas. Quedaran excluidos de este seguimiento los sistemas
imputables a la APV, tales como entorno virtualizado o sistemas de
comunicaciones propios destinados a la publicacién en internet.

Para una correcta valoracién de la gestién, se propone la siguiente
clasificacién:

* Incidencias Leves: Aquellas incidencias detectadas que no impiden el servicio
que prestan los sistemas objeto de este contrato, o aquellas que, aun minorando
el rendimiento, no impiden el acceso y uso de estos con unos tiempos razonables
de utilizacién.

* Incidencias graves: Aquellas que impiden el uso 6ptimo de los sistemas, bien
por retardos significativos en el acceso y manejo de las distintas funcionalidades
de la aplicacién, o bien porque parte de los servicios que ofrecen estan caidos o
inaccesibles.

* Incidencia critica: Indisponibilidad total de uso o accesos con tiempos de
respuesta no operativos.

Incluird también la aplicacién de parches de software con finalidad
correctiva en los sistemas implantados sin que ello incorpore nuevas
funcionalidades o requiera del despliegue de nuevo software, ya que ello forma
parte del seguimiento evolutivo o adaptativo donde seria tratado como un
proceso de gestién de cambio.
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Los parches de software serdn suministrados y documentados por el fabricante
o distribuidor del software. Siempre con la autorizacion de la APV, el
Adjudicatario debera aplicar cada parche en el momento de su
publicacion.

Bajo demanda puntual o periddica, la APV podrd solicitar informes de
incidencias y problemas en los sistemas objeto del Servicio.

4.3 Seguimiento evolutivo/adaptativo.

Estas tareas comprenderdn las modificaciones e instalaciones necesarias
(nuevas versiones), surgidas de la necesidad de realizar modificaciones, bien
en el propio cédigo o bien en los sistemas que lo sustentan, deribados de
diagnosticos surgidos por disfunciones puestas al descubierto mediante su uso
Y que son necesarias para el correcto funcionamiento del aplicativo.

Asi mismo, en este apartado deberd estar contemplado un nidmero minimo de
actuaciones encaminadas a mejorar pequefios detalles de usabilidad que
mejoren la amigabilidad de la aplicacién, no estadn incluidos nuevos desarrollos,
si no pequefias modificaciones estructurales (ubicacién y etiquetas de botones
o pestafas, modificaciones de colores de fondo....)

4.4 Gestion de Incidencias.

En las ofertas debera definirse el procedimiento para la apertura y seguimiento
por parte de la APV de todas las incidencias, canales de comunicacién, gestién
propia o por parte del adjudicatario.

Con el objeto de poder valorar las condiciones objetivas en las cuales se
prestara el servicio por parte del adjudicatario, las ofertas incluirdn los
parametros de calidad del servicio a los que se comprometen

4.5 SLAs Niveles de Servicio ante incidencias.
Definiendo:

* El tiempo de respuesta como el que transcurre entre la notificacién
de la incidencia y la puesta en contacto entre el personal del
adjudicatario y el personal de la APV para proceder a la solucién de
esta.

* El tiempo de diagndstico el que transcurre entre la puesta en
contacto y la identificacién del problema que provoca la incidencia.

* El tiempo de resolucién el que transcurre entre el tiempo de
respuesta y el tiempo de resolucién de la incidencia.

Durante la prestacion del servicio estos deberdn ser los tiempos maximos
comprometidos por la empresa adjudicataria:

| RESPUESTA ANTE INCIDENCIAS ]
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TIPO RESPUESTA DIAGNOST. RESOLUCION
INCIDENCIA (HORAS) (HORAS) (HORAS)
LEVE 8 4 48
GRAVE 4 2 8
CRITICA 2 1

Este conjunto de pardmetros deberd estar basado en magnitudes
suficientemente objetivas y acreditativas de la calidad del servicio prestado.

4.6 Copias de seguridad del codigo de la aplicacion y base
de datos.

La empresa adjudicataria sera la responsable de definir las necesidades de
copia para asegurar la continuidad del servicio del aplicativo y sus datos ante
el hipotético caso de tener que recupérelos por cualquier tipo de problema que
impida la recuperacién desde el propio sistema.

Esta definicién se realizard juntamente con el personal responsable de backup
de la APV con el fin de incluir las necesidades de copia en el software de
backup existente y comprobar el correcto funcionamiento del mismo.

En la oferta debera de explicitarse un plan de recuperacién ante desastres y
una vez implantado el aplicativo, debera realizarse la ejecucién de este,
juntamente con el personal de la APV, para comprobar que dicho plan es
efectivo.

5. Requerimientos no funcionales.

La prestacién del servicio a contratar debe de realizarse de acuerdo con las
normativas aplicables, metodologias y estdndares de buena ejecucién
aplicables a los desarrollos software y servicios informaticos, segln se recoge
en el capitulo 6 de este pliego.

5.1 Requisitos de Solvencia Técnica y Profesional.

Seran requisitos obligatorios e indispensables de Solvencia Técnica vy
Profesional para la aceptacién de las ofertas técnicas los siguientes.

5.1.1 Requisitos de Solvencia Técnica.
Para garantizar la correcta prestacion del servicio, las empresas licitadoras
deberan presentar certificacién de al menos tres (3) desarrollos realizados
con las mismas herramientas, entornos de desarrollo y base de datos
propuestas para este proyecto en los ultimos tres (3 afios), asi como el
valor econémico de estos, esta certificacion deberd ser expedida por el
cliente que ha realizado dicha contratacidn.

El equipo de proyecto debera estar compuesto al menos por un
jefe o coordinador del proyecto y dos (2) analistas programadores
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con la suficiente experiencia en desarrollos software con las herramientas
y entornos de programaciéon propuestas.

5.1.2 Requisitos Perfiles profesionales.

Perfil 1: jefe/a coordinador del Proyecto.
e Titulacién universitaria nivel MECES 3 (Master) en Informatica o
Ingeniero Superior en Informatica.
» Experiencia como jefe de proyecto en gestion de proyectos de
desarrollos software de las mismas caracteristicas que el ofertado.

Perfil 2: Analista Programados software.

e Todos ellos con experiencia en desarrollos similares a los ofertados,
como minimo participacién en un (1) proyecto finalizado en los
Ultimos dos (2) afios en desarrollo e implantacién de aplicativos
utilizando las mismas herramientas de programacién y entorno que
las ofertadas para este servicio.

Estos requisitos se acreditaran en la oferta mediante declaracidon
jurada, siendo obligatorio la presentacién de las titulaciones vy
certificados correspondientes durante la fase de adjudicacién. La
participacién en proyectos similares se justificard mediante el
correspondiente certificado emitido por el cliente contratante.

5.2 Requisitos de pertenencia a plantilla laboral del
licitador.

El equipo destinado a la prestacién del servicio deberé pertenecer a la plantilla
laboral del licitador en el momento de la presentacién de las ofertas, dicha
pertenencia se justificard mediante declaracion responsable; en el caso de ser
seleccionado como adjudicatario, la APV requerird la documentacién necesaria
para evidenciar dicha pertenencia.

En el supuesto de posibles sustituciones del personal asighado al servicio, el
adjudicatario estard obligado a comunicarlas y los nuevos técnicos, ademas de
pertenecer a la plantilla laboral de la empresa adjudicataria, deberan tener la
misma cualificacién profesional establecida en los requisitos minimos de
solvencia profesional anteriormente citados, reservidndose la APV el derecho a
aceptarlo en base a la documentacién presentada.

La no veracidad de los datos aportados em cualquiera de los documentos
presentados en la oferta técnica, asi como en la fase de adjudicacién, causara
la inmediata suspensién del proceso, no llevandose a efecto la adjudicacién de
este o procediendo la nulidad del contrato realizado.
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5.3 Requisitos de acceso remoto.

Las acciones necesarias para realizar los trabajos de configuracién de sistemas,
desarrollos e implantacién de entorno de pruebas y produccién podran
realizarse, siempre que sea posible, de manera remota mediante conexiones
seguras SSL y VPN, para ello el adjudicatario deberd poner en conocimiento de
los técnicos de la APV las personas nominales que utilizardn dichas conexiones
con el fin de aportarles credenciales personalizadas. El adjudicatario estara
obligado a poner en conocimiento de la APV todos los cambios de personal que
utilizan estas comunicaciones para proceder a dar las altas y bajas
correspondientes en los sistemas de control.

La APV en cualquier momento y sin previo aviso puede modificar o cancelar
estos accesos, teniendo la empresa adjudicataria la obligacién de usar otro tipo
de mecanismos para desarrollar los trabajos ofertados, incluido la asistencia in
situ en las dependencias del Organismo si fuese necesario.

En ningln caso el personal de la APV tendra obligacién alguna de asistencia al
adjudicatario, excepto en las funciones que se les atribuyen explicitamente en
este pliego.

5.4 Requisitos de prevencién

RGPD y proteccion de datos.
La aplicacion debera cumplir con las reglas de proteccién de datos personales
si asi fueran requeridos para los usuarios de la aplicacién.

5.5 Requisitos de seguridad

Mecanismos de seguridad a implementar.

Todas las peticiones al backend deben hacerse mediante un protocolo cifrado
con SSL/TLS 3.X o ultima versién disponible en el momento del desarrollo de la
aplicacion.

Las contrasefias deben ir cifradas y nunca en claro y deberdn tener mas de 6
Caracteres, una mayuscula una mindscula y un carécter especial.

El sistema de login implementard también un captcha o sistema de
confirmacién de personas.
Deberan implementarse medidas para que la aplicacién contenga:

- Proteccién contra Cross site scripting (XSS).

- Proteccion contra Cross site request forgery (CSRF).
- Proteccién contra SQL injection.

- Proteccidn contra Clickjacking.

- SSL HTTPS.
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- Validacion de Host header.
- Seguridad de Session.
- Proteccidn contra la subida de contenido (User-uploaded content).

5.6 Requisitos de propiedad

La autoria del software serd de la empresa que lleve a cabo el desarrollo del
mismo, ahora bien, el know-how vy conocimiento de los procesos
implementados sera y seguira siendo propiedad intelectual de la entidad
licitadora, no pudiendo la empresa licitante duplicar, replicar o reproducir el
cédigo en parte o totalidad, o comercializarlo bajo otro nombre o marca
comercial.

5.7 Dependencias y supuestos
No se predicen dependencias de otros sistemas informaticos.

6. Otros requisitos
6.1 Garantia del cdédigo

12 meses de garantia, en los cuales la empresa resolvera cualquier error en la
aplicacién derivado de una mala codificacién o programacién del mismo (bug
de cdédigo). Esto incluye casos no testados o que no hayan pasado por la fase
de pruebas pero que estan incluidos en el alcance y funcionalidades de la
aplicacién.

Ejemplos: Introducir un dato mal en un formulario y que la aplicacion se
cuelgue, no responda o no deje volver para atrds o avanzar al usuario.

7. Cumplimientos Normativos.

7.1. Obligaciones Legislativas: Confidencialidad, Seguridad
y Proteccion de Datos (ENS y LOPDGDD)

El presente apartado tiene por objeto establecer las obligaciones y
responsabilidades de las partes intervinientes al respecto de los ficheros
que contengan datos de caracter personal propiedad de la Autoridad
Portuaria de Vigo a los cuales el adjudicatario tenga acceso exclusivamente
para el cumplimiento de los servicios objeto del presente contrato, de
conformidad con lo previsto en el Reglamento General de Proteccion de
Datos (UE) 2016/679 Y la Ley Organica de Protecciéon de Datos Personales y
Garantia de Derechos Digitales (3/2018 de 5 de diciembre), asi como la
forma de proceder ante accesos a sistemas de la APV y posibles incidentes
de seguridad referidos a los sistemas y la informacidn tratada (ENS).
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Con caracter general, la entidad adjudicataria del contrato se obliga al
cumplimiento de lo que establece el Reglamento (UE) 2016/679, de 27 de
abril, relativo a la protecciéon de datos personales de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE (en lo sucesivo,
RGPD) y la normativa de proteccién de datos aplicable, Ley Orgéanica de
Proteccion de Datos Personales y Garantia de Derechos Digitales (3/2018 de
5 de diciembre).

Los datos personales a los que accedera y tratara -o sean susceptibles de
tratamiento- la entidad adjudicataria en el ejercicio de la prestaciéon de los
servicios profesionales derivados de la formalizaciéon del presente contrato,
son responsabilidad de la Autoridad Portuaria de Vigo (en los sucesivo, la
APV), el cual es responsable del tratamiento.

La entidad adjudicataria ostentara la posicion de encargado del tratamiento
en relacién con estos datos, de conformidad con lo que dispone el articulo
28 del RGPD. A tal efecto, se compromete a utilizarlas Uunica vy
exclusivamente con la finalidad de prestar los servicios profesionales por los
cuales ha sido contratada, asi como a cumplir con todas las obligaciones
gue exige la normativa vigente. La entidad adjudicataria tratara los datos de
conformidad con las instrucciones de la APV y, en ningln caso, utilizara los
datos con una finalidad diferente a la establecida en el presente contrato, ni
los comunicara ni cederd, ni siquiera para su conservaciéon, a cualquier
tercero ajeno al contrato. En el caso de que no pueda cumplir tales
instrucciones por la razén que fuera o entienda que una de estas
instrucciones infringe el RGPD, informard de ello, sin demora, a la APV.

Atendiendo al contenido del articulo 28.10 del RGPD, en caso de que la
entidad adjudicataria, como encargado del tratamiento, destine los datos a
una otra finalidad, los comunique o los utilice incumpliendo las
estipulaciones indicadas, serd considerada responsable del tratamiento vy
debera responder de las infracciones en las cuales haya incurrido.

La entidad adjudicataria del contrato y la totalidad de sus trabajadores se
obligan a mantener estricto deber de secreto y confidencialidad en relacidon
con la informacién a la cual tenga acceso. Asimismo, las obligaciones de
confidencialidad y deber de secreto por parte de la entidad adjudicataria
subsistiran, también, con posterioridad a la extincién del presente contrato.
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El encargado del tratamiento no podra subcontratar con un tercero la
realizaciéon de ningun tratamiento que le hubiera encomendado la APV,
excepto en los casos en que este Ultimo lo autorice de forma expresa. En
estos casos, la contratacidn se efectuard en nombre y por cuenta de la APV.
En caso de incumplimiento por parte del subencargado del tratamiento, el
encargado del tratamiento seguira siendo plenamente responsable ante la
APV en lo referente al cumplimiento de las obligaciones.

Durante la vigencia del contrato formalizado entre las partes, y de acuerdo
con lo que establece el articulo 32 del RGPD, la entidad adjudicataria del
contrato se compromete a aplicar, tanto en el momento de determinar los
medios de tratamiento como en el momento mismo del tratamiento de los
datos personales responsabilidad de la APV y con el fin de evitar su
alteracién, pérdida, tratamiento o acceso no autorizado, medidas técnicas y
organizativas apropiadas y acordes a los principios de proteccién de datos e
integrar las garantias necesarias en el tratamiento, a fin de cumplir los
requisitos del RGPD y proteger los derechos de los interesados. Para ello, se
tendréd en cuenta el estado de la técnica, el coste de la aplicacién y la
naturaleza, ambito, contexto y fines del tratamiento, asi como los riesgos de
diversa probabilidad y gravedad que entrafia el tratamiento para los
derechos y libertades de las personas fisicas. La entidad adjudicataria
deberd acreditar el cumplimiento de las medidas de seguridad descritas en
el Esquema Nacional de Seguridad (ENS) cuando el contrato afecte a
sistemas de informacién y/o a servicios prestados a través medios
electrénicos.

La entidad adjudicataria debera llevar, de acuerdo con el articulo 30 del
RGPD, un registro de actividades de tratamiento efectuadas por cuenta del
responsable del tratamiento, que contenga:

a) El nombre y los datos de contacto del encargado del tratamiento; de
cada responsable del tratamiento por cuenta del cual actie el encargado
del tratamiento; en su caso, del representante del responsable del
tratamiento o del encargado del tratamiento, y del delegado de
proteccién de datos.

b) Las categorias de tratamientos efectuados por cuenta del responsable
del tratamiento.

c) En su caso, las transferencias de datos personales que, a su vez, tengan
lugar a un tercer pais u organizacién internacional, incluida la
identificacion de dicho tercer pais u organizacién internacional y, en el
caso de las transferencias indicadas en el articulo 49.1. 2° RGPD, la
documentacién de garantias adecuadas.
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Cuando sea posible, una descripcién general de las medidas técnicas vy

En

organizativas de seguridad relativas a:

d) La seudomizacién y el cifrado de datos personales.

e) La capacidad de garantizar la confidencialidad, integridad, disponibilidad
y resiliencia permanentes de los sistemas y servicios de tratamiento.

f) La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o técnico.

g) El proceso de verificacién, evaluacién y valoraciéon regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.

En el caso de que se produjese cualquier reclamacion derivada, directa o
indirectamente, del uso indebido o ilegitimo de los datos personales por
parte de la entidad adjudicataria o del personal a su servicio, la APV quedara
exento de toda responsabilidad y al margen de cualquier reclamacién que
pudiera plantearse al respecto.

La entidad adjudicataria debera asistir a la APV en la respuesta al ejercicio
de los derechos de acceso, rectificacidon, supresién, limitacién del
tratamiento, portabilidad, oposicion y a no ser objeto de decisiones
individualizadas automatizadas, incluida la elaboracién de perfiles.

el supuesto de que el interesado solicite el ejercicio de derechos frente a la
APV, este podrd encomendar a la entidad adjudicataria dicho ejercicio, que
debera llevarse a cabo en el plazo méximo de 10 dias laborables. Cuando la
persona afectada solicite el ejercicio de derechos frente a la entidad
adjudicataria, esta deberd comunicar dicha solicitud a la APV en el plazo
maximo de 5 dias laborables.

La empresa adjudicataria estard obligada a facilitar, en caso de que se le
encargue la recogida de los datos personales, la informacidn relativa a los
tratamientos de datos que se van a realizar. La redaccién y el formato en
que se facilitara la informacién se debe consensuar con la Organizacién
antes del inicio de la recogida de los datos.

En caso de que se produzcan violaciones de seguridad, la entidad
adjudicataria debera notificarlas a la APV, sin dilaciones indebidas y, en
cualquier caso, antes del plazo maximo de 24 horas, junto con toda la
informacion relevante para la documentacién y la comunicaciéon de la
incidencia.
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La entidad adjudicataria deberd ayudar a la APV a garantizar el
cumplimiento de las obligaciones concernientes a la seguridad de los datos
personales y la realizacién de las evaluaciones de impacto relativas a la
proteccion de datos personales y consulta previa, teniendo en cuenta la
naturaleza del tratamiento y la informacién a disposicién del encargado del
tratamiento, ademdas de poner a disposicién de la APV sus instalaciones y
toda la informacién necesaria para demostrar el cumplimiento de sus
obligaciones, asi como para la realizacién de las auditorias o las
inspecciones a realizar por la APV u otro auditor autorizado por este.

La entidad adjudicataria cumplira con la obligacién, en caso de ser aplicable,
de designar un Delegado de Proteccién de Datos y comunicara su identidad
y los datos de contacto a la APV.

Una vez finalizada la vigencia del contrato formalizado entre las partes, la
entidad adjudicataria dard cumplimiento a lo que dispone el articulo 28.3.9)
del RGPD. A tal efecto, la entidad procedera de forma inmediata a destruir o
devolver, segln lo pactado con la APV, los soportes en los cuales consten
los datos personales obtenidos como consecuencia de la prestacién del
servicio, sin conservarse ninguna copia. Este extremo no serd de aplicacién
Unicamente en caso de que se requiera la conservacion de los datos
personales en virtud del Derecho de la Unién o de los Estados Miembros.

7.2 Acceso a los sistemas de la Autoridad Portuaria de Vigo.

En caso de que el personal del adjudicatario necesite conectarse a los
sistemas de informacién de la APV, ya sea local o remotamente, el
adjudicatario debera identificar a todos y cada uno de sus empleados que
vayan a realizar el mencionado tipo de actividades, con el fin de asignarles a
cada uno de ellos credenciales de acceso personalizadas.

El adjudicatario se obliga a transmitir al personal mencionado
anteriormente la necesidad de custodiar diligentemente sus credenciales,
evitando compartirlas o revelarlas. En caso de que las credenciales sean
reveladas, el adjudicatario deberd comunicar tal circunstancia de forma
inmediata a la APV para que sean revocadas.

lps:ffseds.a]qva_ga.gop.es.-'

En caso de que algin empleado con acceso a los sistemas de la
Autoridad Portuaria de Vigo causara baja, el adjudicatario debera poner en
conocimiento de la APV tal circunstancia de forma inmediata.

Cualquier cambio que el adjudicatario vaya a realizar en sus procesos,
sus infraestructuras y, en general, en su entorno, y que pudiera afectar directa
o indirectamente a la APV o al objeto del contrato, debe ser previamente
comunicado y consensuado con los responsables de esta.
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7.3 Incidentes de seguridad de la informacion.

El adjudicatario deberd comunicar de inmediato a la APV cualquier
incidente de seguridad de la informacién que hubiera afectado al entorno de
los sistemas que gestione (malware, fugas de informacién, etc.) que pudiera
afectar, a su vez, a la APV, ya sea a través de los propios equipos, de correos
electrénicos, pendrives, equipos portétiles, el propio personal o por cualquier
otro medio.

7.4 Derecho de auditoria.

El adjudicatario debera admitir, y facilitara a la APV, la realizacién de
auditorias que permitan comprobar que este cumple con los requisitos de
seguridad establecidos en el marco del contrato.

7.5 Clausula adicional para caso de subcontratacion.

En caso de que se subcontrate alguno de los servicios incluidos en el presente
proyecto, el adjudicatario deberd transmitir a los posibles subcontratistas todos
los requisitos establecidos en los pliegos de condiciones administrativas y
técnicas, y muy especialmente, aquellos requisitos relacionados con la
disponibilidad, integridad y confidencialidad de la informacién y de los servicios
de la APV.

7.6 Contratos de servicios criticos en disponibilidad o que
afecten a servicios criticos en disponibilidad de la Autoridad

Portuaria de Vigo. Clausula adicional de disponibilidad.
El adjudicatario deberd disponer de la suficiente redundancia en sus

infraestructuras como para ofrecer un servicio con garantfas de disponibilidad a
la APV.

El adjudicatario debera disponer de un plan de continuidad de su negocio
0 un plan de recuperacién de desastres que afecten a sus infraestructuras
relacionadas con el objeto del contrato. Estos planes estarén a disposicion de la
APV para ser revisados en caso de que se estimara oportuno por su parte.

7.7 Control del Software de Produccién.

Asegurar la seguridad del software, una vez que ha sido puesto en
produccion en la Autoridad Portuaria de Vigo (APV), en el marco del Esquema
Nacional de Seguridad (ENS).

La actualizacién de software (aplicaciones, parches, libreria, etc.) en los
sistemas en Produccién debe ser realizada por administradores
experimentados y mediante el Procedimiento de Gestién de Cambios y
Versiones.

En el entorno de Produccién solo se permitird cédigo ejecutable aprobado
por el responsable del Sistema o Responsable de la Aplicacién. No estard
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permitida la instalacién de herramientas de desarrollo o cédigo fuente en dicho
entorno.

El cédigo fuente debe haber sido probado previamente en un entorno
diferente al de Produccién.

Después de realizar cambios y actualizaciones en el sistema, incluidos los
de Sistema Operativo, se probaran todas las aplicaciones criticas de éste para
comprobar que dichos cambios no afectan a su correcto funcionamiento. Se
actualizaran, ademas, los planes de continuidad que se vean afectados por
dichos cambios.

Se llevara un control de las configuraciones y documentaciéon del
sistema.

Se tendrd un registro de todas las actualizaciones cambios y pasos a
produccién realizados en los sistemas. Estos se realizaran teniendo preparado
previamente un procedimiento de marcha atrds. Las versiones antiguas de
software se almacenaran para poder ser utilizadas en caso de fallos en las
nuevas.

Los parches de seguridad se aplicaran cuando se reduzca o elimine una
vulnerabilidad de la versién de software existente. En sistemas criticos no se
llevaran a cabo actualizaciones automaticas de parches.

El acceso a los servidores en Produccién por parte de los proveedores o
fabricantes estara solo permitido cuando sea estrictamente necesario para su
administracion o mantenimiento. Este hecho deberd ser aprobado por el
responsable del Sistema, y monitorizado.

7.8 Datos de Prueba y codigo fuente.

Se estableceran las medidas necesarias para proteger el acceso y
controlar los datos usados para las pruebas del sistema/aplicaciones, asi como
el cédigo fuente de los programas desarrollados.

La copia de los datos para hacer pruebas debe ser autorizada por el
responsable de la Informacién. Cuando se trate de informacién CONFIDENCIAL
se deberan haber implantado las mismas medidas de seguridad existentes en
produccién. Estos datos deben ser borrados inmediatamente después de
terminar las pruebas.

Se recomienda el uso de un repositorio central o herramientas destinadas
a esta tarea, para almacenar, actualizar y controlar las distintas versiones de
cédigo fuente. Este debe ser protegido contra accesos no autorizados. Este
repositorio NO debera estar en servidores de Produccién. El acceso y
actualizacion de las versiones de cédigo fuente deberd quedar registrado.

7.9 Metodologia del desarrollo software.

En este apartado debera cumplirse con toda la normativa recogida en el
ENS, para garantizar la fiabilidad y seguridad de las aplicaciones y sistemas
sobre los que se realizan los desarrollos, las pruebas y la puesta en produccion

[V
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de estos, garantizdndose la metodologia que impida la construccion de
herramientas informéaticas que posibiliten la vulneraciéon de las aplicaciones y
sistemas a través de cédigo mal construido.

8. Documentacion a presentar.

En la oferta técnica debe presentarse toda la documentacién solicitada en este
pliego ajustandose a los requisitos y formatos establecidos, valorandose la
claridad expositiva e interpretativa que permita de una manera sencilla
comprender todo lo concerniente a la ejecucién del servicio, concretamente:

e Capitulo 5.1 “Requisitos de Solvencia Técnica y profesional” y capitulo
5.2 "Requisitos de pertenencia a plantilla laboral del licitador”, evidencias
obligatorias para la aceptacion de las ofertas técnicas, no se reflejard
ningun tipo de dato de caracter personal que podra ser solicitado en la fase
de adjudicacion.

e Capitulo 13, punto 13.1.1"Memoria Técnica”, apartados A, B, C y D,
donde deberd aportarse la documentacién necesaria para una correcta
comprension de los servicios ofertados, segin se especifica en cada
apartado de ese punto.

 Capitulo 13 apartado 13.1.2 “Otros criterios evaluables mediante
formula”: donde se deben aportar evidencias de cumplir los requisitos
solicitados para la obtencién de las puntuaciones de los distintos apartados.
Se presentara la documentacién concisa, minima necesaria para la
aplicacién de la puntuacién, sin contener ningln dato personal, estos seran
solicitados en la fase de adjudicacion.

9. Duracion del Contrato.

El periodo aproximado de prestacion del servicio serda de doce (12)
meses a partir de la fecha de la firma del contrato.

Este periodo se desglosara en dos fases, cuatro (4) meses para el desarrollo y
puesta en producciéon de la aplicacién y ocho (8) meses a partir de la fecha
de entrada en produccion para el seguimiento preventivo, correctivo y
evolutiva de la misma.

La garantia de los trabajos desarrollados, objeto de este contrato, se extenderd

hasta los doce (12) meses a contar desde el momento de entrada en
produccion de la Aplicacién.

10. Presupuesto de Licitacion.

Y

tgina 2949

Céd. Validacion: HERSYFLTFDLXC?RTRRQYJJGYF\:| Verificacian: hitps:/fsede apvigo.gaob.es/

.,

-



DESARROLLO SOFTWARE GREEN LOGISTICS
AUTORIDAD PORTUARIA DE VIGO

El presupuesto maximo para la realizacién de los servicios correspondientes a
la "CONTRATACION' DEL SERVICIO PARA EL DESARROLLO E IMPLANTACION
DE UNA APLICACION WEB DESTINADA AL CALCULO DE LA HUELLA DE
CARBONO EN EL PUERTO DE VIGO (Green logistics)” es de TREINTA Y
CINCO MIL EUROS (35.000,00 Eur.), iva no incluido.

En el sobre de la oferta econdmica deberd reflejarse el importe total por la
prestacion del servicio a contratar sin incluir el IVA, este importe sera el que
se utilizara para el célculo de la puntuacién econdémica, siendo el
presupuesto base total maximo para la presentacion de ofertas 35.000,00
Eur.

11. Valor Total Estimado del Contrato.

El valor total estimado del contrato se calcula teniendo en cuenta un adicional
del 20% sobre el presupuesto base de licitacién, para cubrir las posibles nuevas
necesidades o modificaciones previstas durante el desarrollo e implantacién de
la aplicacién, seguln se recoge en el articulo 204 de la Ley 9/2017

Las posibles modificaciones se enmarcan en las siguientes
circunstancias:

e Posibles desviaciones surgidas en el replanteo definitivo a realizar
entre el adjudicatario y el personal que designe la APV, para el
desarrollo e implantacién de la nueva aplicacién, debido a requisitos
técnicos o funcionales imprescindibles para el correcto
funcionamiento del sistema y no descritos en el presente pliego.

El Organo de Contratacién resolvera el procedimiento de modificacién de
acuerdo con lo establecido en los articulos 191 y 203 de la LCSP.

En todo caso, las modificaciones se formalizaran conforme a lo dispuesto
en el articulo 153 LCSP y se publicardn de conformidad con los articulos 63
y 207 de dicha Ley.

El valor total estimado del contrato, teniendo en cuenta el posible 20% en
los conceptos a aplicar (art. 204 ley 9/2017) asciende a CUARENTA Y DOS
MIL EUROS (42.000,00) Euros.

El resumen econémico estimado de la licitacién por todos los conceptos se
refleja en el siguiente cuadro:

RESUMEN VALOR ESTIMADO TOTAL DEL CONTRATO
CONCEPTO IMPORTE(sin I.V.A.)
Presupuesto base de licitacion (VA excluido) 35.000,00 €
Importe de las modificaciones previstas 20% art. 204 Icsp(IVA excluido) 7.000,00 €
Importe de opciones eventuales (IVA excluido) 0,00 €
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DESARROLLO SOFTWARE GREEN LOGISTICS
AUTORIDAD PORTUARIA DE VIGO

Importe de las primas pagaderas a los licitadores (VA excluido) 0,00 €
Prorrogas (IVA excluido) 0,00 €
TOTAL (LV.A Excluido) 42.000,00 €

12. Facturacion del Servicio.

El Servicio se facturara de la siguiente manera:

® 20% a la aprobacién del analisis funcional a realizar en coordinacién con el personal
que la APV designe.

e 40% Cuando se realice el testeo de la aplicacion en el entorno de preproduccion.

® 30% A la puesta en produccion de la aplicacion.

* 10% a la finalizacion del periodo completo del contrato.

13. Criterios de Valoracion, obtencidon de
puntuaciones

De acuerdo con la Ley 9/2017 de 8 de noviembre de contratos del sector
publico, la valoracion de las ofertas para determinar la oferta mas ventajosa
respondera a la utilizaciéon de una pluralidad de criterios en base a la mejor
relacién calidad-precio.

La modalidad de adjudicacion que se propone para los trabajos a desarrollar es
mediante “procedimiento abierto”.

Como se ha hecho constar en el capitulo 5, subcapitulos 5.1 “Requisitos de
Solvencia Técnica y Profesional” y 5.2 “Requisitos de pertenencia a plantilla
l[aboral del licitador”, para un correcto desempefio del objetivo de este
concurso y garantizar el perfecto cumplimiento normativo y funcional de los
servicios a prestar, sera obligatoria la presentacion de la documentacion
requerida en dicho capitulo, quedando descartadas todas las ofertas que no
cumplan todas y cada uno de los requisitos solicitadas. Las ofertas que
resulten aceptadas técnicamente se valoraran segun los siguientes criterios.

La puntuacién global de las ofertas (PG) respondera a la siguiente férmula:

X

100

b

100

PG= -PT+ -PF

Donde:
¢ X = Ponderacion de criterios de caracter cualitativo (X=50)
e Y = Ponderacién de criterios de caracter cuantitativo (Y=50)
e PT = Puntuacién técnica (puntuacién de los criterios cualitativos)
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e PF =Puntuacién total correspondientes a los criterios de caracter
cuantitativo.

13.1Criterios de Valoracion de Caracter Cualitativo (PT).

Los criterios de caracter cualitativo que servirdn para la valoracién de la
calidad técnica se puntuaran sobre un total de 100 puntos, desglosados de la
siguiente manera:

13.1.1 Memoria Técnica (A- Hasta 60 puntos).

A. Descripcién de las fases del proyecto y su metodologia,
especificando las personas implicadas y sus roles, los trabajos a
realizar en cada una de ellas, herramientas informaticas a utilizar,
asi como la gestién y metodologia del desarrollo informatico en
cuanto a dotar a la aplicacién de los elementos de disponibilidad y
seguridad que garanticen su correcto funcionamiento, justificacién
de la base de datos a utilizar base de datos propuesta y esquema
relacional orientativo. Hasta 10 puntos, (max. 5 pag.).

B. Propuesta previa del andlisis funcional de cada uno de los médulos
que debe contemplar la aplicacién solicitados en el subcapitulo 3.4
“Mddulos principales de la aplicaciéon”, desglosada siguiendo el
orden contemplado en los puntos que integran dicho subcapitulo,
valordndose el enfoque y la usabilidad de estos. Hasta 20 puntos.
(Max. 10 Pag).

C. Muestra y descripcién del entorno gréfico (front) general de la
aplicacién: médulos, pantallas, formularios, navegacion, interaccidn
entre pantallas, pestafias, botones. En este punto también deberan
referenciarse las tecnologias utilizada para cumplir los
requerimientos de adaptabilidad de la aplicacién a su visualizacién
en los distintos formatos de pantallas de dispositivos mdviles.
Hasta 20 puntos, (Max. 10 pag).

D. Descripcion detallada de la gestion del seguimiento preventivo,
correctivo y evolutivo que se proponga para la fase posterior a la
puesta en produccién, gestién de incidencias y comunicacién con el
personal técnico de la APV. (Hasta 10 puntos). Max. 5 pag.
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13.1.2 Otros criterios evaluables mediante férmula, (B - Hasta 40
puntos).
Para poder aplicar estas puntuaciones, se deberdn aportar las
correspondientes certificaciones, o bien declaracién jurada del
cumplimiento en el caso de personas fisicas, en la fase de adjudicacion
deberan presentarse fas correspondientes documentaciones
acreditativas.

A. Experiencia demostrable del equipo técnico.

Como se define en el punto 5.1.2 y segln las premisas alli expuestas,
el equipo técnico prestador del servicio deberd tener una experiencia
demostrable en el desarrollo y despliegue y de aplicaciones realizadas
con las mismas herramientas que las ofertadas. la puntuacién
asignada segun las experiencias demostradas, a mayores de las
minimas exigidas anteriormente seran:

e M3as de 3 desarrollos e implantaciones en los 3 ultimos afios
10 puntos.
¢ Entre 2 y 3 desarrollos e implantaciones en los 3 Ultimos afos:
5 puntos.

B. Cursos y certificaciones en herramientas de desarrollo y
base de datos propuesta.

Dentro del equipo de desarrollo propuesto, se valorard la formacién

especifica en las herramientas a utilizar, de la siguiente manera:

¢ Cursos de un minimo de 60 horas en las herramientas de
desarrollo propuestas (se valorard el curso de mayor duracién en
cada una de las herramientas):

v 1,00 puntos por cada curso hasta un maximo de
10 puntos.

C. Certificaciones de calidad.

Debido a que la Autoridad Portuaria de Vigo es un Organismo Publico, y
por lo tanto sujeto a normativa en el ambito de las AAPP, se valorara
estar en posesion de las siguientes certificaciones de calidad

(vigentes):
¢ Esquema Nacional de Seguridad en su nivel medio o alto.
5 puntos.
e 1S0O 9001 Sistema de Gestiéon de la Calidad.
5 puntos.
e |SO 27001 Sistema de Gestién de la Seguridad de la Informacién.
5 puntos.
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e [|so 25001 SquaRE
5 puntos.

Una vez evaluados los criterios anteriores, cada licitante obtendrd su
valoracién técnica.

La puntuacion técnica (Pt)= A+B

Se declarardn ofertas con calidad técnica inaceptable aquellas cuya
puntuacién técnica no sea superior a 50 puntos. Estas ofertas entraran en
el grupo de ofertas “no contemplables”.

13.1.3 Presentacion de la documentacion.
La documentacién incluida en la memoria técnica de las ofertas (12.1.1)
evitara la transcripcidn literal del Pliego, no valordndose aquellos puntos
de la oferta que en un porcentaje elevado sean transcripcién de este.

En el ndmero de pdaginas maximo no se computardn portadas,
subportadas, separadores ni paginas de indices, asi como aquellos
certificados, curriculum vitae, etc que el ofertante crea pertinente aportar
que se incorporaran como anejos. La inclusién de una oferta que supere
el nimero méximo de péaginas por epigrafe dard lugar a que sdlo se
evalle lo desarrollado hasta el mdximo permitido en cada epigrafe.

Los formatos en los que se presentard la documentacién serdn los
siguientes (formato A4 orientacion vertical).

FUENTE DE PARRAFOS: Arial tamaro 11.

FUENTE DE TITULOS: Arial tamafo 12 negrita.

MARGEN SUPERIOR/INFERIOR/IZQUIERDO/DERECHO:
3cm/3cm/2,5c¢m/2,5cm.

INTERLINEADO: sencillo, con separacién posterior entre parrafos 12.

13.2 Criterios de Valoraciéon de Caracter Cuantitativo (PF).
La puntuacién total (PF) correspondiente a criterios evaluables mediante
formulas (criterios de caracter cuantitativo) relativa a una oferta cualquiera se
basara unica y exclusivamente en el valor econémico de esta.

-
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Las férmulas detalladas para el célculo de la valoracién de caracter
cuantitativo, asi como las indicadas para el cdlculo de ofertas incursas en
presuncion de anormalidad por su bajo importe figuran en el pliego
administrativo de esta licitacion.

En Vigo a 27 de Junio de 2022
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Firmas Electrénicas:

El Jefe del Dpto. de Sostenibilidad. Carlos Botana Langarén.

El Jefe de Dpto. de Tecnologias. David Silveira Vila

1. ANEXOS

1.1 ANEXO |l. Wireframes UX (orientativo)
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@ Green Logistics E

Registro

Green Logistics

llustracidén 2 - Registro

@GreenLogisncs v —

Perfil de Usuario

llustracion 2 - Registro

Green Logistics

llustracion 3 - Perfil de usuario empresa
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@ Green Logistics Tt e vt

Toma decision: Paso1

llustracion 4 - Inicio
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R
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o
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]
Carga par CSV
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Green Logistics
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llustracion 5 - DDS paso 1
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llustracion 6 - DDS Paso 2

@ Green Logistics

Resultados

AUTORIDAD PORTUARIA DE VIGO

HuellaCo2  Informes A [

IniciofToma de decisiones.

Toma decisién: Paso 3
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@ Green Logistics P SULY s e i i 1) A B
informes
- e
@ Green Logistics Inkcxa/fama de deckvanes  WuclsCaz  Informet A B
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DESARROLLO SOFTWARE GREEN LOGISTICS
(6) Green Logistics

Huella do Ca2
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llustracion 11 - Calculo huella co2
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@ Green Logistics A G
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1.2 ANEXO Il. Carta grafica y logo

® O

@ Green Logistics

@ Green Logistics

@ Green Logistics

Sostenibilidad y eficiencia para empresas
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@ Green Logistics

Sostenibilidad y eficiencia para empresas
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Green Logistics

Sostenibilidad y eficiencia para empresas

Green Logistics

Sostenibilidad y eficiencia para empresas
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1.3 ANEXO Ill. Esquema de base de datos (orientativo)

A continuacion, se muestra una propuesta de esquema de alto nivel de base de
datos con una explicacién de cada una de las entidades.

Green Logistics
Diagrama ER

General

_.E';'T-pl, unidal @Connguvaclan slslema'
i id

| (i) comerciaizadora

1] b |
it «
< 1

1N

N I?:l 1

| 'i;', Energia

| @ rHuenap® M

id

E

L

|‘:'i':'_;r|=zl'|".||.-=

id

Fron i
(L@ Tipu tecnologia renovable

) Priondan

| (@) oastion
‘“ )
las
41N
| .‘i;)TIDO:I'-'.II-.'nJ:
| Lamalanlibed
|

Empresa: contendra la informacién basica de la empresa (nombre, direccién,
etc.) asi como la informacién necesaria para el acceso al sistema

- Produccidn: contendrd la informacién de produccién de cada empresa

- Renovable: contendra la informacion renovable de cada empresa

- Gestidn: contendra la informacién de gestién de cada empresa

- Prioridad: contendra la informacién de configuracién de prioridad de

. cada empresa )
Pais: contendra un listado de paises

Tipo de actividad: contendrd la informacién de cada tipo de actividad

asociada a una empresa

Tipo de prioridad: contendra la informacién de cada tipo de prioridad
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Tipo de tecnologia renovable: contendrd la informacién de cada tipo de
tecnologia renovable
Entorno portuario: contendrd un listado de las entidades del entorno
portuario. Una empresa podrd estar asociada a ninguno o varios entornos
portuarios
Huella: contendra la informacién introducida por el usuario referente a la
huella de carbono
- Fésil: contendrd la informacién introducida por el usuario y relacionada
con la parte fosil de una huella de carbono
- Refrigerante: contendrd la informacién introducida por el usuario y
relacionada con la parte refrigerante de una huella de carbono
- Energia: contendra la informacién introducida por el usuario y
relacionada con la parte de energia de una huella de carbono
Comercializadora: contendrd la informaciéon de cada comercializadora que
podréJJarticipar en la parte energética de una huella de carbono
Tipo de combustible: contendra la informacién de cada tipo de combustible
Tipo de instalacion: contendrd la informacién de cada tipo de instalacién
Tipo de refrigerante: contendra la informacién de cada tipo de refrigerante
Tipo de unidad: contendrd la informacién de cada tipo de unidad (referente a
un tipo de energia, refrigerante, etc.)
Configuracion del sistema: contendra aquella informacién que esté
relacionada con aspectos internos del sistema (direccién urls externas, etc.)
La informacion de los informes estard almacenada en las dos siguientes
entidades
- Informe: contendra la informacién general de un informe
- Linea informe: contendréd cada uno de los conceptos de huella de
carbono con sus valores y porcentajes
Asociado a cada tipo de combustible, refrigerante y comercializadora existira
un factor de emisién que podra proceder de uha APl externa que serd
almacenada en las siguientes entidades
- Factor por tipo combustible: contendra el valor de emisién por ano de
un determinado tipo de combustible
- Factor por tipo refrigerante: contendrd el valor de emisién por ano de
un determinado tipo de refrigerante
- Factor por comercializadora: contendra el valor de emisién por afio de
una determinada comercializadora

Green Logistics

Diagrama ER
Factor de emision
@Tipo combustible ['@Tipq refrigerante @Comerclalizadara
i | e id
I 1 |1:
il M| 1
" - =
|®Factor por Tipo camhusliblé: I@Factor por Tipo refrigeranta |@Factor por Comerciali:adora|

afio
| valor

afio afo

| d | [1a [ ia
valor | valor

El médulo de notificaciones esta formado por las dos entidades principales
siguientes
- Mensaje: contendra cada uno de los mensajes configurados, que se
enviaran desde el proceso de notificaciones
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DESARROLLO SOFTWARE GREEN LOGISTICS
AUTORIDAD PORTUARIA DE VIGO

- Notificacidn: contendrd cada notificacién que ha sido generada por el
sistema y cuyo destinatario es una empresa concreta

Green Logistics
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