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PLIEGO DE PRESCRIPCIONES TECNICAS PARA EL MANTENIMIENTO DE
SISTEMAS INFORMATICOS CENTRALES y PLATAFORMA DE
VIRTUALIZACION DE LA AUTORIDAD PORTUARIA DE VIGO

1.- DESCRIPCION DEL PROYECTO.
1.1 Objeto.

La Infraestructura Tecnoldgica Corporativa de la Autoridad Portuaria de Vigo (en adelante APV), tiene un papel
fundamental en la prestacion de servicios, tanto a nivel interno como hacia internet, por lo que se hace necesario
disponer de la misma, con un alto grado de capacidad, rendimiento y, sobre todo, con mecanismos que la doten
de alta seguridad, fiabilidad y disponibilidad, aumentando con ello los niveles de calidad de los servicios
soportados.

El presente pliego tiene por objeto definir las condiciones técnicas necesarias para la contratacion del servicio
de mantenimiento que asegure la continuidad y disponibilidad de toda la infraestructura a nivel logico y fisico,
esta se describira con detalle en este pliego, y que en lineas generales comprende:

«  Virtualizacién de servidores y escritorios.

«  Sistemas de configuracion y gestion de seguridad perimetral.
«  Sistemas fisicos de respaldo.

«  Plataforma de correo electrénico.

+ Unidades de almacenamiento NAS.

«  Sistemas de Gestion de redes Wi-Fi.

»  Sistemas de Backup.

El objetivo de este pliego es determinar las condiciones en que ha de realizarse la asistencia y mantenimiento
de toda la infraestructura software y hardware, desglosada en dos bloques fundamentales:

1. Mantenimiento hardware y licenciamiento software.
2. Operaciéon y mantenimiento de sistemas y plataformas software implantadas.

A lo largo de este pliego iremos relacionando y estableciendo las condiciones particulares de cada capitulo,
subdividiéndolo en tantos apartados como sea necesario para su correcta evaluacién y valoracion.
1.2 Alcance.

Se requiere, por tanto, la valoracién de una asistencia técnica que posibilite la gestién y mantenimiento de todos
los elementos mas adelante relacionados, garantizando su plena operatividad segun los tiempos de respuesta
que se especifiquen para cada subcapitulo de este pliego, El periodo de prestacion de este servicio sera
de dos (2) aiios a partir de la fecha de la firma del contrato, con posibilidad de prérroga de dos (2)
afios mas (1 + 1).
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1.3 Confidencialidad.

Tanto los licitadores como el adjudicatario se comprometeran a dar un trato reservado y confidencial a toda la
informacion que pudieran obtener de este organismo, a procurar su custodia y a no divulgarla por el personal a
su cargo, salvo que medie la autorizacion por escrito por parte de esta administracion, Ley 3/2018 LOPDGDD.

2.- CONSIDERACIONES GENERALES COMUNES A TODO EL PROYECTO.
2.1 Prestacion del Servicio.

La gestion de incidencias del servicio demandado debera estar operativo de forma continua 24 horas por 7
dias a la semana. El personal técnico que la APV designe, tendrd acceso permanente a la plataforma de
incidencias para su consulta o registro de nuevas, independientemente del periodo de resolucion expresado para
cada tipo. El adjudicatario dispondra de un servicio de atencion personalizado para esta administracion en horario
de oficina (lunes a viernes de 09:00 a 14:00 y de 16:00 a 19:00) que atenderd y tramitara las incidencias o
consultas técnicas planteadas por las personas que se designen.

Independientemente de la plataforma de gestion de incidencias propia del prestador del servicio, este estara
obligado a registrar y documentar estas en la plataforma OTRS de que dispone la APV, pudiendo utilizarla como
plataforma Unica para la gestion del servicio.

Para la atencion de incidencias que se estipulen fuera de este horario, el adjudicatario debera poner los medios
necesarios para la comunicacion urgente que permita la actuacion inmediata para su resolucion.

El servicio ofertado debera enfocarse como solucion global Unica, no seran admitidas ofertas que no
contemplen alguno de los capitulos o subcapitulos que en este pliego se relacionen.

Para los servicios descritos en este pliego, las empresas ofertantes deberan incluir en la oferta las infraestructuras
técnicas y medios humanos de las que disponen para el correcto suministro del servicio.

Las empresas ofertantes deberan presentar documentacion que garantice ser partners oficiales de los sistemas
objeto de este pliego, donde figure su capacidad para la utilizacion legal y bajo licencia de los repuestos vy el
firmware necesarios para el mantenimiento del diverso equipamiento. Debido a la heterogeneidad de los
sistemas, los ofertantes podran presentar acuerdos de colaboracion o subcontratacion con otras empresas que
sean partners de algunos de los sistemas a mantener, aportando la documentacién pertinente. La empresa
adjudicataria sera la Unica interlocutora ante la APV para la prestacién del servicio.

Seran por cuenta del adjudicatario todos los gastos necesarios para la puesta en marcha del proyecto objeto de
este Pliego con plena operatividad.

Puede que, dentro del periodo de prestacion del servicio, se produzcan sustituciones de sistemas o plataformas,
no es objeto de este pliego el cambio de equipamiento, pero una vez instalados y puestos en funcionamiento,
el contratista debera hacerse cargo de su mantenimiento funcional en los mismos términos que el resto de los
sistemas objeto del contrato.

3.- ENTORNO TECNOLOGICO.

Para disponer de una visién global de la Infraestructura Tecnoldgica de que dispone la APV y asi poder realizar
una composicion técnica de requisitos y actuaciones, enumeramos una breve resefa de esta.

«  Plataforma de Virtualizaciéon de Servidores Vmware vSphere 6.0 U2 en entorno HP VSA, soportada
por equipos HP DL380 Gen9 redundados.

«  Plataforma de Virtualizacién de Escritorios Citrix Xendesktop en entorno Vmware vSphere 5.1
soportada por equipos HP DL380 G7 redundados.

«  Almacenamiento SAN FC (EMC2 VNX 5000) y CX3-20.

Pagina 2 de 12



Autoridad Portuaria de Vigo Mantenimiento Sistemas y Plataf. Virtualizacion

«  Servidores Virtuales con s.0. Windows y Linux destinados a la prestacion de servicios diversos
(Domain Controller, Oracle, Correo Qmail, ftp, Serv. Web, Aplicaciones Corporativas, Servidores de
ficheros, veeambackup...).

»  Escritorios virtuales Windows 7.

«  Seguridad Perimetral accesos externos a través de 2 equipos Fortinet en clister HA activo-pasivo
(Fortigate 80C). (Posible sustitucion)

+ Libreria de cintas de Backup Quantum Scalar i40.

«  Controladoras Wifi Ruckus ZoneDirector 3000 redundadas en clister HA activo-pasivo.

«  Plataforma QNAP.

4.- SERVICIOS DE MANTENIMIENTO DE HARDWARE Y LICENCIAS SOFTWARE.
4.1 Mantenimiento Hardware.

Los sistemas hardware objeto de este pliego, son los detallados en el anexo 1 “SISTEMAS HARDWARE". Se
hace notar que las fechas de finalizacién de los mantenimientos de todo el equipamiento no son coincidentes
para todos los equipos, aunque esta circunstancia no exime al adjudicatario de contratar el mantenimiento de
cada equipo con el fabricante de forma que todos los equipos estén cubiertos hasta el final del periodo del
presente contrato.

Adicionalmente, la empresa adjudicataria ha de garantizar en su oferta el escalado de incidencias con el
fabricante contando con los servicios oficiales del mismo. La aplicacién de las medidas correctoras por el
adjudicatario se llevara a cabo, si es necesario, mediante el desplazamiento, marcado por la gravedad de la
incidencia, de un técnico cualificado a las instalaciones de la APV.

La empresa adjudicataria, en lo que a los sistemas hardware se refiere, debera a lo largo de duracion del contrato
realizar las siguientes actividades:

« Instalacion de actualizaciones de firmware, conseguido a través de capacidad acreditada de tener
acceso a los niveles de firmware del fabricante, dichas actualizaciones se realizaran siempre con
conocimiento y de manera coordinada con la Division de Informatica de la APV, y siempre dentro
de las respectivas matrices de compatibilidad del fabricante y teniendo en cuenta las
recomendaciones del resto de productos que soporta la plataforma (Vmware y software instalado
en el sistema).

«  Serevisaran los equipos, se valoraran los riesgos para cada accion posible y se notificara al personal
correspondiente acerca de las acciones que deberian tomarse. Los responsables de la APV, junto
con el equipo de mantenimiento de la empresa adjudicataria, decidira sobre las actualizaciones a
aplicar.

« Ante cualquier actuacion proactiva sobre los sistemas a mantener, la empresa adjudicataria
notificara puntualmente al responsable de sistemas de informacion de la APV las mejoras que
consideran oportunas implantar, valorando entre ambas partes la idoneidad de las mismas y la
planificacion de su instalacion.

«  Cualquier intervencion a realizar en sistemas que soporten plataformas software de terceros, que
implique cambios en la configuracion, rendimiento, parada del sistema..., estas deberan ser puestas
también en conocimiento de las empresas mantenedoras de estas, para que valoren la idoneidad
de la intervencidn y participen para realizar el seguimiento y control de que el funcionamiento de
los sistemas software no se ven afectados negativamente y siguen prestando servicio
correctamente.

« Las ofertas contemplaran la posibilidad de llevar a cabo actuaciones fuera del horario laboral,
incluyendo fines de semana, para acciones que no sea posible realizar dentro del horario normal
por suponer una parada de servicios criticos 0 una merma en la disponibilidad de los mismos que
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influya en el normal funcionamiento de la actividad portuaria, asi como el tiempo de disponibilidad
de sus técnicos para los casos en que la APV necesite asistencia técnica de forma no planificada
para solventar incidencias urgentes.

4.2 Mantenimiento Software.

Las licencias de productos software objeto de este pliego, son los detallados en el anexo 2 “LICENCIAS
SOFTWARE". Se hace notar que las fechas de finalizacion de los mantenimientos de dichas licencias no son
coincidentes para todos los casos, aunque esta circunstancia no exime al adjudicatario de contratar el
mantenimiento de cada licencia con el fabricante de forma que todos los productos software estén cubiertos
hasta el final del periodo del presente contrato.

La titularidad de los contratos de mantenimiento de las licencias software con los fabricantes de
estas, debera corresponder a la APV.

Adicionalmente, la empresa adjudicataria ha de garantizar en su oferta el escalado de incidencias con el
fabricante contando con los servicios oficiales del mismo. La aplicacion de las medidas correctoras por el
adjudicatario se llevara a cabo, si es necesario, mediante el desplazamiento, marcado por la gravedad de la
incidencia, de un técnico cualificado a las instalaciones de la APV.

La empresa adjudicataria, en lo que a las licencias software se refiere, debera a lo largo de duracién del contrato
realizar las siguientes actividades:

+ Informar a la APV de la disponibilidad de nuevas versiones de producto, con sus posibles ventajas o
inconvenientes relativos a su disponibilidad hacia la APV.

« Instalacién de actualizaciones de software, conseguido a través de capacidad acreditada de tener
acceso a los niveles proporcionados por los contratos de soporte con el fabricante. La idoneidad y
decision de la aplicacidon de actualizaciones de software debera estar consensuada con la Division de
Informatica de la APV.

5. SERVICIOS DE ADMINISTRACION Y OPERACION DE SISTEMAS Y PLATAFORMAS
5.1 Administracion y Operacion de Sistemas Base

Los servicios de Administracion y Operacion de Sistemas Base estan dirigidos a la realizacion de tareas y
actividades destinadas a la operativa, tanto bajo demanda como debida a necesidades basadas en incidencias
de sistemas base. Esto es, los Sistemas Operativos o Capas de Software Base que les prestan servicio. Dichos
sistemas estan relacionados en detalle en el anexo 3 “SISTEMAS BASE".

Los ambitos de Operacion relativos a Sistemas Base son los siguientes:

5.1.1 Sistemas Operativos base.
«  Windows Server 2003.
«  Windows Server 2008 R2.
*  Windows Server 2012 R2.
+ Linux Debian 5, 6 y 8.
* LinuxCentOS6Yy 7.
«  Linux Ubuntu Server 12, 14y 16.
«  Oracle Linux 6.

5.1.2 Capa de virtualizacion:

«  Hipervisores ESXi del cldster vSphere 6.0 U2.
«  Hipervisores ESXi del clister vSphere 5.1.
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5.1.3 Sistemas de almacenamiento SAN:
*  VMs HP StoreVirtual VSA 2014.
+  Cabina de discos EMC2? VNX5000 y CX3-20.
«  Switches FC EMC2 DS 4400 M
«  Plataforma QNAP mod. TVS-1271U-RP y TS-853U

Las actividades de Administracion y Operacion de Sistemas Base estan dirigidas a mantener la operatividad y
servicios de dichos sistemas y, entre otras, pueden comprender las siguientes tareas:

«  Aplicacién de parches y actualizaciones de sistema.

«  Reconfiguraciones de recursos de sistema (CPU, disco, memoria RAM).

«  Optimizacién y tuneado de sistemas.

«  Creacion y/o reconfiguracion de recursos de almacenamiento SAN (LUNs, Zonas FC, etc).

«  Todas aquellas otras cuya aplicacién mejore los rendimientos de los sistemas implicados.

5.2 Administracion y Operacion de Plataformas

Los servicios de Administracion y Operacion de Plataformas estan dirigidos a la realizacion de tareas y
actividades destinadas a la operativa, tanto bajo demanda como debida a necesidades basadas en incidencias,
de las plataformas que prestan servicio directamente a los usuarios finales, o a otros Sistemas que dependan
de ellas. Dichas plataformas estan relacionadas en el anexo 4 “PLATAFORMAS".

5.2.1 Microsoft Active Directory.

5.2.2 Citrix Xendesktop:

»  XenDesktop Enterprise Edition 7.1

«  XenDesktop VDI Edition 7.8 « Netscaler Gateway VPX
Enterprise.

5.2.3 Correo electrénico Qmail. (Posible migracion a Microsoft Exchange)

5.2.4 Redes Wi-Fi:
*  Ruckus ZoneDirector 3000.
»  Aruba ClearPass Policy Manager Virtual Appliance.

5.2.,5 Software de backup:
*  Veeam Backup & Repliction.

Las actividades de Administracién y Operacion de Plataformas estan dirigidas a mantener la operatividad y
servicio de estas y, entre otras, pueden comprender las siguientes tareas:

«  Aplicacién de parches y actualizaciones de software.

«  Optimizacion y tuneado de servicios.

«  Asistencia para creacion y aplicacion de politicas de seguridad en firewalls.

« Creacién y/o reconfiguracion de recursos de servicio (usuarios, grupos,
dominios).

«  Resolucion de problemas en la generacion y gestion de copias de seguridad a
través de Veeam.

»  Resolucién de problemas derivados del uso (en el caso de Qmail: bloqueos de
cuentas, spam, llenado de buzones...)

+ Etc.

6. FASES DEL SERVICIO
6.1 Planificacion

La fase de Planificacion de la ejecucion del servicio tendra una duracion maxima de 1 semana.
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Los objetivos asociados a esta fase son los siguientes:

. Definicion del calendario detallado para el inicio de la ejecucion del servicio. La APV tendra la capacidad
de aprobar o modificar la fecha de inicio, duraciéon y contenido de cada una de las fases, para
garantizar la consecucion del inicio del servicio de manera completa en los plazos y condiciones
deseadas.

. Definicion y entrega del modelo de funcionamiento del servicio en todas sus fases (planificacion del
servicio, servicio regular y devolucion). Asimismo, el adjudicatario debera proponer la metodologia de
trabajo asociada al servicio, y los planes de contingencia.

. Identificacion y analisis, por parte del adjudicatario, de todos los elementos logisticos y/o actividades
funcionales asociados a la prestacion de los servicios.

. Planificacion de las actividades de transferencia del conocimiento del anterior proveedor y de la
documentacion del servicio.

El adjudicatario desarrollara en esta fase los siguientes documentos:

. Plan definitivo de Transicién del Servicio, con los siguientes contenidos:

1. Plan detallado de actividades con cronograma, del proceso para la transferencia de la responsabilidad,
incluyendo, al menos:

. Formacion especifica y formal para la asuncion del servicio.

. Documentacion necesaria para la asuncion del servicio, sobre la base de la procedente de la
Division de Informatica de la APV. Es responsabilidad del adjudicatario identificar y recopilar
toda la informacién necesaria para la correcta prestacion del servicio (documentacion de los
sistemas y aplicaciones, documentacion técnica, procedimientos de actuacion, etc.). En
aquellos casos en los que no exista documentacion previa necesaria para prestar el servicio,
el adjudicatario debera planificar, de acuerdo con la APV, y ejecutar su elaboracion, sin coste
adicional. Se presentara a la APV, para su aprobacion, la documentacion concreta a crear y
gestionar para la correcta prestacion del servicio. Sin perjuicio de posteriores ajustes, para
necesidades del servicio.

2. Plan de hitos principales de la transicion incluyendo fechas y requisitos para que se produzcan.

3. Plan de riesgos de la transicion. Incluyendo la identificacion de riesgos principales y las acciones
asociadas para su control, con especial foco en la garantia de la continuidad en la resolucién de
incidencias y peticiones y la realizacion de los trabajos inacabados o "en vuelo", entendidos como
aquellas actividades o tareas que estan iniciadas o previstas en el momento en el entra en vigor el
contrato.

En estos documentos se deberan identificar todas las actividades a llevar a cabo, las fechas de inicio y fin de
cada una de ellas, la distribucion de responsabilidades entre las partes, los criterios aplicables de aceptabilidad
y cualquier otro detalle adicional que se estime pertinente. Adicionalmente, los documentos tendran que ser
aprobados por la APV.

6.2 Transferencia del servicio

Una vez aprobados los planes de la fase de Planificacion de la Transicion por la APV, se iniciara la fase de
Transferencia del servicio. Esta etapa tendra una duraciéon maxima de 1 semana.

El objetivo de esta fase es el traspaso de los elementos basicos e imprescindibles para la prestacion del servicio
al adjudicatario, en funcioén de los planes establecidos en la etapa de Planificacion de la transicion. Durante la
misma, el adjudicatario ejecuta el Plan definitivo de Transicion con todas las actividades que le permitan
prepararse para asumir la fase de servicio regular.
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Todo el personal que participe en esta fase debera firmar el preceptivo acuerdo de confidencialidad sobre la
informacion que se reciba.

El adjudicatario tiene obligacion de documentar todas las actividades realizadas durante la etapa de ejecucion
de la transferencia del servicio y entregar esa documentacion a la APV cuando termine el proceso de transicion.

Durante la etapa de ejecucion de la transferencia del servicio, el adjudicatario debera, como minimo, haber
realizado las siguientes tareas:

1. Ejecucion de todas las actividades panificadas en relacion con este hito en el Plan definitivo de
Transicion.

2. Registro documental de todas las entregas de documentacion habidas.
3. Registro documental de todos los hechos significativos de la ejecucién de la transferencia del servicio.
4. Presentacion de la base de datos de conocimientos del equipo de trabajo.

La etapa de transferencia del servicio finaliza con el hito de Fin de la Transferencia del Servicio, cuya fecha
estara definida en el Plan definitivo de Transicion aprobado por la APV. Este hito marcara el inicio de la fase del
servicio regular. Antes de dar por cumplido este hito, la APV realizara una comprobacion de verificacion de la
correcta realizacién de las actividades planificadas en el Plan definitivo de Transicién y la revision de la
documentacién generada en la transferencia del servicio, que incluird una base de datos de los conocimientos
del equipo de trabajo.

El cumplimiento del hito se producira cuando la APV lo apruebe, en funcion del resultado de la comprobacion de
la correcta realizacion de las tareas y requisitos previos por parte del adjudicatario. Si la APV aprueba los trabajos
realizados, el adjudicatario iniciara la fase del servicio regular. EI cumplimiento del hito de transferencia de
responsabilidad debera quedar formalmente documentado mediante actas de aceptacion de la responsabilidad
firmadas por el adjudicatario y por la APV.

En cualquier caso, desde el inicio del contrato, el adjudicatario recibird, todas las peticiones de servicio y trabajos
inacabados. El adjudicatario entrante es responsable de atender la lista de tareas y trabajos que estén iniciados
o pendientes de inicio. Esto incluye, de manera expresa, la resolucion de incidencias que no hayan podido ser
resueltas por la Divisién de Informatica de la APV. Asimismo, el adjudicatario sera responsable, desde el inicio
del contrato, de los servicios objeto de presente contrato.

6.3 Servicio Regular

La fase de prestacion del servicio regular comenzara tras la aprobacion formal del cumplimiento del hito de
transferencia de la responsabilidad, segln se establece en la fase de Planificacion y ejecucion de la transferencia
del servicio, y marcara el comienzo del periodo en el que seran exigibles las condiciones generales definidas en
el presente pliego, asi como el cumplimiento de los Acuerdos de Nivel de Servicio que se hayan establecido en
el contrato, a los efectos de devengar penalizaciones, en su caso.

La fase de servicio regular finaliza con fase de devolucién del servicio. El servicio debera seguir prestandose,
pero adicionalmente habra que realizar las actividades propias de la reversion del servicio. Durante esta fase, la
APV reducira el nimero de cambios y nuevos proyectos al minimo posible, para reducir la complejidad de la
gestion del servicio.
6.4 Devolucion
La devolucién del servicio tendra lugar por cualquiera de las siguientes causas:
«  Terminacién del contrato por conclusién de duracion y de las posibles prorrogas.

+  Resolucion del Contrato de forma anticipada por cualquiera de las razones previstas en el mismo.
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En todos los casos el objetivo de la fase de devolucion del servicio sera garantizar la transferencia del
conocimiento adquirido o generado durante la prestacion del servicio, por parte del adjudicatario, hacia la APV,
o hacia el proveedor que establezca la APV, sin que ello repercuta en una pérdida del control o del nivel de
calidad del servicio.

Durante la fase de devolucion del servicio, el adjudicatario estara obligado a devolver el control de los servicios
objeto del contrato, simultaneandose los trabajos de devolucion con los de prestacion del servicio regular, sin
coste adicional.

Al inicio de la fase de devolucion del servicio, se hara una evaluacion y planificacion de todas las actividades
necesarias. Dicho traspaso se realizara en el plazo que la APV considere conveniente con una duracion maxima
de 4 semanas desde la notificacion del inicio de esta fase por parte de la APV. La notificacion de inicio se
entendera realizada de oficio 4 semanas antes de la conclusién de la duracion del contrato y sus posibles
prorrogas.

El adjudicatario debera realizar la devolucion del servicio, asegurando que se mantienen correctamente, durante
el traspaso, el control de servicios y debera colaborar activamente con la APV y, en su caso, con el futuro
proveedor durante este proceso, para facilitar la transferencia del conocimiento y la responsabilidad sobre los
servicios.

El compromiso de devolucion del servicio del adjudicatario a la APV incluye:
+  El adjudicatario debera hacer entrega a la APV de una version actualizada de toda la documentacion e
informacion manejada para la prestacion del servicio antes de la finalizacion del contrato.
« Durante la fase de devolucion del servicio, el personal del adjudicatario colaborara con el personal
propio o designado por la APV para facilitar, al maximo, la transferencia de la responsabilidad al futuro
proveedor entrante.

7. MODELO DE RELACION

La empresa adjudicataria nombrara un interlocutor Unico (Responsable de Servicio), que sera el encargado de
planificar las distintas fases del servicio, entre sus funciones estara:

«  Planificar, coordinar y vigilar el cumplimiento del capitulo 6 de este pliego.

+  Remitir a la APV los canales de comunicacion necesarios para la correcta prestacion del servicio y las
credenciales del personal que bajo su responsabilidad se encargaran de realizar la fase de servicio
regular, o de las modificaciones que en este apartado se produzcan.

« Sera la persona encargada, junto con el responsable que la APV designe, de planificar, supervisar y
validar todas las intervenciones no habituales que se realicen sobre los sistemas a mantener.

«  Sera el interlocutor directo ante cualquier situacién inesperada, seguimiento de la prestacion o cualquier
incidencia que requiera de su conocimiento o intervencion.

8. EQUIPO DE TRABAJO

Al inicio del periodo del contrato, se incorporara al servicio el personal técnico necesario para la realizaciéon de
los trabajos solicitados en este pliego.

Los técnicos presentados por el adjudicatario no podran ser contratados en practicas. Los técnicos deberan
cumplir, como minimo, los siguientes requisitos:

Posibilidades de requisitos formativos:
«  Titulacién oficial universitaria cientifico-técnica de grado medio relacionada con el objeto del contrato.

O bien:
-+ Titulacion oficial técnica FP de grado superior relacionada con el objeto del contrato.
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Deberan, asimismo, tener conocimientos consolidados demostrables en las siguientes areas:

+  Gestion de sistemas de almacenamiento en red NAS y SAN.

«  Gestion de plataformas hardware HP DL o similares.

+  Gestion de plataformas hardware EMC VNX y CX3-20.

«  Gestion de almacenamiento HP StoreVirtual VSA.

« Instalacion, actualizacion y configuracion de servidores vSphere 5.X o superior.

« Instalacién, actualizacidn, migracion y configuracion de vCenter 5.X o superior.

«  Configuraciéon y administracion de alta disponibilidad (HA), con movimiento de maquinas virtuales sin
pérdida de servicio, con tecnologia VMware vMotion.

«  Configuracion de red con tecnologia VMware (vSphere Standard Switch).

+  Backup y restauracién de maquinas virtuales. (DR, DP)

+  Gestion de backups mediante herramienta Veeam backup V9.

«  Administracion de sistemas Linux Debian, Ubuntu, CentOS, Oracle Linux o similar.

+  Administracion de Windows Server 2012 R2 o superior, Windows Server 2008 R2 y Windows Server
2003.

+  Administracion y configuracion de Active Directory.

«  Administracion y configuracion de servicios de red (DNS, DHCP, etc).

«  Administracion y configuracién de Plataforma de Correo Qmail.

«  Distribucion de directivas de dominio de Active Directory.

La APV se reserva el derecho de convocar a una entrevista personal a los miembros propuestos que estime
conveniente.

Se valorara la posesion de certificaciones profesionales por parte de los miembros del equipo de trabajo, tanto
en los sistemas hardware como software objeto del mantenimiento.

9. REGISTRO, DOCUMENTACION Y ACCESO.

La APV dara acceso a la empresa adjudicataria, mediante las medidas de seguridad necesarias, a la plataforma
propia de monitorizacion de sistemas “SmartViport” y a la plataforma de gestion de incidencias "OTRS”, para
tener un punto de acceso Unico de gestion de monitorizacién y seguimiento de incidencias de los sistemas a
mantener.

El prestador del servicio documentara adecuadamente cada intervencion realizada, a través de la mencionada
plataforma OTRS.

La empresa adjudicataria dispondra de un usuario que le permita acceder, consultar los estados de
monitorizacidn, las alertas, y gestionar el registro y seguimiento de las incidencias que vayan surgiendo
relacionadas con este contrato.

Se requerira al prestador del servicio una adecuada gestion de la configuracion de los sistemas objeto de este
pliego (CMDB), para lo cual se pondra a su disposicion la plataforma web que la propia APV dispone para
documentacién relacionada con los sistemas informaticos (WIKIPEDIA INFORMATICA). Se deberd mantener
actualizada la informacion de cada sistema en la plataforma, a modo de “ficha” para cada uno de ellos, con el
objetivo de conocer el estado de configuracion de estos, asi como su historial de cambios.

10. ACUERDOS DE NIVEL DE SERVICIO.
10.1 Incidencias.
Las incidencias se clasificaran en funcién de su impacto y prioridad, lo que marcaré el acuerdo de nivel de

servicio, de la siguiente forma:

«  Prioridad 1 (Muy alta): El sistema esta caido y el entorno afectado esta fuera de servicio. El tiempo
de respuesta ante la comunicacion de la incidencia debe de ser inmediato, la disponibilidad de asistencia
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presencial si es necesaria no debe sobrepasar 2 hora desde el tiempo de respuesta y la resolucion de
la incidencia no debe superar las 4 horas. Esta prioridad debe ser asistida las 24 horas.

« Prioridad 2 (Alta): El sistema o el entorno afectado no funciona a pleno rendimiento, pero sigue
siendo operativo, aunque con limitaciones importantes. El tiempo de respuesta ante la comunicacion
de la incidencia debera ser inferior a 1 hora, la disponibilidad de asistencia presencial si es necesaria
no debe sobrepasar 2 horas desde el tiempo de respuesta y el tiempo de resolucién de esta no debe
ser superior a 4 horas.

« Prioridad 3 (Normal): Funcionamiento normal del sistema o entorno afectado, aunque presenta
problemas de efecto limitado o poco importantes. El tiempo de respuesta deberd ser maximo de 2
horas y el de recuperacion de los sistemas afectados, 8 horas laborables a partir de la recepcion del
aviso de incidencia.

« Prioridad 4 (Baja): Funcionamiento normal del sistema o entorno afectado, aunque presenta
problemas que pueden ser suplidos por la utilizacion de otros sistemas, o cuyo tiempo de recuperacion
no produce impacto en la operativa de trabajo. El tiempo de respuesta debera ser maximo de 6 horas
y el de recuperacion de los sistemas afectados se acordara con el personal técnico de la APV.

10.2 Trabajos periodicos.

Semestralmente, el adjudicatario debera realizar una revision de todos los sistemas a mantener y emitir un
informe de actualizaciones y parches propuesto por los fabricantes y pendientes de implantar, en dicho informe
debera realizarse una valoracion del posible impacto que sobre los sistemas y servicios que se prestan tendra
dicha implantacion para valorar junto con el personal de la APV una planificacion ordenada y segura de los
trabajos a realizar.

El adjudicatario tendra que realizar las instalaciones de versiones y parches con la planificacion acordada,
registrando en la plataforma OTRS puesta a su disposicion los trabajos realizados.

11. CONTENIDO DE LAS OFERTAS.

11.1 Calidad técnica de la Oferta.
En el sobre de la oferta técnica deberan especificarse:

+ 11.1.1 Metodologia del proyecto, especificando los medios, el alcance, los protocolos y
procedimientos a utilizar para el correcto desempefio de los trabajos, no sobrepasara 25 folios a
doble cara.

« 11.1.2 Tabla desglose del equipo de trabajo asignado, especificando el grado académico vy las
certificaciones relacionadas exclusivamente con los sistemas a mantener.

« 11.1.3 Tabla con relacién del nivel de calidad del adjudicatario o empresas colaboradoras que
intervengan en la contratacion, (platinum, gold, silver, otros...), referidos siempre a los sistemas

a mantener:
e Microsoft.
«  VmWare.
« HP.
«  Citrix.
*  Fortinet.
«  EMC?

«  Veeambackup

« 11.1.4 Tabla con las mejoras en los tiempos de las asistencias presenciales segln las prioridades
marcadas en el apartado 10.1 del capitulo 10. (PRIORIDADES 1y 2).

« 11.1.5 Documentaciéon que acredite poseer Oficina Técnica propia en la comunidad auténoma

gallega a la presentacion de la oferta, debiendo especificar la direccion postal desde la que se
prestara el servicio.
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« 11.1.6 Tabla de certificaciones de calidad de la empresa ofertante, valorandose segun los criterios
mas abajo expresados. Se adjuntaran las certificaciones vigentes.

« 11.1.7 Por su peculiaridad, criticidad y trascendencia, se valorara experiencia en la gestion de
sistema de correo Qmail, para ello deberda aportarse declaracion responsable o
justificante/certificacion expresa de buena ejecucion en el mantenimiento de la plataforma de
correo Qmail.

11.2 Precio del contrato.

En el sobre de la oferta econémica debera figurar el precio final por la prestacion completa del servicio durante
los dos afos de vigencia inicial, sin incluir el IVA.

El presupuesto base maximo para esta licitacion es de 98.500 Euros para los dos primeros afos de contrato,
IVA no incluido.

12. FORMAS Y CRITERIOS DE VALORACION.
Se atenderd en este punto a lo dispuesto en la Ley 9/2017 de 8 de Noviembre, de Contratacion del Sector
Publico. La contratacion se realizard mediante procedimiento abierto, los criterios para la adjudicacion seran los

recogidos en el cuadro de Caracteristicas del Pliego de Clausulas Administrativas.

Los criterios para la adjudicacion que se seguiran, dentro de los establecidos en dichas normas de contratacion
seran los siguientes:

+  Calidad técnica de la Oferta (PT): 50 puntos.
«  Precio del Contrato (PE): 50 puntos.

12.1 Calidad Técnica de la Oferta.

La suma total de valoracién de la calidad técnica de la oferta (PT), (capitulo 11.1), se realizara sobre un maximo
de 100 puntos, desglosados de la siguiente manera:

o Apartado 11.1.1: max. 40 puntos.
« Apartado 11.1.2: max. 10 puntos.
« Apartado 11.1.3: max. 14 puntos.

« 2,00 puntos por nivel premiun o similar y fabricante.
« 1,50 puntos por nivel gold o similar y fabricante.
« 1,00 puntos por nivel silver o similar y fabricante.

e Apartado 11.1.4:  max. 9 puntos.
* 9 puntos a la mejor mejora. Decreciendo de 3 en 3 puntos las siguientes

« Apartado 11.1.5: 17 puntos.

« Apartado 11.1.6: max. 5 puntos.

+  ENS categoria alta: 1,25 puntos. « ISO 20000: 1,25 puntos. « ISO 27001: 1,25 puntos.
« ISO 9001: 1,25 puntos.

« Apartado 11.1.7: 5 puntos.

Se declararan ofertas técnicamente inaceptables, aquellas cuya puntuacién técnica no sea superior a 60 puntos.
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12.2 Valoracion del precio del contrato.

La valoracién del precio del contrato (punto 11.2) se realizara sobre un maximo de 100 puntos.
Para obtener la puntuacién econémica (PE), se le asignaran 100 puntos a la oferta mas econdémica y a las
restantes se le asignara la puntuacion obtenida mediante la siguiente formula:

50 x BO
PE= - +50
BM
BO: Baja de la oferta a puntuar (presupuesto licitacion — valor oferta).
BM: Baja maxima (presupuesto licitacion — valor oferta mas econdmica).

12.3 Puntuacion Global.
La puntuacion global (PG) de cada oferta se obtendra mediante la siguiente formula:
PG = (0,5 X PT) + (0,5 X PE)
13. PLAZO DE LA PRESTACION DEL SERVICIO

El periodo de prestacion de este servicio sera de dos (2) afos a partir de la fecha de la firma del
contrato, con posibilidad de prorroga de dos (2) afios mas (1 + 1).

14. VALORACION ESTIMADA A EFECTOS DE PRESUPUESTO.

La estimacion de horas que la APV calcula seran necesarias para una correcta prestacion del servicio seria:
o Horas dentro de jornada: 200 anuales.
o Horas fuera de jornada, sabados y festivos: 30 anuales.

Esta estimacion no presupone un tope maximo de horas estipuladas para la prestacidn del servicio, este

debera de prestarse durante el periodo de vigencia independientemente de las horas consumidas y sin
posibilidad de regularizacion.

Vigo, a 20 de Abril de 2020

El Jefe del Departamento de Tecnologias

DAV' D SI LVE' RA Firmado digitalmente por DAVID

SILVEIRA VILA - 36041930X

V|LA 5 36041 930X i:czrlxoa(;'zozo.mm 10:03:25

David Silveira Vila
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