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protección de datos), Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y 
garantía de los derechos digitales, y en cualesquiera otras normas vigentes o que en el futuro puedan 
promulgarse sobre la materia. En particular, y a los efectos, como encargado del tratamiento de los datos 
de carácter personal a que tenga acceso en virtud de este proyecto para la prestación de los servicios que 
son objeto de este. 

El Contratista se compromete a tratar los datos de carácter personal propiedad de la APV conforme a las 
instrucciones de la APV, a no aplicarlos ni utilizarlos con fin distinto al de la prestación de los servicios 
objeto del presente proyecto, y a no comunicarlos, ni siquiera para su conservación, a otras personas. En 
el caso de que el adjudicatario tuviera que subcontratar a un tercero la prestación de parte de los servicios 
objeto del presente proyecto y tales servicios comportaren el tratamiento de datos de carácter personal 
propiedad de la APV, por dicho tercero, el Contratista actuará en nombre y por cuenta de la APV, para lo 
cual el Contratista deberá ser expresamente autorizado previa solicitud por escrito de la APV. 

En el caso de que terceros ajenos a la relación entre la APV y el Contratista accedan a datos personales 
que pertenecieran a la APV conforme a lo que se indica en el párrafo anterior, los mismos deberán asumir 
y comprometerse a cumplir con todos los compromisos asumidos por el Contratista en el presente 
contrato u otros que la legislación sobre protección de datos aplicable exigiera en cada momento. 

Una vez finalizada la prestación de los trabajos objeto de este contrato, los datos de carácter personal 
deberán ser destruidos o devueltos a la APV, al igual que cualquier soporte o documento en que conste 
algún dato de carácter personal de la APV por parte del adjudicatario a la APV se llevará a cabo, en su 
caso, en el formato y en los soportes utilizados en ese momento por el adjudicatario para almacenar 
dichos datos. 

La obligación de confidencialidad asumida por el Contratista será aplicable durante la vigencia del 
presente contrato y con posterioridad a su finalización. El Contratista será responsable del cumplimiento 
de las obligaciones de confidencialidad de su personal en relación con la ejecución de los servicios objeto 
del presente contrato. 

El Contratista manifiesta que tiene implantadas las medidas de índole técnica y organizativas necesarias 
que garantizan la seguridad de los datos de carácter personal, evitando su alteración, pérdida, 
tratamiento y/o acceso no autorizado, habida cuenta de la naturaleza de los datos que trata y los riesgos 
a los que dichos datos puedan estar expuestos, todo ello de conformidad con lo dispuesto en LOPDyGDD 
y REGLAMENTO (UE) 2016/679. Dichas medidas se refieren a los ficheros, centros de tratamiento, locales, 
equipos, sistemas, programas y personas que intervengan en el tratamiento. En particular, y atendiendo 
a los datos de carácter personal que serán objeto de tratamiento por parte del Contratista, ésta deberá 
tener implementadas las medidas de seguridad de nivel básico. 

El Contratista se compromete y obliga a mantener indemne a la APV frente a cualquier reclamación que 
pueda ser interpuesta (incluyendo cualquier expediente sancionador que sea incoado por la Agencia de 
Protección de Datos o institución que la sustituya) por el incumplimiento por el Contratista, en su calidad 
de Responsable del Fichero, de la LOPDDyGDD, REGLAMENTO (UE) 2016/679 y demás normativa de 
desarrollo y, en especial, de las garantías contenidas en esta cláusula, aceptando pagar las cantidades a 
las que en concepto de sanción, multa, indemnización, daños, perjuicios e intereses pueda venir obligado 
a satisfacer a la APV a resultas del mencionado incumplimiento. 

15.2 ACCESO A LOS SISTEMAS D ELA AUTORIDAD PORTUARIA DE VIGO 

En caso de que el personal del adjudicatario necesite conectarse a los sistemas de información de la APV, 
ya sea local o remotamente, el adjudicatario deberá identificar a todos y cada uno de sus empleados que 
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vayan a realizar el mencionado tipo de actividades, con el fin de asignarles a cada uno de ellos credenciales 
de acceso personalizadas. 

El adjudicatario se obliga a transmitir al personal mencionado anteriormente la necesidad de custodiar 
diligentemente sus credenciales, evitando compartirlas o revelarlas. En caso de que las credenciales sean 
reveladas, el adjudicatario deberá comunicar tal circunstancia de forma inmediata a la APV para que sean 
revocadas. 

En caso de que algún empleado con acceso a los sistemas de la Autoridad Portuaria de Vigo causara baja, 
el adjudicatario deberá poner en conocimiento de la APV tal circunstancia de forma inmediata. 

Cualquier cambio que el adjudicatario vaya a realizar en sus procesos, sus infraestructuras y, en general, 
en su entorno, y que pudiera afectar directa o indirectamente a la APV o al objeto del contrato, debe ser 
previamente comunicado y consensuado con los responsables de esta. 

15.3 INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 

El adjudicatario deberá comunicar de inmediato a la APV cualquier incidente de seguridad de la 
información que hubiera afectado al entorno de los sistemas que gestione (malware, fugas de 
información, etc.) que pudiera afectar, a su vez, a la APV, ya sea a través de los propios equipos, de correos 
electrónicos, pendrives, equipos portátiles, el propio personal o por cualquier otro medio. 

15.4 DERECHO DE AUDITORÍA 

El adjudicatario deberá admitir, y facilitará a la APV, la realización de auditorías que permitan comprobar 
que este cumple con los requisitos de seguridad establecidos en el marco del contrato. 

15.5 CLAUSULA ADICIONAL PARA EL CASO DE SUBCONTRATACIÓN 

En caso de que se subcontrate alguno de los servicios incluidos en el presente proyecto, el adjudicatario 
deberá transmitir a los posibles subcontratistas todos los requisitos establecidos en los pliegos de 
condiciones administrativas y técnicas, y muy especialmente, aquellos requisitos relacionados con la 
disponibilidad, integridad y confidencialidad de la información y de los servicios de la APV. 

15.6 CONTRATOS DE SERVICIOS CRÍTICOS EN DISPONIBILIDAD O QUE AFECTEN A 

SERVICIOS CRÍTICOS EN DISPONIBILIDAD DE LA AUTORIDAD PORTUARIA DE 

VIGO. CLÁUSULA ADICIONAL DE DISPONIBILIDAD 

El adjudicatario deberá disponer de la suficiente redundancia en sus infraestructuras como para ofrecer 
un servicio con garantías de disponibilidad a la APV. 

El adjudicatario deberá disponer de un plan de continuidad de su negocio o un plan de recuperación de 
desastres que afecten a sus infraestructuras relacionadas con el objeto del contrato. Estos planes estarán 
a disposición de la APV para ser revisados en caso de que se estimara oportuno por su parte. 

15.7 CONTROL DEL SOFTWARE DE PRODUCCIÓN 

Asegurar la seguridad del software, una vez que ha sido puesto en producción en la Autoridad Portuaria 
de Vigo (APV), en el marco del Esquema Nacional de Seguridad (ENS). 
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La actualización de software (aplicaciones, parches, librería, etc.) en los sistemas en Producción debe ser 
realizada por administradores experimentados y mediante el Procedimiento de Gestión de Cambios y 
Versiones. 

En el entorno de Producción solo se permitirá código ejecutable aprobado por el Responsable del Sistema 
o Responsable de la Aplicación. No estará permitida la instalación de herramientas de desarrollo o código 
fuente en dicho entorno. 

El código fuente debe haber sido probado previamente en un entorno diferente al de Producción. 

Después de realizar cambios y actualizaciones en el sistema, incluidos los de Sistema Operativo, se 
probarán todas las aplicaciones críticas de éste para comprobar que dichos cambios no afectan a su 
correcto funcionamiento. Se actualizarán, además, los planes de continuidad que se vean afectados por 
dichos cambios. 

Se llevará un control de las configuraciones y documentación del sistema. 

Se tendrá un registro de todas las actualizaciones cambios y pasos a producción realizados en los sistemas. 
Estos se realizarán teniendo preparado previamente un procedimiento de marcha atrás. Las versiones 
antiguas de software se almacenarán para poder ser utilizadas en caso de fallos en las nuevas. 

Los parches de seguridad se aplicarán cuando se reduzca o elimine una vulnerabilidad de la versión de 
software existente. En sistemas críticos no se llevarán a cabo actualizaciones automáticas de parches. 

El acceso a los servidores en Producción por parte de los proveedores o fabricantes estará solo permitido 
cuando sea estrictamente necesario para su administración o mantenimiento. Este hecho deberá ser 
aprobado por el Responsable del Sistema, y monitorizado. 

15.8 DATOS DE PRUEBA Y CÓDIGO FUENTE 

Se establecerán las medidas necesarias para proteger el acceso y controlar los datos usados para las 
pruebas del sistema/aplicaciones, así como el código fuente de los programas desarrollados. 

La copia de los datos para hacer pruebas debe ser autorizada por el responsable de la Información. Cuando 
se trate de información CONFIDENCIAL se deberán haber implantado las mismas medidas de seguridad 
existentes en producción. Estos datos deben ser borrados inmediatamente después de terminar las 
pruebas.  

Se recomienda el uso de un repositorio central o herramientas destinadas a esta tarea, para almacenar, 
actualizar y controlar las distintas versiones de código fuente. Este debe ser protegido contra accesos no 
autorizados. Este repositorio NO deberá estar en servidores de Producción. El acceso y actualización de 
las versiones de código fuente deberá quedar registrado. 

15.9 METODOLOGÍA DEL DESARROLLO DE SOFTWARE 

En este apartado deberá cumplirse con toda la normativa recogida en el ENS, para garantizar la fiabilidad 
y seguridad de las aplicaciones y sistemas sobre los que se realizan los desarrollos, las pruebas y la puesta 
en producción de estos, garantizándose la metodología que impida la construcción de herramientas 
informáticas que posibiliten la vulneración de las aplicaciones y sistemas a través de código mal 
construido. 
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15.10 CONFIDENCIALIDAD 

Las empresas participantes en el procedimiento de contratación, especialmente la empresa adjudicataria, 
se obligan a mantener la confidencialidad de los datos que les suministre la Autoridad Portuaria de Vigo, 
en ejecución de las condiciones especiales previstas, no pudiendo utilizar los mismos más que para 
finalidades específicas y especialmente delimitadas que se deriven de la cobertura de los riegos. 

Asimismo, se obliga a mantener controlado el acceso de los datos a los que se hace referencia en el párrafo 
anterior en el caso de que hayan sido o fueran informatizados, en los términos previstos en la Ley Orgánica 
3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales y 
REGLAMENTO (UE) 2016/679 (Reglamento General de Protección de Datos). Así mismo prestará especial 
atención en cumplir la normativa y buenas practicas del Esquema Nacional de Seguridad (ENS). 

16. CONSIDERACIONES 

Las condiciones del presente Documento prevalecen, en lo que pudiera ocurrir de oposición, sobre 
cualquier otro documento, de carácter técnico o administrativo, que pudiera tener establecidos el 
adjudicatario para la prestación de servicios a personas físicas o jurídicas privadas, siendo, en todo caso, 
de aplicación al Contrato cuanto se contiene en la normativa vigente. 

El desconocimiento del Contrato o de cualquiera de sus términos, de los documentos anexos que forman 
parte de este, o de las instrucciones, pliegos o normas de toda índole aprobadas por la Administración 
que puedan ser de aplicación en la ejecución de los servicios objeto del Contrato, no eximirá al 
adjudicatario de la obligación de su cumplimiento. 

Vigo, en marzo de 2023 

 

EL JEFE DEL DEPARTAMENTO 
DE CONSERVACIÓN 

 
 
 
 

Fdo.: D. Ignacio Velasco Martínez. 

EL JEFE DEL DEPARTAMENTO 
DE NUEVAS TECNOLOGÍAS 

 
 
 
 

Fdo.: D. David Silveira Vila. 
  

EL JEFE DEL ÁREA DE PLANIFICACIÓN E INFRAESTRUCTURAS 
 
 
 
 

Fdo.: D. José Enrique Escolar Piedras. 
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Anexo 1: Listado de Infraestructuras de APV 

A modo informativo, para tener un orden de magnitud, se adjunta un listado de infraestructuras a 
considerar. Además, también se listan las edificaciones existentes en la APV. Obviamente, se deberá 
prever que se puedan modificar, añadir o eliminar datos. 
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AREAS USOS SUPER

F
NOMBRE EMPLEO

RAMPA 2 CON MUELLE

RAMPA 3 CON MUELLE

RAMPA 4 CON MUELLE

RAMPA 5 CON MUELLE

RAMPA 6 CON MUELLE

RAMPA 7 MOVIL

SUPERF ALMACENAMIENTO DESCUBIERTOAlmacen

SILO DE ALMACENAM VEHÍCULOS Almacenam e instal fotovoltica

Dársena nº 1 de Bouzas

Dársena nº 2 de Bouzas

Dársena nº 2 de Bouzas

Muelle de Reparaciones (Este)

Muelle de Reparaciones (S.E.)

Ampliación M. Rep. 1ª alineación

Ampliación M. Rep. 2ª alineación

Ampliación M. Rep. 3ª alineación

ASTILLEROS
Seis astilleros y Naves Auxiliares Sector 

Naval(Concesiones)

Pantalán nº 2

Pantalán nº 3 

Pantalán nº 4

Pantalán nº 5

Espigón nº 3

Espigón nº 3

Espigón Eduardo Cabello

Espigón Eduardo Cabello

Lonja de Altura Subasta y procesos pescado

Lonja de Bajura y Grandes Peces Subasta y oficinas comerciales

Lonja Litoral Subasta de pesca de bajura

Lonja de Marisco Subasta de marisco fresco

Lonja Digital Subastas on-line

Dársena nº1 del Berbés Pesca costera

Dársena nº2 del Berbés Varios

Dársena nº2 del Berbés Avit. y estancia pesquera

Dársena nº3 del Berbés Avit. y reparaciónpesquera

Dársena nº4 del Berbés

Dársena nº4 del Berbés

Muelle Lonja de Grandes Peces

Muelle principal Lonja de Altura

Muelles laterales Lonja de Altura

MUELLE TRAS-

ANTLÁNTICOS
Muelle Trasatlánticos Cruceros y pasajeros

MUELLE DE 

COMERCIO
Muelle de Comercio Cruceros y pasajeros

 A Laxe y Espigones (concesiones) Pasajeros ría

Embarcaciones menores Embarc. menores y deportivas

Embarcaciones menores Embarc. menores y deportivas

Embarcaciones menores Embarc. menores y deportivas

Muelle del Arenal (1ª Alin.) Carga General 

 Muelle del Arenal (3ª Alin.)  Polivalente,  y PIF

 Muelle Transversal Oeste Carga General 

 Muelle Transversal Este  Carga General

 Muelle Transversal Norte  Carga General

 Muelle de Comercio  Polivalente (carga general y pasajeros)

 Muelle de Guixar  Contenedores (concesión)

MUELLE DE 

REPARACIONES

1
8

0
.0

0
0

 m
2

 Avit. y auxiliares de pesca

 Pesca congelada y bacalao

Avit. y repar. pesq.

Rep. y armamento buques

Pesca altura y avit.

Tráfico RO-RO

MUELLES 

COMERCIALES

NAUTICO-

DEPORTIVA

MUELLES

8
6

2
.3

5
0

 m
2

PUERTO 

BEIRAMAR PANTALANES Y 

FRIGORÍFICOS

MUELLES

LONJAS

PUERTO 

PESQUERO

PASAJEROS, 

TURISMO Y 

DEPORTES 

NÁUTICOS

2
4

1
.0

0
0

 m
2

6
0

.0
0

0
 m

2

PUERTO 

BOUZAS

TERMINAL RO-

RO
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Nº ZONA DENOMINACION

SUPERF. 

CONSTRUI

DA

AÑO 

CONSTRUC

CION

nº 

LOCALE

S

TIPO EDIFICIO DIRECCION FOTO

1 FARO FAROS SILLEIRO 914 2.014 6
Silleiro: Almacen 

+ vivienda

CR CABO SILLEIRO-BAREDO 

Polígono 3 Parcela 16

SILLEIRO

2 FARO FAROS  ESTAI

3 FARO FAROS  NIGRÁN, 

4 FARO FAROS  A GUIA

5 FARO FAROS  CIES

6 VARIAS FAROS  CABO HOME

7 BOUZAS
ALM. ARMADORES A 

REPARACIONES
10.279 2.009 28 Almacenes

RU EDUARDO CABELLO 

MUELLE REPARACIONES 

BOUZAS

8 BOUZAS
ALM. ARMADORES B 

REPARACIONES
3.921 2.009 17 Almacenes

RU EDUARDO CABELLO 

MUELLE REPARACIONES 

BOUZAS

9 BOUZAS C.T. REPARACIONES 1998 1
Edificio 

Instalaciones
RU EDUARDO CABELLO

10 BOUZAS
ALM. ARMADORES 

DARSENA 1
3678 1984 15 Almacenes

TR BOUZAS S PORTUARIO 8 

ZONA PORTUARIA-BOUZAS

11 BOUZAS
CANTINA Y WC

PUBLICOS (BAR ROJO)

Publica 

concurrencia

RU EDUARDO CABELLO

MUELLE REPARACIONES

BOUZAS

12 BOUZAS
ALM. ARMADORES 

DARSENA 1 ENTRADA
3.828 1.958 22 Almacenes

TR BOUZAS S PORTUARIO 10 

MUELLE BOUZAS-DARSENA 1

13 BOUZAS
CASETA BOMBEO

REPARACIONES

Edificio 

Instalaciones

14 BOUZAS
ALM. ARMADORES 

DARSENA 2
2420 1984 11 Almacenes TR BOUZAS S PORTUARIO 12

15 ARENAL
ARCHIVO - ALMACEN - 

TALLERES
2.049 2.008 2

Almacen, 

archivo, talleres
RU ISAAC PERAL 47

16 ARENAL C.T. ARENAL 2
Edificio 

Instalaciones

17 ARENAL C.T. COMERCIO 163 1962 1
Edificio 

Instalaciones
RU AREAL 5

18 ORILLAMAR

C.T. ESPIGON 3, 

CANTINA Y WC 

PUBLICOS

1970 1
Edificio 

Instalaciones

AV BEIRAMAR 2(E) ESPIGON 

3-BEIRAMAR

19 ORILLAMAR
C.T. ESPIGON EDUARDO 

CABELLO Y CASILLA
1995 1

Edificio 

Instalaciones

AV BEIRAMAR ESPIGON 

EDUARDO CABELLO

20 BERBES C.T. Y BOMBEO 268 2008 2
Industrial y 

almacen

RU CANOVAS DEL CASTILLO 

PUERTO PESQUERO

21 ARENAL CASILLA DE GUIXAR
Edificio 

Instalaciones

22 BERBES
CASILLA DE PUERTO 

PESQUERO

Edificio 

Instalaciones

23 BOUZAS
CASILLA POLICIA 

ENTRADA

Edificio 

Instalaciones

24 BOUZAS
CASILLA POLICIA 

REPARACIONES

Edificio 

Instalaciones

25 TRASTLANTICOS
CASILLA POLICIA 

TRASATLANTICOS

Edificio 

Instalaciones

26 ARENAL
CENTRO SOCIAL - BAR - 

COMEDOR
1032 2010 1

Hostal, oficinas, 

comedor

RU ISAAC PERAL 49 EDIFICIO 

SOCIAL

27 BERBES CHABOLAS 1 3.076 1.991 32 Almacenes
AV BEIRAMAR PTO 

PESQUERO-ALM ARMADORE

28 BERBES CHABOLAS 2 1498 1960 14 Almacenes
RU CANOVAS DEL CASTILLO 

19

29 TRASTLANTICOSDETRÁS DE CASA PEPE 5.580 1.970 2 Almacenes
RU CANOVAS DEL CASTILLO 

9 CASA PEPE Y DESMARSA

30 TRASTLANTICOSEDIFICIO SESIONES 1245 1980 2 Almacenes

RU CANOVAS DEL CASTILLO 

15 EDIF. SESIONES 

TRASATLANT

31 BERBES
EDIFICIO VIRXE DO 

CARMEN
2166 1967 6 Oficinas

AV BEIRAMAR EDIF RELOJ 

PUERTO PESQUER

32 TRASTLANTICOSESTACION MARITIMA 13.585 2.004 19 Oficinas
RU CANOVAS DEL CASTILLO 

9 ESTACION MARITIMA

33 ARENAL GARAJE APV 1000 1 Aparcamiento

34 BERBES LONJA DE MARISCO 3049 2007 3 Comercial

RU CANOVAS DEL CASTILLO 

PTO PESQUERO-ZONA 

AMPLIAC

35 BERBES MAREOGRAFO 2004 1
RU CANOVAS DEL CASTILLO 

21 MAREOGRAFO

36 ARENAL OFICINAS CENTRALES 4267 1963 1 Oficinas
RU CONCEPCION ARENAL 6 

EDIFICIO CENTRAL

37 BERBES PABELLON DE BAJURA 891 1.991 1 Comercial

AV BEIRAMAR 

PTO.PESQUERO-PABE.-

BAJURA

38 TRASTLANTICOSPORTOCULTURA 3.350 2.017 17 Oficinas
RU CANOVAS DEL CASTILLO 

17 PORTOCULTURA

39 ARENAL
SEÑALES MARITIMAS - 

SALES
6.037 1.963 3 Almacen

RU ISAAC PERAL 41 MUELLE 

AREAL-ALMACEN

40 ORILLAMARSOPORTALES EDIFICIO A 7528 2019 46 Comercial
AV BEIRAMAR 23 EDIF EXT 

PUERTO-DEPART 1

41 ORILLAMARSOPORTALES EDIFICIO B 6222 2019 30 Comercial
AV BEIRAMAR 39 EDIF 

EXTERIO PUERT-DEP 11

42 ARENAL
TINGALDO DEL PUERTO - 

COMERCIO
2.251 2.014 3

Administrativo y 

almacen
RU AREAL 3

43 BERBES
TINGLADO GENERAL DE 

EMPAQUE
7.625 1.990 73 Comercial

AV BEIRAMAR PTO 

PESQUERO-TINGLADO EMP

44 ARENAL W.C. GUIXAR

45 BERBES
W.C. PUERTO 

PESQUERO

46 ORILLAMAR
SOPORTALES (Edificios 

sin reabilitar)
Oficinas

47 BERBES
EDIF. ANEXO RAMPA 

SAN FRANCISCO
891 1999 7

Publica 

concurrencia

RU JACINTO BENAVENTE 2 

Es:E Pl:00 Pt:01 EDIF ANEXO 

RAMPA SAN FCO

48  ARENAL  

 LOCAL SISTEMAS 

(ANTIGUO EDIFICIO 

OPERARIONES  

49  ARENAL  ESCANER ADUANAS

50 TRASTLANTICOSANTIGUO MAREOGRAFO
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Nº ZONA DENOMINACION

SUPERF. 

CONSTRUI

DA

AÑO 

CONSTRUC

CION

nº 

LOCALE

S

TIPO EDIFICIO DIRECCION FOTO

1 FARO FAROS SILLEIRO 914 2.014 6
Silleiro: Almacen 

+ vivienda

CR CABO SILLEIRO-BAREDO 

Polígono 3 Parcela 16

SILLEIRO

2 FARO FAROS  ESTAI

3 FARO FAROS  NIGRÁN, 

4 FARO FAROS  A GUIA

5 FARO FAROS  CIES

6 VARIAS FAROS  CABO HOME

7 BOUZAS
ALM. ARMADORES A 

REPARACIONES
10.279 2.009 28 Almacenes

RU EDUARDO CABELLO 

MUELLE REPARACIONES 

BOUZAS

8 BOUZAS
ALM. ARMADORES B 

REPARACIONES
3.921 2.009 17 Almacenes

RU EDUARDO CABELLO 

MUELLE REPARACIONES 

BOUZAS

9 BOUZAS C.T. REPARACIONES 1998 1
Edificio 

Instalaciones
RU EDUARDO CABELLO

10 BOUZAS
ALM. ARMADORES 

DARSENA 1
3678 1984 15 Almacenes

TR BOUZAS S PORTUARIO 8 

ZONA PORTUARIA-BOUZAS

11 BOUZAS
CANTINA Y WC

PUBLICOS (BAR ROJO)

Publica 

concurrencia

RU EDUARDO CABELLO

MUELLE REPARACIONES

BOUZAS

12 BOUZAS
ALM. ARMADORES 

DARSENA 1 ENTRADA
3.828 1.958 22 Almacenes

TR BOUZAS S PORTUARIO 10 

MUELLE BOUZAS-DARSENA 1

13 BOUZAS
CASETA BOMBEO

REPARACIONES

Edificio 

Instalaciones

14 BOUZAS
ALM. ARMADORES 

DARSENA 2
2420 1984 11 Almacenes TR BOUZAS S PORTUARIO 12

15 ARENAL
ARCHIVO - ALMACEN - 

TALLERES
2.049 2.008 2

Almacen, 

archivo, talleres
RU ISAAC PERAL 47

16 ARENAL C.T. ARENAL 2
Edificio 

Instalaciones

17 ARENAL C.T. COMERCIO 163 1962 1
Edificio 

Instalaciones
RU AREAL 5

18 ORILLAMAR

C.T. ESPIGON 3, 

CANTINA Y WC 

PUBLICOS

1970 1
Edificio 

Instalaciones

AV BEIRAMAR 2(E) ESPIGON 

3-BEIRAMAR

19 ORILLAMAR
C.T. ESPIGON EDUARDO 

CABELLO Y CASILLA
1995 1

Edificio 

Instalaciones

AV BEIRAMAR ESPIGON 

EDUARDO CABELLO

20 BERBES C.T. Y BOMBEO 268 2008 2
Industrial y 

almacen

RU CANOVAS DEL CASTILLO 

PUERTO PESQUERO

21 ARENAL CASILLA DE GUIXAR
Edificio 

Instalaciones

22 BERBES
CASILLA DE PUERTO 

PESQUERO

Edificio 

Instalaciones

23 BOUZAS
CASILLA POLICIA 

ENTRADA

Edificio 

Instalaciones

24 BOUZAS
CASILLA POLICIA 

REPARACIONES

Edificio 

Instalaciones

25 TRASTLANTICOS
CASILLA POLICIA 

TRASATLANTICOS

Edificio 

Instalaciones

26 ARENAL
CENTRO SOCIAL - BAR - 

COMEDOR
1032 2010 1

Hostal, oficinas, 

comedor

RU ISAAC PERAL 49 EDIFICIO 

SOCIAL

27 BERBES CHABOLAS 1 3.076 1.991 32 Almacenes
AV BEIRAMAR PTO 

PESQUERO-ALM ARMADORE

28 BERBES CHABOLAS 2 1498 1960 14 Almacenes
RU CANOVAS DEL CASTILLO 

19

29 TRASTLANTICOSDETRÁS DE CASA PEPE 5.580 1.970 2 Almacenes
RU CANOVAS DEL CASTILLO 

9 CASA PEPE Y DESMARSA

30 TRASTLANTICOSEDIFICIO SESIONES 1245 1980 2 Almacenes

RU CANOVAS DEL CASTILLO 

15 EDIF. SESIONES 

TRASATLANT

31 BERBES
EDIFICIO VIRXE DO 

CARMEN
2166 1967 6 Oficinas

AV BEIRAMAR EDIF RELOJ 

PUERTO PESQUER

32 TRASTLANTICOSESTACION MARITIMA 13.585 2.004 19 Oficinas
RU CANOVAS DEL CASTILLO 

9 ESTACION MARITIMA

33 ARENAL GARAJE APV 1000 1 Aparcamiento

34 BERBES LONJA DE MARISCO 3049 2007 3 Comercial

RU CANOVAS DEL CASTILLO 

PTO PESQUERO-ZONA 

AMPLIAC

35 BERBES MAREOGRAFO 2004 1
RU CANOVAS DEL CASTILLO 

21 MAREOGRAFO

36 ARENAL OFICINAS CENTRALES 4267 1963 1 Oficinas
RU CONCEPCION ARENAL 6 

EDIFICIO CENTRAL

37 BERBES PABELLON DE BAJURA 891 1.991 1 Comercial

AV BEIRAMAR 

PTO.PESQUERO-PABE.-

BAJURA

38 TRASTLANTICOSPORTOCULTURA 3.350 2.017 17 Oficinas
RU CANOVAS DEL CASTILLO 

17 PORTOCULTURA

39 ARENAL
SEÑALES MARITIMAS - 

SALES
6.037 1.963 3 Almacen

RU ISAAC PERAL 41 MUELLE 

AREAL-ALMACEN

40 ORILLAMARSOPORTALES EDIFICIO A 7528 2019 46 Comercial
AV BEIRAMAR 23 EDIF EXT 

PUERTO-DEPART 1

41 ORILLAMARSOPORTALES EDIFICIO B 6222 2019 30 Comercial
AV BEIRAMAR 39 EDIF 

EXTERIO PUERT-DEP 11

42 ARENAL
TINGALDO DEL PUERTO - 

COMERCIO
2.251 2.014 3

Administrativo y 

almacen
RU AREAL 3

43 BERBES
TINGLADO GENERAL DE 

EMPAQUE
7.625 1.990 73 Comercial

AV BEIRAMAR PTO 

PESQUERO-TINGLADO EMP

44 ARENAL W.C. GUIXAR

45 BERBES
W.C. PUERTO 

PESQUERO

46 ORILLAMAR
SOPORTALES (Edificios 

sin reabilitar)
Oficinas

47 BERBES
EDIF. ANEXO RAMPA 

SAN FRANCISCO
891 1999 7

Publica 

concurrencia

RU JACINTO BENAVENTE 2 

Es:E Pl:00 Pt:01 EDIF ANEXO 

RAMPA SAN FCO

48  ARENAL  

 LOCAL SISTEMAS 

(ANTIGUO EDIFICIO 

OPERARIONES  

49  ARENAL  ESCANER ADUANAS

50 TRASTLANTICOSANTIGUO MAREOGRAFO

Nº ZONA DENOMINACION

SUPERF. 

CONSTRUI

DA

AÑO 

CONSTRUC

CION

nº 

LOCALE

S

TIPO EDIFICIO DIRECCION FOTO

1 FARO FAROS SILLEIRO 914 2.014 6
Silleiro: Almacen 

+ vivienda

CR CABO SILLEIRO-BAREDO 

Polígono 3 Parcela 16

SILLEIRO

2 FARO FAROS  ESTAI

3 FARO FAROS  NIGRÁN, 

4 FARO FAROS  A GUIA

5 FARO FAROS  CIES

6 VARIAS FAROS  CABO HOME

7 BOUZAS
ALM. ARMADORES A 

REPARACIONES
10.279 2.009 28 Almacenes

RU EDUARDO CABELLO 

MUELLE REPARACIONES 

BOUZAS

8 BOUZAS
ALM. ARMADORES B 

REPARACIONES
3.921 2.009 17 Almacenes

RU EDUARDO CABELLO 

MUELLE REPARACIONES 

BOUZAS

9 BOUZAS C.T. REPARACIONES 1998 1
Edificio 

Instalaciones
RU EDUARDO CABELLO

10 BOUZAS
ALM. ARMADORES 

DARSENA 1
3678 1984 15 Almacenes

TR BOUZAS S PORTUARIO 8 

ZONA PORTUARIA-BOUZAS

11 BOUZAS
CANTINA Y WC

PUBLICOS (BAR ROJO)

Publica 

concurrencia

RU EDUARDO CABELLO

MUELLE REPARACIONES

BOUZAS

12 BOUZAS
ALM. ARMADORES 

DARSENA 1 ENTRADA
3.828 1.958 22 Almacenes

TR BOUZAS S PORTUARIO 10 

MUELLE BOUZAS-DARSENA 1

13 BOUZAS
CASETA BOMBEO

REPARACIONES

Edificio 

Instalaciones

14 BOUZAS
ALM. ARMADORES 

DARSENA 2
2420 1984 11 Almacenes TR BOUZAS S PORTUARIO 12

15 ARENAL
ARCHIVO - ALMACEN - 

TALLERES
2.049 2.008 2

Almacen, 

archivo, talleres
RU ISAAC PERAL 47

16 ARENAL C.T. ARENAL 2
Edificio 

Instalaciones

17 ARENAL C.T. COMERCIO 163 1962 1
Edificio 

Instalaciones
RU AREAL 5

18 ORILLAMAR

C.T. ESPIGON 3, 

CANTINA Y WC 

PUBLICOS

1970 1
Edificio 

Instalaciones

AV BEIRAMAR 2(E) ESPIGON 

3-BEIRAMAR

19 ORILLAMAR
C.T. ESPIGON EDUARDO 

CABELLO Y CASILLA
1995 1

Edificio 

Instalaciones

AV BEIRAMAR ESPIGON 

EDUARDO CABELLO

20 BERBES C.T. Y BOMBEO 268 2008 2
Industrial y 

almacen

RU CANOVAS DEL CASTILLO 

PUERTO PESQUERO

21 ARENAL CASILLA DE GUIXAR
Edificio 

Instalaciones

22 BERBES
CASILLA DE PUERTO 

PESQUERO

Edificio 

Instalaciones

23 BOUZAS
CASILLA POLICIA 

ENTRADA

Edificio 

Instalaciones

24 BOUZAS
CASILLA POLICIA 

REPARACIONES

Edificio 

Instalaciones

25 TRASTLANTICOS
CASILLA POLICIA 

TRASATLANTICOS

Edificio 

Instalaciones

26 ARENAL
CENTRO SOCIAL - BAR - 

COMEDOR
1032 2010 1

Hostal, oficinas, 

comedor

RU ISAAC PERAL 49 EDIFICIO 

SOCIAL

27 BERBES CHABOLAS 1 3.076 1.991 32 Almacenes
AV BEIRAMAR PTO 

PESQUERO-ALM ARMADORE

28 BERBES CHABOLAS 2 1498 1960 14 Almacenes
RU CANOVAS DEL CASTILLO 

19

29 TRASTLANTICOSDETRÁS DE CASA PEPE 5.580 1.970 2 Almacenes
RU CANOVAS DEL CASTILLO 

9 CASA PEPE Y DESMARSA

30 TRASTLANTICOSEDIFICIO SESIONES 1245 1980 2 Almacenes

RU CANOVAS DEL CASTILLO 

15 EDIF. SESIONES 

TRASATLANT

31 BERBES
EDIFICIO VIRXE DO 

CARMEN
2166 1967 6 Oficinas

AV BEIRAMAR EDIF RELOJ 

PUERTO PESQUER

32 TRASTLANTICOSESTACION MARITIMA 13.585 2.004 19 Oficinas
RU CANOVAS DEL CASTILLO 

9 ESTACION MARITIMA

33 ARENAL GARAJE APV 1000 1 Aparcamiento

34 BERBES LONJA DE MARISCO 3049 2007 3 Comercial

RU CANOVAS DEL CASTILLO 

PTO PESQUERO-ZONA 

AMPLIAC

35 BERBES MAREOGRAFO 2004 1
RU CANOVAS DEL CASTILLO 

21 MAREOGRAFO

36 ARENAL OFICINAS CENTRALES 4267 1963 1 Oficinas
RU CONCEPCION ARENAL 6 

EDIFICIO CENTRAL

37 BERBES PABELLON DE BAJURA 891 1.991 1 Comercial

AV BEIRAMAR 

PTO.PESQUERO-PABE.-

BAJURA

38 TRASTLANTICOSPORTOCULTURA 3.350 2.017 17 Oficinas
RU CANOVAS DEL CASTILLO 

17 PORTOCULTURA

39 ARENAL
SEÑALES MARITIMAS - 

SALES
6.037 1.963 3 Almacen

RU ISAAC PERAL 41 MUELLE 

AREAL-ALMACEN

40 ORILLAMARSOPORTALES EDIFICIO A 7528 2019 46 Comercial
AV BEIRAMAR 23 EDIF EXT 

PUERTO-DEPART 1

41 ORILLAMARSOPORTALES EDIFICIO B 6222 2019 30 Comercial
AV BEIRAMAR 39 EDIF 

EXTERIO PUERT-DEP 11

42 ARENAL
TINGALDO DEL PUERTO - 

COMERCIO
2.251 2.014 3

Administrativo y 

almacen
RU AREAL 3

43 BERBES
TINGLADO GENERAL DE 

EMPAQUE
7.625 1.990 73 Comercial

AV BEIRAMAR PTO 

PESQUERO-TINGLADO EMP

44 ARENAL W.C. GUIXAR

45 BERBES
W.C. PUERTO 

PESQUERO

46 ORILLAMAR
SOPORTALES (Edificios 

sin reabilitar)
Oficinas

47 BERBES
EDIF. ANEXO RAMPA 

SAN FRANCISCO
891 1999 7

Publica 

concurrencia

RU JACINTO BENAVENTE 2 

Es:E Pl:00 Pt:01 EDIF ANEXO 

RAMPA SAN FCO

48  ARENAL  

 LOCAL SISTEMAS 

(ANTIGUO EDIFICIO 

OPERARIONES  

49  ARENAL  ESCANER ADUANAS

50 TRASTLANTICOSANTIGUO MAREOGRAFO
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Señales Marítimas de la Autoridad Portuaria de Vigo 
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Anexo 2: Planos 
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Anexo 3: Contratos de Mantenimiento de APV 

A modo informativo, para tener un orden de magnitud del número de contratos de cada tipo de 
instalación o servicio, se listan los contratos de mantenimiento que tiene actualmente la APV en el 
Puerto de Vigo. 

• Muelles. 

• Edificios y tinglados. 

• Mantenimiento PCI. 

• Mantenimiento Centros de Transformación. 

• Jardinería. 

• Mantenimiento Puerto Pesquero. 

• Legionela. 

• Obra civil. 

• Obra Edifcación. 

• RITE. 

• Ascensores. 

• Relojes. 

• Rampa Ro-Ro. 

• Pararrayos. 

• Pantalanes. 

• Puertas automáticas. 

• Cubiertas y Tejados. 

• Señalización y Pintura Vial. 

• Mantenimiento de Superficies (Grafitis). 

• Plan de inspección saneamiento. 

• Suministro oxigeno líquido. 

• Suministro eléctrico. 

• Suministro gas. 

• Suministro combustible. 

• Suministro agua. 

• Circuito cerrado de Televisión, Controles de Acceso al recinto portuario, videowall y wifi.  

• Electrónica de red. 

• Sistemas TIC centrales. 

Para determinar el listado de activos que se requieren para la carga inicial de datos en el sistema GMAO, 
las empresas licitadoras podrán solicitar a la APV los expedientes de los contratos de mantenimiento. 
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Anexo 4: Requisitos Funcionales y Técnicos Sistema GMAO 

1. REQUISITOS FUNCIONALES 

Este anexo recoge los requisitos técnicos, de todo tipo, que debe cumplir el sistema GMAO a implantar 
en la APV. 

Los programas GMAO se estructuran en varias secciones o módulos interconectados que permiten 
ejecutar y controlar las tareas habituales de los departamentos de mantenimiento. 

Los requisitos funcionales básicos, siguiendo un esquema típico de utilización de un programa GMAO, y 
a modo de resumen, las tareas habituales de los departamentos de mantenimiento son las siguientes: 

• Control de incidencias y averías, formando un historial de mantenimiento correctivo de cada 
instalación. 

• Planificación de las revisiones y tareas de mantenimiento preventivo y predictivo de cada 
instalación. 

• Control de las existencias de repuestos y recambios, conocido como gestión de stocks o 
Control de Almacén. 

• Generación y seguimiento de las órdenes de trabajo para los encargados de conservación. 

• Permitir el acceso a información de los activos actuales, o históricos, para planificar nuevas 
operaciones de mantenimiento, pues se permite el control de intervenciones, presupuestos, 
costes, históricos, documentos, características técnicas y trazabilidad de los equipos que 
forman los activos. 

Las características funcionales básicas y principales que el sistema GMAO demandado por la APV debe 
contener son las siguientes:  

• La Plataforma debe contener un escritorio de trabajo con Interface Usuario, Web satélites 
(para avisos y subcontratistas). APP Móvil (Avisos, PDS, equipos) 

• Gestión de inventario. La plataforma debe permitir la organización de Inventario, el 
inventario de Activos (Equipos e por instalaciones, sistemas áreas, subáreas,..) a través de 
estructuras jerárquicas de elementos y ubicaciones y debe permitir tipologías ilimitadas. 

• Mantenimiento correctivo. Debe existir un Portal Web para Notificaciones (incidencias), 
Órdenes de Trabajo. PRL Portal Web de contratistas, flujo de trabajo aviso-orden de trabajo 
y envío a contratas o personal propio 

• Mantenimiento Preventivo. Debe permitir la planificación de Mantenimiento Preventivo, 
órdenes de Trabajo.  Revisiones, procedimientos, Puntos de Inspección.  

• La Plataforma debe permitir la obtención ágil Informes y la Exportación/Importación de 
datos.  

• Debe permitir la utilización del GIS corporativo para la localización e interacción sobre el 
mismo de los activos mantenidos. 

• Debe contemplar flujos ágiles de trabajo entre servicios y operadores a través de reportes 
automáticos via email, sms,.. 

• Debe permitir la obtención de indicadores e informes a través dashboard, KPIs, SLAs. 

• La aplicación permitirá el análisis histórico de activos  
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La plataforma permitirá gestión de actuaciones de los planes de conservación de forma combinable (por 
gamas de mantenimiento y revisiones periódicas) con la disponibilidad de las siguientes funciones: 

• Planificación de la actividad de Conservación.  

• Análisis Predictivo – Alarmas y Avisos al usuario.  

• Órdenes de Trabajo Correctivas/Preventivas.  

• Gestión de revisiones (Diagramas de Gantt).  

• Pedidos asociados a Órdenes de Trabajo (OT).  

• Asignación de responsables.  

• Gestión automática y manual de prioridades.  

• Asignación de recursos internos.  

• Gestión de múltiples calendarios.  

• Gestión documental completa.  

• Contratos y planes de mantenimiento asociados a los contratos.  

• Planes de Prevención – Seguridad y Salud.  

• Gestión de Suministros (Luz, Agua, Energía Térmica, etc.).  

La plataforma permitirá la gestión de suministros de Agua/Gas/Electricidad/Gasoil/Otros, permitirá la 
carga automática Facturas/Lecturas/ Consumos de comercializadora. 

La plataforma integrará la gestión de compras relacionadas con las labores de conservación, a través de 
inventarios de recambios donde incluirán: 

• Fichas Técnicas de productos 

• Movimientos Entrada/Salida  

• Control de Stocks / Multialmacén  

• Referencias cruzadas Repuestos / Proveedor / Activos / Ubicaciones  

Asimismo, se incluirán la gestión de almacén y gestión de compras: 

• Tipologías / Familias / Jerarquías de recambios  

• Gestión de recambios con serializables  

• Control de Calidad materiales  

• Gestión de depósitos de custodia  

• Gestión de Vestuario / EPIS  

• Gestión de Herramientas e instrumentos  

• Pedidos de Compra  

• Gestión de recepciones  

• Gestión de peticiones de ofertas a proveedores  

• Gestión de Proveedores  

• Gestión de solicitudes de material  

• Control de entregas pendientes 
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El sistema integrará la gestión de subcontratas y concesionarias y debe permitir las siguientes 
características funcionales: 

• Gestión de Contratos de Subcontratas y empresas Concesionarias.  
• Gamas de Mantenimiento asociadas a contratos con Subcontratas/Concesionarias.  
• Representación de los Acuerdos de Nivel de Servicio con Subcontratas/Concesionarias.  
• Parametrización de alarmas y avisos. Gestión documental de los contratos en la propia 

aplicación. Disponible acceso de las distintas Subcontratas/Concesionarias por Navegador Web.  
• Identificación de usuario de la Subcontrata y/o Concesionaria mediante contraseña.  

- Apertura de Peticiones de Servicio por:  
o Concesionaria. 
o Subcontrata. 

- Estadísticas:  
o Análisis Estadístico. Evolución.  
o Análisis Estadístico. Cumplimiento.  
o Análisis Estadístico. Puntualidad.  
o Análisis Estadístico. Horas.  

2. REQUISITOS TÉCNICOS Y ENTORNO TECNOLÓGICO (INTEGRACIONES) 

La APV está inmersa en un proceso de digitalización con el fin de modernizar su operativa interna y los 
servicios prestados a terceros dentro del ámbito de sus competencias, los objetivos marcados son 
aumentar el grado de competitividad y eficiencia de nuestro puerto para así convertirlo en un puerto 
apetecible para la captación de nuevos tráficos, convirtiéndolo en un referente en la zona atlántica. 

La digitalización se fundamente en la implantación de nuevos sistemas tecnológicos que, a través de la 
interacción entre ellos, su automatización y la visión y gestión centralizada permita un sustancial ahorro 
de costes, aumentar la proactividad y productividad, aumentar el ciclo de vida de los mismos y tener 
conocimiento puntual y detallado de la actividad portuaria, llevando este conocimiento a la toma de 
decisiones y planificaciones con un conocimiento exacto de las variables a utilizar. 

Como herramientas fundamentales de la digitalización en la APV y con el fin de dar una visión del alcance 
de las necesidades tecnológicas del GMAO destacamos: 

Smart_Viport: En el año 2015, la APV dio los primeros pasos para la implantación de una plataforma smart 
que permite la integración de distintos sistemas o activos mediante conectividad a través de protocolos 
de comunicación estándar (Smart_Viport), dicha herramienta es capaz de aglutinar todo el valor que las 
nuevas tecnologías pueden poner al alcance de la organización, se ha monitorizado el circuito cerrado de 
televisión, los controles de acceso, los sistemas de iluminación, parte de la generación de las energías 
renovables, los sistemas de detección de incendios…., así mismo, esta plataforma permite la interacción 
de los sistemas entre sí, de manera que un evento generado por un sistema sea capaz de generar una 
acción en otro sistema conectado. Independientemente de los sistemas conectados, con una gestión 
individual más o menos compleja, la plataforma proporciona una única interface de cara al usuario final 
que simplifica la gestión y aproxima a este solo el entorno que necesita según sus necesidades. 

Base de datos corporativa (Oracle): Como única fuente de datos corporativa de la APV. Una de las 
premisas básicas para que un proceso de digitalización sea exitoso es que los datos utilizados por las 
distintas herramientas informáticas utilizadas em la operativa diaria utilicen una única base de datos, 
(tanto en input como en output), desde la cual esos datos puedan ser explotados para cualquier otro 
cometido, sin la seguridad de la existencia del  “dato único” es imposible garantizar valores correctos en 
el análisis de negocio.  
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Herramienta de Administración Electrónica (Gestiona): Uno de los temas más repetidos en las AAPP, 
derivado de la normativa que les aplica, es la implantación de la Adm. Electr., que permita agilizar sus 
tramitaciones y que todo el mundo se pueda comunicar con ellas sin tener que desplazarse hasta sus 
dependencias, aumentando el grado de transparencia y eficiencia de cara al público. La APV ha puesto en 
marcha en el año 2021 esta herramienta con el fin de llevar al máximo exponente la visibilidad y 
trazabilidad de los trámites administrativos, así como potenciar la integración entre herramientas 
informáticas y hacer desaparecer el mayor número de documentos en papel posibles. 

Sistema de Información geográfica (GIS): En este proceso de digitalización y debido a la idiosincrasia de 
la gestión portuaria llevada a cabo sobre una zona delimitada del territorio, es vital tener una herramienta 
de información geográfica moderna y flexible que permita tener acceso a toda la información de las 
infraestructuras del dominio público de una manera ágil, precisa y on line. Toda la información disponible 
se está llevando a un entorno Qgis que integrado con la base de datos Oracle y un gestor documental, 
publicará mapas temáticos para cubrir las necesidades tanto del personal propia como externo, así como 
de otras herramientas que necesiten georefenciar información. 

Por lo tanto, para cumplir con los objetivos de digitalización marcados en la APV, la herramienta a 
implantar debe cumplir con las siguientes necesidades tecnológicas: 

• Integrarse con la base de datos corporativa de la APV (Oracle) con el fin de utilizar un único 

repositorio de datos para la gestión del inventario y de todas las operativas y parametrizaciones 

generales y particularizadas de esta herramienta. 

• Utilizar la herramienta QGIS como herramienta de georeferenciación de los activos que sea 

necesario, llevando a esta herramienta la geolocalización de los activos a gestionar desde el 

GMAO según las premisas técnicas marcadas por la APV. 

• Utilizar la información gráfica y documental de los activos existentes, o la nueva a generar, bien 

desde un repositorio dentro de la red LAN de la APV o bien desde una herramienta de gestión 

documental corporativa de las existentes en el mercado. 

• Integrar la gestión de usuarios internos con el Active Directory de la APV, permitiéndose el acceso 

mixto, personal propio y personal externo a través de la web, garantizando la seguridad e 

integridad de los sistemas a los que se accede. 

• Disponibilidad de servicios web o APIs bidireccionales para las posibles integraciones entre las 

distintas herramientas informáticas corporativas actuales o futuras y las inmersas en el proceso 

de digitalización. 

• Disponibilidad de funcionalidades import/export de los datos gestionados para posibles 

integraciones con otras herramientas mediante ficheros de formato. 

• Conectividad con sistema propio de mensajería SMS, correo y telefonía móvil para la 

comunicación de alertas, incidencias o avisos. 

El entorno tecnológico de la APV está basado en las siguientes características: 

• Ordenadores cliente: Windows 10 Pro o superior. 

• Navegador: Google Chrome, Mozilla Firefox y Microsoft Edge. 

• Acceso a internet 1Gb 

• Servidores virtualizados entorno VmWare 

• Electrónica de red 1Gb 
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2.1 ESPECIFICACIONES GIS 

Se dispone de un inventariado no exhaustivo y un sistema de información geográfica (GIS) cuya última 
actualización es de 2019. La plataforma debe permitir la gestión ilimitada de activos portuarios (relación 
no exhaustiva): 

• Sistemas de ayudas a la Navegación 

• Edificios  

• Red ferroviaria 

• Parque móvil de vehículos y embarcaciones 

• Elementos en muelles de atraques 

• Equipamientos e infraestructuras en explanadas 

• Redes de sistemas contra incendios y seguridad 

• Redes eléctricas, telecomunicaciones, agua, saneamiento, alcantarillado,.. 

• Conservación de la vialidad (pavimentos, señales, mobiliario urbano,…) 

• Unidad de Mantenimiento general de servicio de suministros 

• Jardinería 

• Sistemas informáticos centrales. 

• Electrónica de red. 

• Sistema de control de accesos. 

• Circuito cerrado de televisión. 

• Sistema de detección y extinción de incendios. 

• Sistema de red wifi. 

2.2 BIM 

En base a la guía BIM de Puertos del Estado de Junio de 2019, se deberá tener en cuenta la futura 
integración de un sistema BIM en la APV. 

3. MODELO DEL DOMINIO 

El modelo del dominio nos define los principales elementos que se deben tener en cuenta en el Sistema. 
A continuación, se describen cada uno de ellos: 

• Activo: elemento al que se le realizan operaciones de mantenimiento para solventar un 
funcionamiento anómalo o para asegurar su correcto funcionamiento. Se estructuran en 
forma de árbol para poderlos organizar mejor. Como ejemplos de activos, se pueden tomar: 
ascensores, explanadas, elementos contraincendios, extintores, climatización, … 

• Orden de trabajo: intervención concreta que se realiza sobre un área de mantenimiento para 
solventar un funcionamiento anómalo o para asegurar el correcto funcionamiento. Tiene un 
ciclo de vida que se debe gestionar. Como ejemplos de órdenes de trabajo, se pueden tomar: 
barrer una explanada, revisar un ascensor, arreglar un aparato de aire acondicionado, …  

• Orden de trabajo correctiva: aquella que se produce para solventar un funcionamiento 
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anómalo de un activo. Un ejemplo puede ser: arreglar un ascensor que no funciona. 

• Orden de trabajo preventiva: aquella que se produce para asegurar el correcto 
funcionamiento del activo. Un ejemplo puede ser: revisar el estado de los extintores del 
Puerto de Bouzas. 

• Puerto: una acción se produce sobre una de las 5 grandes zonas de la APV. 

• Recurso: para realizar una actuación se necesitan diversos recursos. 

• Recurso interno: un recurso cuya gestión corresponde a la APV. 

• Recurso humano interno: una persona que trabaja para la APV haciendo labores de 
mantenimiento. 

• Recurso material interno: un elemento material que la APV ha adquirido con anterioridad y 
que se encuentra en el almacén. 

• Almacén: espacio físico donde se almacenan los recursos materiales internos para cuando se 
necesite usarlos en una actuación. 

• Recurso externo: recurso que no pertenece a la APV, pero que la APV tiene contratado para 
realizar mantenimiento. También se puede llamar contrata. 

• Contrato: relación entre la APV y una tercera entidad donde ésta última debe proveer ciertos 
recursos (humanos o materiales) a la APV para realizar OTs. 

4. USUARIOS 

El aplicativo deberá contemplar la utilización de perfiles y roles. 

Existirá la posibilidad de generar usuarios y grupos de usuarios. 

Los perfiles serán aplicables bien a usuarios o a grupos, prevaleciendo los permisos individuales sobre los 
grupos. 

Los permisos podrán aplicarse a módulos y/o funcionalidades 

Los usuarios tendrán acceso a la aplicación de dos maneras: 

• Usuarios internos propios de la APV. Accederán a través de la integración con el Active 
Directory corporativo. 

• Usuarios propios de la APV o usuarios externos autorizadas por la APV. Accederán a través 
de internet con garantías de mantener la seguridad e integridad de los sistemas, entre las 
medidas a adoptar estará el acceso mediante doble factor de autenticación. 

4.1 RESPONSABLES DE MANTENIMIENTO 

Las principales actividades de negocio de este personal son: 

• Gestión de contratos: la mayor parte de las actuaciones de mantenimiento que se realizan en 
la APV, y muy especialmente las de carácter preventivo, se realizan con contratos externos 
de mantenimiento. 

Los responsables de mantenimiento deben poder gestionar dichos contratos: darlos de alta, 
hacer un seguimiento de las actuaciones realizadas, … 
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• Explotación de datos: se deberá poder realizar la explotación de los datos del sistema, con el 
objetivo principal de poder tomar decisiones adecuadas, que permitan realizar una gestión 
más eficaz y eficiente de las operaciones de mantenimiento. 

4.2 ENCARGADOS DE MANTENIMIENTO 

Su funcionalidad principal es: 

• Gestionar las órdenes de trabajo, desde la recepción de una incidencia que podrá derivar en 
una orden de trabajo de mantenimiento correctivo hasta el cierre de dicha incidencia. 

• También podrá revisar las órdenes de trabajo que se creen derivadas de un mantenimiento 
preventivo. 

4.3 OPERADORES 

Los operadores ejecutan las órdenes de trabajo a lo largo de su ciclo de vida. Pueden ser de dos tipos: 

• Oficiales de mantenimiento: recursos propios de la APV que, generalmente, realizan órdenes 
de trabajo de mantenimiento correctivo y revisan trabajos realizados por las contratas. A 
partir de estas revisiones, pueden actualizar la información de determinados activos. 

• Contrata: recursos externos que están contratados por la APV para realizar actuaciones 
generalmente preventivas, aunque también correctivas. 

Las contratas ejecutan órdenes de trabajo, pueden actualizar la información de los activos en 
tareas de revisión y/o inspección y planifican las actuaciones de mantenimiento preventivo. 

Este último caso es especialmente importante y se realiza al adjudicarse un contrato de 
mantenimiento, que es el momento en que el contratista deberá introducir en el sistema 
GMAO todas las actuaciones de mantenimiento preventivo previstas dentro del alcance de 
dicho contrato. 

4.4 CLIENTES 

Se definen como clientes, personas o herramientas informáticas que necesiten comunicarse con el 
GMAO para introducir o extraer información según los permisos parametrizados. La interacción con 
herramientas informáticas se realizará mediante el uso de servicios web o APIs que permitan la 
comunicación bidireccional. 

5. TABLAS DE REQUISITOS DEL SISTEMA E INTEGRACIONES 

En este apartado se recogen las características de funcionamiento del sistema GMAO propuesto por las 
empresas licitadoras, de cara a su implantación en la APV. 

Existen diferentes tipologías de funcionalidades, que se resumen a continuación: 

• Información (I) 

• Funcional (F). 

• Tecnológico (T). 
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• Seguridad (S). 

En las tablas adjunta, se exponen todos ellos, con una descripción de la necesidad en cuestión. Cada 
funcionalidad dispone de un número correlativo único, que no se repite en ningún caso. Esta tabla debe 
ser usada para especificar en cada apartado, de manera muy resumida, los requisitos que el software 
ofertado cumple, o en su defecto, las posibles soluciones que se proponen. En la documentación a 
aportar en el capitulo 10 epígrafe “Aplicación Ofertada” podrá incluirse una descripción detallada de las 
soluciones aportadas a los requisitos expresados en este pliego. Se adjunta a las bases el libro Excel 
correspondiente a estas tablas. 

GMAO APV NECESIDADES TÉCNICAS Y FUNCIONALES 

INFORMATIVAS NECESIDAD DESCRIPCIÓN 

I-01             
Manejo 

La aplicación deberá ser fácil de 
utilizar y tener un alto grado de 

usabilidad. 

* Debe disponer de un sistema de listado y filtrado 
de información en cada pantalla ágil y dinámico. Se 
indicará, en todo momento, el número de registros 
que coinciden con los criterios y la paginación. 

* Permitirá al usuario realizar búsquedas 
“multicriterio” de las entidades de datos, desde las 
pantallas de listados o desde el menú principal. 

* En los listados de datos, permitirá cambiar el 
criterio de ordenación por cada columna, tanto en 
sentido ascendente como descendente. 

* Se debe permitir elegir al usuario las columnas de 
datos que requiere visualizar en los listados. 

* En general, se podrá exportar el contenido de 
cualquier listado, en formato tipo Excel y PDF. 

* Tendrá comportamiento “responsive” para adaptar 
las diferentes pantallas en función del tipo de 
dispositivo. 

* Se podrá crear un nuevo elemento (activo, orden 
de trabajo, …) a partir de otro similar existente. 

I-02         
Movilidad 

La aplicación se podrá utilizar sobre 
diferentes tipos de dispositivos. 

* Para tablets y otros dispositivos móviles tanto se 
podrá ejecutar sobre el navegador web o en una APP 
específica. 

* En caso de navegador web tendrá un 
comportamiento responsive (se adaptará el diseño a 
la resolución de la pantalla). 

* En caso de APP se deberá poder ejecutar sobre 
dispositivos Android e/o IOS. 

I-03 
Documentación 

La documentación de la aplicación se 
entregará en formato digital. 

Como mínimo, se entregarán los siguientes 
manuales: 

* Manual de Usuario. Uno por cada perfil de usuario, 
en los que se explicarán con detalle las 
funcionalidades de cada rol. 

* Manual de Configuración. En el que se 
especificarán todos los detalles relativos a la 
instalación del sistema y su configuración. 

* Manual de Administrador. Se definirán todas las 
funcionalidades a realizar por el Administrador 
técnico de la aplicación. 

* Manual de Explotación. Se desarrollarán todas las 
tareas a realizar para la adecuada explotación del 
sistema. 
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GMAO APV NECESIDADES TÉCNICAS Y FUNCIONALES 

FUNCIONALES NECESIDAD DESCRIPCIÓN 

F-01            
GESTOR 

DOCUMENTAL 

El sistema deberá funcionar como 
gestor documental 

 La APV proveerá un espacio dentro de sus servidores 
para almacenar la documentación 
existente/generada en el sistema GMAO, o una 
herramienta comercial de gestión documental 
corporativa. El sistema deberá utilizar (integrar) uno 
de esos repositorios como gestor documental propio.  

F-02 BIM 

Se deberá tener en cuenta la futura 
integración de un sistema BIM en la 
APV, en base a la guía BIM de Puertos 
del Estado de Junio de 2019. 

* Se prevé, a futuro, la posible integración de un 
sistema BIM completo en la APV. El GMAO estará 
preparado para su completa integración. 

F-03               Datos 
Económicos 

Se deberá tener en cuenta la gestión 
de datos económicos a nivel de 
contrata, incidencia, orden de 

trabajo (pedidos, valoraciones…) 

* Se genera la contratación de la ejecución de una 
orden de trabajo, con su correspondiente gasto. 
Además de informar a ERP, se podrá llegar a informar 
a una aplicación de gestión de contratos. 

* El sistema deberá poder generar informes sobre los 
gastos reportados a ERP, en función de diversas 
variables a definir en la fase de análisis del Proyecto. 

F-04                   GIS 
El sistema incorporará un  sistema de 
información geográfica (GIS). 

* Se dispone de un inventariado no exhaustivo, cuya 
última actualización es de 2.019 sobre sistema QGIS 

* Se integrará de modo que se pueda visualizar la 
ubicación de cada elemento. 

F-05             
Gestión Activos 

El sistema permitirá gestionar activos  
y agrupaciones (altas, bajas, 
modificaciones, listados, etc.) de una 
forma ágil y sencilla. 

* El inventario de activos estará alojado en la base de 
datos corporativa Oracle. 

La información gráfica de los activos se ubicará en un 
repositorio de la red LAN de la APV o en un gestor 
documental corporativo. 

El Gmao gestionará los activos que no se encuentren 
ya gestionados por otras herramientas informáticas. 

* Hay diferentes tipologías de activos, por lo que el 
sistema deberá permitir generar diferentes tipos de 
fichas. La información de cada activo debe ser 
tratada adecuadamente: fecha de compra, fecha de 
inicio del servicio, periodos de garantía, vida útil, etc. 

* Además, existirán activos que se gestionarán por 
las contratas que tengan un contrato de 
mantenimiento. Por lo que puede haber diversas 
formas de gestionar los activos: carga masiva de 
dichos activos, gestión individual de cada activo 
mediante la interfaz web, etc. 

F-06 Clasificación 
Activos 

Se deberá permitir gestionar los 
activos en forma de árbol, desde 
diferentes puntos de vista. 

* Se contemplarán, como mínimo, los puntos de vista 
funcional y geográfico. 

F-07 Esquema 
Activos 

El sistema permitirá modificar de una 
forma fácil el árbol de activos. 

* El sistema deberá permitir mover, de una forma 
sencilla, ramas del árbol de activos, moviendo todos 
los nodos que dependan de dicha rama. 

F-08 Ubicación 
Activos 

Se debe poder definir, de modo 
opcional para el usuario, su 
geoposición. 

* El sistema GMAO deberá gestionar una base 
cartográfica sobre la que poder representar los 
activos. 
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GMAO APV NECESIDADES TÉCNICAS Y FUNCIONALES 

FUNCIONALES NECESIDAD DESCRIPCIÓN 

F-09          
Creación 

Incidencias 

El sistema GMAO debe permitir crear 
Incidencias. 

* Las Incidencias que se detecten se van a dar de alta 
en el GMAO y a partir de ellas crear las órdenes de 
trabajo. 

* El sistema GMAO debe permitir generar también 
incidencias de forma autónoma. 

* Se podrán crear incidencias desde otros aplicativos 
corporativos mediante la utilización de servicios web, 
APIs o ficheros de import/export. 

En la propuesta técnica se contemplará la creación de 
incidencias desde tres aplicaciones corporativas 
mediante estas integraciones. 

F-10           
Creación Ordenes 

de  Trabajo 

Al generarse una Incidencia de 
mantenimiento correctivo, el usuario 
encargado del GMAO debe poder 
generar una Orden de Trabajo 
relacionada con la misma. 

* La Orden de Trabajo se asignará al equipo de 
trabajo correspondiente. 

* Se podrá asignar a personal interno. 

* Se podrá asignar a una contrata en vigor. 

* Se podrá asignar a una empresa externa sin 
contrato, por lo que también se podrá solicitar 
presupuesto. 

* El sistema permitirá la generación de Órdenes de 
Trabajo correctivas automáticas, en función de 
condicionantes a definir en el apartado de 
Incidencias. 

F-11        
Asignación Orden 

Trabajo 

Se asignará en el GMAO la Orden de 
Trabajo a personal, contrata o 
empresa externa. 

* Personal interno: se permitirá definir grupos de 
personas y asignar la orden a un grupo. En este caso 
la OT podrá ser ejecutada por cualquier persona 
miembro del grupo. También se podrá asignar de 
modo unipersonal. 

* Contrata: se permitirá elegir entre las empresas 
que tengan contrato en vigor sobre dicho activo. El 
usuario podrá definir un tiempo esperado de 
respuesta, que la empresa podrá aceptar o proponer 
cambiar. La gestión de costes de las ordenes de 
trabajo deberán poder realizarse mediante 
integraciones con el ERP Spyro a través del 
export/import de ficheros con formato 
preestablecido, dicha integración deberá definirse en 
la fase de análisis de necesidades técnicas y 
funcionales. 

F-12             
Gestión Orden 

Trabajo 

El recurso, del tipo que sea, al que se 
le asigne una Orden de Trabajo 
correctiva deberá gestionar el ciclo 
de vida de esta. (BPM) 

* Una Orden de Trabajo podrá estar en diferentes 
estados: Pendiente, Desestimada, En curso, Retenida 
y Finalizada. 

*Se valorará que el aplicativo posea una herramienta 
propia de gestión de Procesos (BPM), sencilla e 
intuitiva, que permita a los usuarios que dispongan 
de los suficientes privilegios poder diseñar y 
modificar los flujos de trabajo de los distintos tipos 
de mantenimiento asociados a activos o familias de 
activos. Así como a la gestión de los distintos tipos de 
incidencias y peticiones que se definan. 

* En el Análisis de Proyecto, se definirá el diagrama 
definitivo de estados que deberá emplearse en el 
sistema, así como los flujos de trabajo, información, 
documentación y aprobación. 

* El sistema GMAO deberá notificar y comunicar cada 
cambio de estado de una Orden de Trabajo. 
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GMAO APV NECESIDADES TÉCNICAS Y FUNCIONALES 

FUNCIONALES NECESIDAD DESCRIPCIÓN 

* El seguimiento de las Órdenes de Trabajo y las 
comunicaciones entre su gestor y los operarios que la 
ejecutan se deberá realizar mediante el sistema 
GMAO. 

* Por ello, sistema GMAO será lo suficientemente 
flexible y dispondrá de unas herramientas adecuadas 
para definir su ciclo de gestión y las interacciones 
entre los distintos usuarios, de cualquier tipo. 

* Los usuarios involucrados en la gestión de un Orden 
de Trabajo podrán incorporar documentos en el 
proceso de gestión. 

* Estos documentos se almacenarán en el repositorio 
que indique los Sistemas de la Información de la APV. 

F-13             
Gestión de 
Contratas 

En el sistema GMAO se podrán 
gestionar las contratas y empresas 
externas que realicen tareas de 
mantenimiento para la APV. 

* Las contratas podrán realizar la completa gestión 
del mantenimiento preventivo: planificaciones, 
actuaciones realizadas, etc. 

* Se guardarán todos los datos relativos a cada 
contrata: fecha de inicio de contrato, certificaciones 
que realicen, fecha de fin, prórrogas, alarmas, etc. 

* Cada contrata sólo debe poder acceder a la gestión 
de sus contratos de mantenimiento, la aplicación 
debe permitir la suficiente granularidad para acotar 
los permisos de acceso a ese nivel. La gestión de 
permisos y roles a los distintos niveles de módulos y 
funcionalidades debe ser ágil y sencilla.  

F-14         
Contratas 

Información 

Cada contrata podrá introducir en el 
sistema la situación y estado de los 
activos. 

* La contrata indicará el estado inicial de cada activo 
que esté dentro de su ámbito de actuación, que 
podrá acompañar de documentación asociada. 

* La contrata indicará el estado final de cada activo 
que esté dentro de su ámbito de actuación, que 
podrá acompañar de documentación asociada. 

* Ambas acciones contarán con la supervisión de la 
APV, que podrá modificar las indicaciones 
introducidas por la contrata en cuestión. 

F-15 Planificación 
Preventiva 

Se podrá introducir en el sistema, de 
forma sencilla, la planificación 
preventiva de los activos. 

* Cada contrata deberá introducir la planificación de 
acciones preventivas que deban realizar en la APV de 
acuerdo con su contrato. 

* Esta planificación se podrá cargar de un modo 
sencillo: cargas masivas desde hojas de cálculo, 
desde un portal web, etc. 

* Se podrán definir de modo específico aquellos 
mantenimientos preventivos que tengan carácter 
técnico*legal. 

* En el sistema existirán una serie de alarmas que 
avisen de la necesidad de realizar determinadas 
acciones preventivas. 

* Cada usuario adecuado podrá seleccionar que el 
GMAO genere Órdenes de Trabajo preventivas 
automáticas, para una correcta ejecución de acciones 
planificadas. 
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GMAO APV NECESIDADES TÉCNICAS Y FUNCIONALES 

FUNCIONALES NECESIDAD DESCRIPCIÓN 

F-16           
Trabajos 

Ejecutados 

Será posible introducir en el GMAO 
trabajos realizados, por una Orden de 
Trabajo preventiva o correctiva. 

* En lo que respecta a Órdenes de trabajo asignadas 
a contratas, podrán ser reportadas en el GMAO por 
operarios de dichas empresas o por los supervisores 
adecuados de la APV. Esta posibilidad tambien estará 
accesible mediante servicios web o ficheros 
import/export. 

F-17        
Inventario 

Mantenimiento 

El sistema dispondrá de un módulo 
de inventario completo, con la 
información que sea requerida por la 
APV. 

* El inventario de activos se situará en la base de 
datos corporativa Oracle. 

Se podrán definir y registrar las acciones preventivas 
y correctivas que se lleven a cabo sobre cada activo 
del inventario. 

* Además, conforme a la normativa vigente, se 
podrán registrar todos los cambios derivados de 
mantenimientos modificativos, que podrá ser: 
mejoras, modificaciones y reconstrucciones. 

F-18        
Inventario Estado 

Se podrá informar del estado en el 
que se encuentra un activo 

determinado. 

 Un operario, al revisar un activo, debe poder 
introducir información sobre su estado. 

* Podrá aportar documentación asociada a dicha 
revisión. 

F-19 Certificación 
El sistema deberá generar un informe 
de certificación, con una periodicidad 
definida. 

* Se indicarán los trabajos realizados en el periodo 
predefinido. 

* Se incluirán trabajos preventivos, correctivos, etc. 

* Se podrá informar del estado de los activos. 

* El informe se podrá comparar con la planificación 
preventiva realizada. 

F-20      
Codificación 

El sistema permitirá la creación de 
códigos identificativos para cada 
activo de la APV. 

* Se atenderá y asociarán a la codificación de activos 
principal de la APV. 

* Se imprimirán en formato QR, tarjetas NFC u otro 
sistema que permita una lectura automática y 
sencilla. 

* Se podrán utilizar varios formatos de impresión, 
atendiendo a la tipología del activo. 

F-21                   KPI 
El GMAO permitirá definir 
Indicadores clave de desempeño de 
medición. 

* Estos Indicadores permitirán medir los resultados 
de las acciones correctivas, preventivas, etc., por lo 
que se creará el Informe correspondiente. 

* Sobre todo, en lo relativo a Indicadores de control 
de las tareas realizadas por contratas y empresas 
externas. 

* Los KPI se podrán definir en función de diversos 
parámetros: KPI integral de la APV, KPI por zonas, KPI 
por contratas, por tipo de órdenes de trabajo, etc. 

* Se podrán definir Indicadores preestablecidos y se 
deben poder crear nuevos Indicadores en base a 
criterios definidos por el usuario adecuado para ello. 

F-22               Datos 
El GMAO guardará un histórico de los 
datos relevantes. 

* Se podrán guardar datos de diversa índole, a definir 
en Proyecto: activos, Órdenes de Trabajo 
(correctivas, preventivas, ejecución de estas, etc.), 
contratos, etc. 

* A partir de estos históricos se deben poder generar 
los correspondientes Informes, para revisar la 
evolución de las diferentes tareas de mantenimiento, 
planificaciones contratos, planteamiento de futuras 
actuaciones, etc. 
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F-23              
Alertas 

Cada usuario tendrá en la página 
principal un listado de Alertas. 

* Serán avisos y excepciones que requieran la 
atención del usuario. 

* Cada usuario, o grupo de usuarios, podrá definir las 
Alertas a recibir en función de su perfil, contratos, 
activos a controlar, etc. 

* Estas Alertas se enviarán/recibirán por correo 
electrónico, como mínimo. 

* En la definición de estas Alertas, se contemplará la 
frecuencia de recepción: diaria, semanal, mensual, 
etc. 

* En el Análisis de Proyecto se definirán las Alerta a 
recibir por cada tipo de usuario (Órdenes de Trabajo 
pendientes de resolver, Incidencias pendientes de 
resolver, mantenimientos preventivos no realizados, 
próximos mantenimientos técnicos*legales, final de 
vida útil de un activo, finalización de contrato, etc.). 

F-24      
Zonificación 

El sistema deberá permitir gestionar 
las distintas zonas que tiene la APV. 

* Permitirá asignar activos y/o recursos de cualquier 
tipo a cada zona. 

* Por lo tanto, se deberá prever, por ejemplo, que 
una contrata pueda estar asignada a distintas zonas 
de la APV, sobre la misma familia de activos o sobre 
familias diferentes. 

F-25            Perfiles 
La aplicación deberá permitir 
gestionar los perfiles y roles de 
usuarios. 

* Se podrán dar de alta, modificar y/o eliminar. 

* Se deberá poder especificar los activos, de forma 
sencilla, a los que tendrá acceso cada uno de los 
perfiles o usuarios, así como las operaciones que 
podrá realizar. 

* Se deben poder definir plantillas de perfiles para 
facilitar su creación. 

F-26         Permisos 
En el GMAO se podrán definir las 
diferentes características de cada 
Usuario. 

* Se podrán definir perfiles de usuario y roles de 
trabajo, en función de sus competencias y funciones. 

* En función de sus características, cada usuario 
podrá realizar ciertas operaciones autorizadas sobre 
sus activos determinados. 

F-27        
Incidencias 

Se deberán poder gestionar 
Incidencias y peticiones. 

* Se podrán realizar las siguientes acciones: alta, 
baja, modificación, seguimiento y listado. Las altas 
podrán realizarse a través de integraciones con otros 
aplicativos corporativos o mediante ficheros de 
export/import. 

* Tras su creación, se deberá poder realizar un 
seguimiento de esta a través del sistema. También se 
podrá modificar, eliminar, etc. 

* Se podrán generar ordenes de trabajo a partir de 
una incidencia. 

* El GMAO mostrará listados de Incidencias en base a 
diferentes criterios de búsqueda, a definir. 

F-28          
Informes 

El sistema GMAO deberá poder 
elaborar diferentes informes a partir 
de los datos almacenados. 

* Se trata de Informes que se generarán a partir de 
los datos almacenados en el GMAO y sus 
integraciones. 

* En el Análisis de Proyecto, se definirán los Informes 
a desarrollar por defecto. 

* Los Informes se podrán descargar en diferentes 
formatos: texto editable, hoja de cálculo, csv, pdf, 
etc. 
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* Se podrá definir, para cada Informe, el formato 
predeterminado de descarga. 

* Además de los Informes creados por defecto, los 
Usuarios (que tengan el permiso habilitado) podrán 
crear Informes nuevos, a partir de diferentes criterios 
de selección. 

* Por ello, se deberá integrar un software de creación 
y edición de informes, tipo Power BI. 
Independientemente de esta posibilidad, los datos 
gestionados por la herramienta estarán accesibles a 
través de servicios web o APIs para ser utilizados por 
otras herramientas de BI de que disponga la APV. 

 

GMAO APV NECESIDADES TÉCNICAS Y FUNCIONALES 

TÉCNICOS NECESIDAD DESCRIPCIÓN 

T-01 Interfaz 

El sistema deberá estar basado en 
un entorno web y no requerirá la 
instalación de ningún software 
adicional. 

* Los usuarios deberán poder acceder a todas las 
funcionalidades a través de un navegador actualizado 
(Google Chrome, Mozilla Firefox, Edge). 

T-02 
Documentación 

Técnica 

Código Fuente, Arquitectura y 
modelo de datos.  

código fuente de la aplicación correspondiente a 
desarrollos efectuados dentro del Contrato. 

Modelo de datos del sistema, con la descripción de 
cada entidad y atributo. 

* Arquitectura del sistema. 

* Documento de integración. 

T-03 Acceso 
Interno 

El acceso al GMAO, de los usuarios 
internos de la APV, se realizará a 
través del directorio corporativo de 
la APV. 

* Los perfiles de trabajo de los diferentes usuarios se 
deberán definir en la propia aplicación. 

* Las credenciales de acceso (usuario/contraseña) 
serán las del directorio activo de la APV. 

T-04               
Acceso Externo 

El acceso al GMAO, de los usuarios 
externos a la APV, se realizará 
mediante gestión delegada. 

* Los perfiles de trabajo de los diferentes usuarios se 
deberán definir en la propia aplicación. 

* Las credenciales de acceso se deberán gestionar y 
almacenar dentro del propio GMAO. 

* La APV dará un usuario principal de acceso a cada 
contrata. 

* Con este usuario principal, la contrata podrá crear los 
usuarios concretos de las personas que necesiten 
acceder a la aplicación. 

* Se establecerá un sistema de recuperación de 
contraseña para usuarios externos que no implique 
tareas de ningún tipo para los usuarios internos. 

* Los accesos externos deberán realizarse mediante 
doble factor de autenticación. 

T-05                
BBDD 

La base de datos a emplear por el 
sistema será Oracle corporativo 
APV. 

Toda la información de datos alfanuméricos que utilice 
o genere la aplicación deberá estar almacenada en la 
base de datos corporativa de la APV (Oracle). 

* El inventario de activos no registrados se dará de alta 
en dicha base de datos, consensuándose entre el 
adjudicatario y el personal TIC de la APV la estructura 
necesaria para el correcto funcionamiento y 
cumplimiento de las necesidades funcionales 
requeridas en este pliego. 
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* Para la utilización de los activos ya inventariados 
existentes en la base de datos, se realizará un análisis 
preliminar de necesidades de adaptación de la 
estructura existente con el fin de poder ser utilizados 
por el GMAO.  

T-06 Servidor 
Aplicaciones 

El servidor de aplicaciones a emplear 
por el sistema estará basado en .net 
o J2EE. 

 La infraestructura física y software necesaria para el 
correcto funcionamiento del aplicativo será 
consensuada con el Departamento de Sistemas de la 
Información de la APV, y aprobada por este, en la fase 
de análisis de necesidades. 

T-07       
Instalación 

La aplicación se deberá instalar en 
una máquina virtual propia de la 
APV. 

* Aunque se valorarán que la aplicación pueda 
disponerse como un servicio SaaS como posible 
solución de futuro, se requerirá, originalmente, una 
instalación on premise. 

* La APV dispone de una infraestructura virtual 
VMware para el despliegue del aplicativo. En las ofertas 
deberán especificarse detalladamente las funciones y 
requisitos de sistemas necesarios para cada una de las 
máquinas virtuales que formen parte del sistema 
GMAO. 

* En la fase de análisis de necesidades se consensuarán 
dichos requisitos entre el adjudicatario y el personal 
TIC de la APV y se acordarán las condiciones de 
accesibilidad, a través de conexión VPN, a las máquinas 
necesarias para la ejecución de la instalación. 

T-08           
Entorno 

Se deberán implantar 2 entornos 
diferentes, en el que la aplicación 
funcione de modo similar. 

* Se implantará un entorno de Preproducción, en el 
que se realizarán todas las pruebas de funcionamiento, 
antes de su paso a Producción. 

* El entorno de preproducción tendrá visión sobre el 
entorno de preproducción de la base de datos Oracle 
corporativa. 

* Deberán quedar documentadas todas aquellas 
pruebas de validación técnica y funcionales realizadas 
en este entorno antes de su paso a Producción. 

Se implantará un entorno de Producción, en el que se 
los usuarios realizarán el trabajo diario y habitual. En 
este entorno solo estará montada la versión ejecutable 
del aplicativo. 

* Ambos entornos deberán tener cargada las mismas 
versiones de los diferentes elementos en todo 
momento, para asegurar que las pruebas realizadas 
tengan perfecta validez. 

*Los pasos al entorno de producción deberán ser 
consensuados con el personal TIC con el fin de realizar 
una planificación correcta de este. 

* Cualquier paso a Producción, por lo tanto, deberá ser 
probado y validado con antelación en Preproducción. 

T-09 
INTEGRACIÓN  

El Gmao debe poder integrarse con 
otros aplicativos corporativos para 
que no constituya una isla dentro 
de la infraestructura digital de la 

APV 

ERP Económico (SPYRO). En este momento el ERP 
Spyro no permite integraciones automatizadas 
mediante servicios web o APIs, el aplicativo deberá 
tener funcionalidades de export/import para el posible 
traspaso de datos económicos bidireccional entre este 
y el ERP. 
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ERP explotación portuaria (POSIDONIA). El Gmao 
deberá contemplar a través de APIs la integración con 
este aplicativo para realizar la integración de servicios 
portuarios a mantener, incidencias y posibles datos 
económicos para la facturación de ordenes de trabajo. 

Gis Corporativo (QGIS). El Gmao deberá integrarse con 
el sistema QGIS corporativo para el 
geoposicionamiento de Activos y zonas, bien 
directamente contra esta infraestructura o bien a 
través de mapas temáticos publicados. 

Administración Electrónica GESTIONA. El Gmao debe 
integrarse a través de servicios web con este aplicativo 
con el fin de poder traspasar datos bidireccionalmente 
desde expedientes abiertos que impliquen actuaciones 
de incidencias o mantenimiento. 

Plataforma Smart_Viport (Agata). El Gmao debe poder 
integrarse con la plataforma mencionada a través de 
APIs o servicios web para la posible interacción de 
alertas de activos monitorizados por esta y su 
correspondientes apertura de incidencia y ordenes de 
trabajo 

Gestor Documental.  La APV proveerá un espacio 
dentro de sus servidores para almacenar la 
documentación existente/generada en el sistema 
GMAO, o una herramienta comercial de gestión 
documental corporativa. El sistema deberá utilizar 
(integrar) uno de esos repositorios como gestor 
documental propio.  

T-10           
Licencias 

La licencia propuesta no tendrá 
limitación alguna por número de 
usuarios. 

* Se deberán poder crear el número de usuarios, de 
cualquier perfil de usuario, que la APV estime 
conveniente. 

Las ofertas deberán contemplar el licenciamiento 
necesario para todo el periodo de contratación. 

La propuesta de los costes de licenciamiento a partir de 
la finalización del contrato deberán de ser los menos 
gravosos posibles para la APV, siempre cubriendo las 
necesidades de uso expuestas en este pliego. 

La licencia será usada, única y exclusivamente, para el 
uso de la herramienta según los requerimientos 
expuestos. 
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S-01                  
Copias y 

recuperación de 
datos 

Copia de Seguridad y Gestión de 
Histórico 

* Durante la fase de análisis y previo a la implantación 
de la herramienta, se consensuará con el Responsable 
de sistemas TIC una política de copias de seguridad de 
todos los elementos y sistemas, integrantes de la 
herramienta, que posibilite la recuperación de cada 
uno de ellos o de todo el conjunto para la 
recuperación del servicio en el menor tiempo posible 
ante cualquier tipo de incidente. La herramienta de 
Backus usada por la APV es  Veeam Backup. 

* La aplicación deberá posibilitar la gestión de 
históricos con el fin de tener activos solo los contratos 
de mantenimiento en curso, pero si poder consultar 
los contratos cerrados en cualquier momento. Dicha 
funcionalidad tambien aplica a los activos del 
inventario. 

S-02        
Auditoría 

La aplicación guardará los datos 
relativos a acciones efectuadas por 
los usuarios. 

* La aplicación deberá tener una funcionalidad de 
auditoría sobre las principales acciones o acciones 
críticas que se puedan realizar dentro de las distintas 
funcionalidades, el fin es conocer quién y cuando ha 
realizado dichas acciones. Se deberá guardar un 
listado cronológico de las acciones realizadas relativas 
a modificación de activos, planificación de preventivos 
y órdenes de trabajo, con identificación de usuarios y 
fechas asociadas. 

S-03 Seguridad 
del Software 

La aplicación deberá estar 
desarrollada en el marco del 

Esquema Nacional de Seguridad 
(ENS) 

* Deberá cumplirse con toda la normativa recogida en 
el ENS, para garantizar la fiabilidad y seguridad de las 
aplicaciones y sistemas sobre los que se realizan los 
desarrollos, las pruebas y la puesta en producción de 
estos, garantizándose la metodología que impida la 
construcción de herramientas informáticas que 
posibiliten la vulneración de las aplicaciones y 
sistemas a través de código mal construido. 

* Asegurar la seguridad del software, una vez que ha 
sido puesto en producción en la APV, en el marco del 
Esquema Nacional de Seguridad (ENS). 

* La actualización de software (aplicaciones, parches, 
librería, etc.) en los sistemas en Producción debe ser 
realizada por administradores experimentados y 
mediante el Procedimiento de Gestión de Cambios y 
Versiones. 

* En el entorno de Producción solo se permitirá código 
ejecutable aprobado por el Responsable de Sistemas 
de la APV. No estará permitida la instalación de 
herramientas de desarrollo o código fuente en dicho 
entorno. 

* El código fuente debe haber sido probado 
previamente en un entorno diferente al de 
Producción. 

* Se llevará un control de las configuraciones y 
documentación del sistema. 

* Se tendrá un registro de todas las actualizaciones 
cambios y pasos a producción realizados en los 
sistemas. Estos se realizarán teniendo preparado 
previamente un procedimiento de marcha atrás. Las 
versiones antiguas de software se almacenarán para 
poder ser utilizadas en caso de fallos en las nuevas. 
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* Cualquier actualización o modificación que implique 
cambios en los sistemas o aplicativo puestos en 
producción deberá ser consensuada con el 
Responsable de Sistema de la APV. 

S-04            
Accesos a los 
sistemas de la 

APV 

Asegurar los sistemas de la APV 
usados por la aplicación ante 

accesos maliciosos. 

* En caso de que el personal del adjudicatario necesite 
conectarse a los sistemas de información de la APV, ya 
sea local o remotamente, este deberá identificar a 
todos y cada uno de sus empleados que vayan a 
realizar el mencionado tipo de actividades, con el fin 
de asignarles a cada uno de ellos credenciales de 
acceso personalizadas. 

* El adjudicatario se obliga a transmitir al personal 
mencionado anteriormente la necesidad de custodiar 
diligentemente sus credenciales, evitando 
compartirlas o revelarlas. En caso de que las 
credenciales sean reveladas, el adjudicatario deberá 
comunicar tal circunstancia de forma inmediata a la 
APV para que sean revocadas. 

* El Responsable de Sistemas de la APV será el único 
interlocutor válido para gestionar los acceso 
necesarios a los sistemas durante el periodo de 
implantación de la herramienta. 

S-05              
Acceso de 

usuarios finales al 
GMAO 

Asegurar los acceso a la aplicación a 
través de la red local y publicación 

en Internet 

* La aplicación deberá estar desarrollada y puesta en 
producción con las máximas medidas de seguridad 
ante el uso malintencionado o posibles ataques de 
ciberseguridad 

* Se deberá acompañar a la oferta la forma de acceso 
de los usuarios a la herramienta tanto desde la propia 
LAN de la APV como desde Internet, para garantizar 
que dichos acceso se realizan con las máximas 
garantías de seguridad informática. 

* Cualquier medida de seguridad a implantar que 
afecte a los sistemas propios de la APV será 
consensuada con el Responsable de Sistemas del 
organismo y solo se aplicará con el visto bueno de 
este. 
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