PLIEGO DE BASES DE LICITACION Marzo 2023

— ADQUISICION E IMPLANTACION DE GMAO PARA LAS LABORES DE Clave: SUM-192
Puerto de Vigo CONSERVACION DE LA APV
el DOCUMENTO N@2: PPTP Pdgina 30 de 33

Autoridad Portuaria de Vigo

proteccion de datos), Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y
garantia de los derechos digitales, y en cualesquiera otras normas vigentes o que en el futuro puedan
promulgarse sobre la materia. En particular, y a los efectos, como encargado del tratamiento de los datos
de caracter personal a que tenga acceso en virtud de este proyecto para la prestacion de los servicios que
son objeto de este.

El Contratista se compromete a tratar los datos de caracter personal propiedad de la APV conforme a las
instrucciones de la APV, a no aplicarlos ni utilizarlos con fin distinto al de la prestacidon de los servicios
objeto del presente proyecto, y a no comunicarlos, ni siquiera para su conservacidn, a otras personas. En
el caso de que el adjudicatario tuviera que subcontratar a un tercero la prestacion de parte de los servicios
objeto del presente proyecto y tales servicios comportaren el tratamiento de datos de caracter personal
propiedad de la APV, por dicho tercero, el Contratista actuara en nombre y por cuenta de la APV, para lo
cual el Contratista debera ser expresamente autorizado previa solicitud por escrito de la APV.

En el caso de que terceros ajenos a la relacion entre la APV y el Contratista accedan a datos personales
que pertenecieran a la APV conforme a lo que se indica en el parrafo anterior, los mismos deberan asumir
y comprometerse a cumplir con todos los compromisos asumidos por el Contratista en el presente
contrato u otros que la legislacion sobre proteccidén de datos aplicable exigiera en cada momento.

Una vez finalizada la prestacion de los trabajos objeto de este contrato, los datos de caracter personal
deberan ser destruidos o devueltos a la APV, al igual que cualquier soporte o documento en que conste
algln dato de caracter personal de la APV por parte del adjudicatario a la APV se llevara a cabo, en su
caso, en el formato y en los soportes utilizados en ese momento por el adjudicatario para almacenar
dichos datos.

La obligacién de confidencialidad asumida por el Contratista serd aplicable durante la vigencia del
presente contrato y con posterioridad a su finalizacion. El Contratista serd responsable del cumplimiento
de las obligaciones de confidencialidad de su personal en relacion con la ejecucidn de los servicios objeto
del presente contrato.

El Contratista manifiesta que tiene implantadas las medidas de indole técnica y organizativas necesarias
que garantizan la seguridad de los datos de cardcter personal, evitando su alteracidn, pérdida,
tratamiento y/o acceso no autorizado, habida cuenta de la naturaleza de los datos que trata y los riesgos
a los que dichos datos puedan estar expuestos, todo ello de conformidad con lo dispuesto en LOPDyGDD
y REGLAMENTO (UE) 2016/679. Dichas medidas se refieren a los ficheros, centros de tratamiento, locales,
equipos, sistemas, programas y personas que intervengan en el tratamiento. En particular, y atendiendo
a los datos de caracter personal que serdn objeto de tratamiento por parte del Contratista, ésta deberd
tener implementadas las medidas de seguridad de nivel basico.

El Contratista se compromete y obliga a mantener indemne a la APV frente a cualquier reclamacién que
pueda ser interpuesta (incluyendo cualquier expediente sancionador que sea incoado por la Agencia de
Proteccidn de Datos o institucion que la sustituya) por el incumplimiento por el Contratista, en su calidad
de Responsable del Fichero, de la LOPDDyGDD, REGLAMENTO (UE) 2016/679 y demas normativa de
desarrollo y, en especial, de las garantias contenidas en esta clausula, aceptando pagar las cantidades a
las que en concepto de sancién, multa, indemnizacién, dafios, perjuicios e intereses pueda venir obligado
a satisfacer a la APV a resultas del mencionado incumplimiento.

15.2 ACCESO A LOS SISTEMAS D ELA AUTORIDAD PORTUARIA DE VIGO

En caso de que el personal del adjudicatario necesite conectarse a los sistemas de informacion de la APV,
ya sea local o remotamente, el adjudicatario debera identificar a todos y cada uno de sus empleados que
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vayan a realizar el mencionado tipo de actividades, con el fin de asignarles a cada uno de ellos credenciales
de acceso personalizadas.

El adjudicatario se obliga a transmitir al personal mencionado anteriormente la necesidad de custodiar
diligentemente sus credenciales, evitando compartirlas o revelarlas. En caso de que las credenciales sean
reveladas, el adjudicatario debera comunicar tal circunstancia de forma inmediata a la APV para que sean
revocadas.

En caso de que algun empleado con acceso a los sistemas de la Autoridad Portuaria de Vigo causara baja,
el adjudicatario deberd poner en conocimiento de la APV tal circunstancia de forma inmediata.

Cualquier cambio que el adjudicatario vaya a realizar en sus procesos, sus infraestructuras y, en general,
en su entorno, y que pudiera afectar directa o indirectamente a la APV o al objeto del contrato, debe ser
previamente comunicado y consensuado con los responsables de esta.

15.3 INCIDENTES DE SEGURIDAD DE LA INFORMACION

El adjudicatario deberd comunicar de inmediato a la APV cualquier incidente de seguridad de la
informaciéon que hubiera afectado al entorno de los sistemas que gestione (malware, fugas de
informacion, etc.) que pudiera afectar, a su vez, a la APV, ya sea a través de los propios equipos, de correos
electrdnicos, pendrives, equipos portatiles, el propio personal o por cualquier otro medio.

15.4 DERECHO DE AUDITORIA

El adjudicatario debera admitir, y facilitara a la APV, la realizacion de auditorias que permitan comprobar
que este cumple con los requisitos de seguridad establecidos en el marco del contrato.

15.5 CLAUSULA ADICIONAL PARA EL CASO DE SUBCONTRATACION

En caso de que se subcontrate alguno de los servicios incluidos en el presente proyecto, el adjudicatario
deberd transmitir a los posibles subcontratistas todos los requisitos establecidos en los pliegos de
condiciones administrativas y técnicas, y muy especialmente, aquellos requisitos relacionados con la
disponibilidad, integridad y confidencialidad de la informacion y de los servicios de la APV.

15.6 CONTRATOS DE SERVICIOS CRITICOS EN DISPONIBILIDAD O QUE AFECTEN A
SERVICIOS CRITICOS EN DISPONIBILIDAD DE LA AUTORIDAD PORTUARIA DE
VIGO. CLAUSULA ADICIONAL DE DISPONIBILIDAD

El adjudicatario debera disponer de la suficiente redundancia en sus infraestructuras como para ofrecer
un servicio con garantias de disponibilidad a la APV.

El adjudicatario debera disponer de un plan de continuidad de su negocio o un plan de recuperacion de
desastres que afecten a sus infraestructuras relacionadas con el objeto del contrato. Estos planes estaran
a disposicion de la APV para ser revisados en caso de que se estimara oportuno por su parte.

15.7 CONTROL DEL SOFTWARE DE PRODUCCION

Asegurar la seguridad del software, una vez que ha sido puesto en produccion en la Autoridad Portuaria
de Vigo (APV), en el marco del Esquema Nacional de Seguridad (ENS).
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La actualizacidn de software (aplicaciones, parches, libreria, etc.) en los sistemas en Produccion debe ser
realizada por administradores experimentados y mediante el Procedimiento de Gestién de Cambios y
Versiones.

En el entorno de Produccidn solo se permitira cédigo ejecutable aprobado por el Responsable del Sistema
o Responsable de la Aplicacion. No estard permitida la instalacion de herramientas de desarrollo o cédigo
fuente en dicho entorno.

El cédigo fuente debe haber sido probado previamente en un entorno diferente al de Produccién.

Después de realizar cambios y actualizaciones en el sistema, incluidos los de Sistema Operativo, se
probardn todas las aplicaciones criticas de éste para comprobar que dichos cambios no afectan a su
correcto funcionamiento. Se actualizaran, ademas, los planes de continuidad que se vean afectados por
dichos cambios.

Se llevara un control de las configuraciones y documentacion del sistema.

Se tendrd un registro de todas las actualizaciones cambios y pasos a produccion realizados en los sistemas.
Estos se realizaran teniendo preparado previamente un procedimiento de marcha atras. Las versiones
antiguas de software se almacenaran para poder ser utilizadas en caso de fallos en las nuevas.

Los parches de seguridad se aplicaran cuando se reduzca o elimine una vulnerabilidad de la version de
software existente. En sistemas criticos no se llevardn a cabo actualizaciones automadticas de parches.

El acceso a los servidores en Produccion por parte de los proveedores o fabricantes estara solo permitido
cuando sea estrictamente necesario para su administracién o mantenimiento. Este hecho debera ser
aprobado por el Responsable del Sistema, y monitorizado.

15.8 DATOS DE PRUEBA Y CODIGO FUENTE

Se estableceran las medidas necesarias para proteger el acceso y controlar los datos usados para las
pruebas del sistema/aplicaciones, asi como el cédigo fuente de los programas desarrollados.

La copia de los datos para hacer pruebas debe ser autorizada por el responsable de la Informacién. Cuando
se trate de informacion CONFIDENCIAL se deberan haber implantado las mismas medidas de seguridad
existentes en produccion. Estos datos deben ser borrados inmediatamente después de terminar las
pruebas.

Se recomienda el uso de un repositorio central o herramientas destinadas a esta tarea, para almacenar,
actualizar y controlar las distintas versiones de cadigo fuente. Este debe ser protegido contra accesos no
autorizados. Este repositorio NO debera estar en servidores de Produccion. El acceso y actualizacion de
las versiones de cddigo fuente debera quedar registrado.

15.9 METODOLOGIA DEL DESARROLLO DE SOFTWARE

En este apartado debera cumplirse con toda la normativa recogida en el ENS, para garantizar la fiabilidad
y seguridad de las aplicaciones y sistemas sobre los que se realizan los desarrollos, las pruebas y la puesta
en produccién de estos, garantizandose la metodologia que impida la construccion de herramientas
informaticas que posibiliten la vulneracion de las aplicaciones y sistemas a través de cddigo mal
construido.
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‘ 15.10 CONFIDENCIALIDAD

Las empresas participantes en el procedimiento de contratacion, especialmente la empresa adjudicataria,
se obligan a mantener la confidencialidad de los datos que les suministre la Autoridad Portuaria de Vigo,
en ejecucion de las condiciones especiales previstas, no pudiendo utilizar los mismos mas que para
finalidades especificas y especialmente delimitadas que se deriven de la cobertura de los riegos.

Asimismo, se obliga a mantener controlado el acceso de los datos a los que se hace referencia en el parrafo
anterior en el caso de que hayan sido o fueran informatizados, en los términos previstos en la Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales y
REGLAMENTO (UE) 2016/679 (Reglamento General de Proteccién de Datos). Asi mismo prestara especial
atencién en cumplir la normativa y buenas practicas del Esquema Nacional de Seguridad (ENS).

16. CONSIDERACIONES

Las condiciones del presente Documento prevalecen, en lo que pudiera ocurrir de oposicidn, sobre
cualquier otro documento, de cardcter técnico o administrativo, que pudiera tener establecidos el
adjudicatario para la prestacion de servicios a personas fisicas o juridicas privadas, siendo, en todo caso,
de aplicacién al Contrato cuanto se contiene en la normativa vigente.

El desconocimiento del Contrato o de cualquiera de sus términos, de los documentos anexos que forman
parte de este, o de las instrucciones, pliegos o normas de toda indole aprobadas por la Administracién
que puedan ser de aplicacién en la ejecucién de los servicios objeto del Contrato, no eximira al
adjudicatario de la obligacion de su cumplimiento.

Vigo, en marzo de 2023

EL JEFE DEL DEPARTAMENTO EL JEFE DEL DEPARTAMENTO
DE CONSERVACION DE NUEVAS TECNOLOGIAS
Fdo.: D. Ignacio Velasco Martinez. Fdo.: D. David Silveira Vila.

EL JEFE DEL AREA DE PLANIFICACION E INFRAESTRUCTURAS

Fdo.: D. José Enrique Escolar Piedras.

z
~
[Te}
g
(<)
E
o
<
~
w
N
<
P4
[©)
=
o
=
[a)
w
X
[a)
=
o
(6]
w
1=
he]
o
©
=l
o
>
o
9
o

-
173
[

el
[=]
>
o

°
>
Q.
o
Q

el
Q

@

=
w
o

=
=
Z

S
o
(0]

k3]

=
5]
s

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 39 de 71




DOCUMENTO N2 3

1/ ©p 0t eulbed | euoisa 0ol|qndse ewlojeleld e opsap ajusWEeDIUOI}O8|S OpEeLWLl 0JuBWNI0Qq
/s9°qob-obinde apas//:sdny :uoloeoyLIBA
N.SO6.L8Y.IZYNOMdIMAINALLOS “UQIoepleA "POD

ANEXOS




PLIEGO DE BASES DE LICITACION Marzo 2023

— ADQUISICION E IMPLANTACION DE GMAO PARA LAS LABORES DE Clave: SUM-192
Puerto de Vigo CONSERVACION DE LA APV
el DOCUMENTO N@3: ANEXOS Pdgina 1 de 25

Autoridad Portuaria de Vigo

Anexo 1: Listado de Infraestructuras de APV

A modo informativo, para tener un orden de magnitud, se adjunta un listado de infraestructuras a
considerar. Ademads, también se listan las edificaciones existentes en la APV. Obviamente, se debera
prever que se puedan modificar, afadir o eliminar datos.
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AREAS usos SUPER NOMBRE EMPLEO
RAMPA 2 CON MUELLE
RAMPA 3 CON MUELLE
RAMPA 4 CON MUELLE Tréfico RO-RO
TERMINAL RO- RAMPA 5 CON MUELLE
RO RAMPA 6 CON MUELLE
RAMPA 7 MOVIL
%‘ SUPERF ALMACENAMIENTO DESCUBIERT{Almacen
PUERTO 2 |SILO DE ALMACENAM VEHICULOS Almacenam e instal fotovoltica
BOUZAS : Dérsena n? 1 de Bouzas
® Déarsena n? 2 de Bouzas Avit. y repar. pesq.
Dérsena n? 2 de Bouzas
MUELLE DE Muelle de Reparaciones (Este)
REPARACIONES Muelle de Reparaciones (S.E.)
Ampliacion M. Rep. 12 alineacion Rep.y armamento buques
Ampliacién M. Rep. 22 alineacidn
Ampliacién M. Rep. 32 alineacién
ASTILLEROS Seis astiIIerosly Naves Auxiliares Sector
Naval(Concesiones)
Pantaldn n? 2
Pantaldn n? 3 . .
- Avit. y auxiliares de pesca
PUERTO Pantaldn n?4
BEIRAMAR |PANTALANESY Pantaldn n25
FRIGORIFICOS Espigon n? 3
Esp!go’n n°3 Pesca congelada y bacalao
Espigén Eduardo Cabello
Espigdn Eduardo Cabello
Lonja de Altura Subasta y procesos pescado
Lonja de Bajuray Grandes Peces Subasta y oficinas comerciales
LONJAS Lonja Litoral Subasta de pesca de bajura
Lonja de Marisco Subasta de marisco fresco
Lonja Digital Subastas on-line
%‘ Darsena n21 del Berbés Pesca costera
PUERTO 8 |Déarsenan?2 del Berbés Varios
PESQUERO ; Déarsena n22 del Berbés Avit. y estancia pesquera
N [Dérsenan?3 del Berbés Avit. y reparacidénpesquera
MUELLES Dérsena n?4 del Berbés
Ddrsena n4 del Berbés
Muelle Lonja de Grandes Peces Pesca alturay avit.
Muelle principal Lonja de Altura
Muelles laterales Lonja de Altura
MUELLE TRAS- L )
. Muelle Trasatlanticos Cruceros y pasajeros
ANTLANTICOS
PASAJEROS, |MUELLE DE %‘ Muelle de Comercio Cruceros y pasajeros
TURISMO Y |COMERCIO S
DEPORTES g A Laxe y Espigones (concesiones) Pasajeros ria
NAUTICOS |NAUTICO- ©  |Embarcaciones menores Embarc. menoresy deportivas
DEPORTIVA Embarcaciones menores Embarc. menoresy deportivas
Embarcaciones menores Embarc. menores y deportivas
Muelle del Arenal (12 Alin.) Carga General
~ Muelle del Arenal (32 Alin.) Polivalente, y PIF
f, Muelle Transversal Oeste Carga General
MUELLES MUELLES 8 | Muelle Transversal Este Carga General
COMERCIALES o
@ Muelle Transversal Norte Carga General

Muelle de Comercio

Polivalente (carga general y pasajeros)

Muelle de Guixar

Contenedores (concesién)

z
~
[Te}
(e}
(<)
E
[1q
N
~
g
F4
[
=
o
=
[a]
]
4
[a)]
I~
o
Q
fred
c
he]
o
©
=l
o
>
°
9
o

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 42 de 71

Verificacion: https://sede.apvigo.gob.es/




—

Puerto de Vigo
—~——————

Autoridad Portuaria de Vigo

PLIEGO DE BASES DE LICITACION

Marzo 2023

ADQUISICION E IMPLANTACION DE GMAO PARA LAS LABORES DE

CONSERVACION DE LA APV

Clave: SUM-192

DOCUMENTO N23: ANEXOS

Pdgina 3 de 25

DENOMINACION

SUPERF.
CONSTRUI CONSTRUC

DA

ANO

CION

n2
LOCALE

S

TIPO EDIFICIO

DIRECCION

Sleiro: Al CR CABO SILLEIRO-BAREDO
1 |FARO FAROS SILLEIRO 914 2.014 6 +' ?'To'd MACeN b oligono 3 Parcela 16
vivienda SILLEIRO
2 |FarO FAROS ESTAI
3 |FARO FAROS NIGRAN,
4 |FARO FAROS A GUIA
5 |FARO FAROS CIES
6 |VARIAS |FAROS CABO HOME
ALV ARMADORES A RU EDUARDO CABELLO
7 |Bouzas : 10279 |2.009 28 Almacenes MUELLE REPARACIONES
REPARACIONES
BOUZAS
ALVL ARMADORES & RU EDUARDO CABELLO
8 |Bouzas : 3921  [2.009 17 Almacenes MUELLE REPARACIONES
REPARACIONES
BOUZAS
Edificio
9  |BOUZAS |C.T. REPARACIONES 1998 1 , RU EDUARDO CABELLO
Instalaciones
10 |souzas [AtM: ARMADORES U . 5 Almacencs TR BOUZAS S PORTUARIO 8
DARSENA 1 ZONA PORTUARIA-BOUZAS
CANTINA Y we bubli RU EDUARDO  CABELLO
1L [BOUZAS |0 05 (8AR ROJO) U@ IMUELLE  REPARACIONES
concurrencia BOUZAS
15 |souzas [AtM: ARMADORES 28 |Loss . Almacencs TR BOUZAS S PORTUARIO 10
DARSENA 1 ENTRADA MUELLE BOUZAS-DARSENA 1
15 lsouzas |CASETA BOMBEO Edificio
REPARACIONES Instalaciones
14 |Bouzas |ALM:ARMADORES 2420|1984 11 Almacenes TR BOUZAS S PORTUARIO 12 |5
DARSENA 2
15 |arenaL  [ARCHIVO-ALMACEN-, 00 hoos |2 Almacen, RU ISAAC PERAL 47
TALLERES ’ : archivo, talleres
Edificio
16 |ARENAL |C.T. ARENAL 2 .
Instalaciones
17 |ARENAL |C.T. COMERCIO 163 1962 1 Edificio. RU AREAL 5
Instalaciones
15 loRILLAMAL E:N;S;A'\GYO\TVE 1970 . Edificio AV BEIRAMAR 2(E) ESPIGON
Instalaciones 3-BEIRAMAR
PUBLICOS
15 |oRILLAMACT- ESPIGON EDUARDO 1005 ) Edificio AV BEIRAMAR ESPIGON
CABELLO Y CASILLA Instalaciones |EDUARDO CABELLO
20 |serees  |oT. v BOMBEO 268 2008 R Industrial y RU CANOVAS DEL CASTILLO
almacen PUERTO PESQUERO
21 |ARENAL |CASILLA DE GUIXAR Edificio.
Instalaciones
2> |seraes |CASILLA DE PUERTO Edificio
PESQUERO Instalaciones
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DENOMINACION

SUPERF.
CONSTRUI CONSTRUC

ANO

LOCALE

TIPO EDIFICIO

DIRECCION

23 |souzas CASILLA POLICIA EdIfICIO‘
ENTRADA Instalaciones
24 |BouzAs CASILLA POLICIA Edlflclo‘
REPARACIONES Instalaciones
25 TRASTLANTCAS'LLA POLICIA Edlflclo‘
TRASATLANTICOS Instalaciones
26 |ARENAL CENTRO SOCIAL - BAR - 1032 2010 1 Hostal, oficinas, [RU ISAAC PERAL 49 EDIFICIO
COMEDOR comedor SOCIAL
27 |BERBES CHABOLAS 1 3.076 1.991 32 Al AV BEIRAMAR PTO
| : macenes PESQUERO-ALM ARMADORE
28 |BERBES CHABOLAS 2 1498 1960 14 Almacenes ?: CANOVAS DEL CASTILLO
29 [TRASTLANT|DETRAS DE CASA PEPE |5.580 1.970 2 Almacenes RU CANOVAS DEL CASTILLO
9 CASA PEPE Y DESMARSA
RU CANOVAS DEL CASTILLO
30 |TRASTLANT|EDIFICIO SESIONES 1245 1980 2 Almacenes 15 EDIF. SESIONES
TRASATLANT
31 |BERBES EDIFICIO VIRXE DO 2166 1967 6 Oficinas AV BEIRAMAR EDIF RELOJ
CARMEN PUERTO PESQUER
32 |TRASTLANT|ESTACION MARITIMA 13.585 2.004 19 Oficinas RU CANOVAS DEL CASTILLO
9 ESTACION MARITIMA
33 |ARENAL GARAJE APV 1000 1 Aparcamiento b
RU CANOVAS DEL CASTILLO
34 |BERBES LONJA DE MARISCO 3049 2007 3 Comercial PTO PESQUERO-ZONA
AMPLIAC
35 |[BERBES MAREOGRAFO 2004 1 RU CANOVAS DEL CASTILLO
21 MAREOGRAFO
36 |ARENAL OFICINAS CENTRALES 4267 1963 1 Oficinas RU CONCEPCION ARENAL 6
EDIFICIO CENTRAL
AV BEIRAMAR
37 |BERBES PABELLON DE BAJURA (891 1.991 1 Comercial PTO.PESQUERO-PABE.-
BAJURA
38 |[TRASTLANT|PORTOCULTURA 3.350 2.017 17 Oficinas RU CANOVAS DEL CASTILLO
17 PORTOCULTURA
39 |ARENAL SENALES MARITIMAS - 6.037 1.963 3 Almacen RU ISAAC PERAL 41 MUELLE
SALES AREAL-ALMACEN
40 |ORILLAMARSOPORTALES EDIFICIO A 7528 2019 46 Comercial AV BEIRAMAR 23 EDIF EXT
PUERTO-DEPART 1
41 |ORILLAMARSOPORTALES EDIFICIO B 6222 2019 30 Comercial AV BEIRAMAR 39 EDIF
EXTERIO PUERT-DEP 11
12 |ARENAL TINGALDO DEL PUERTO 2951 2.014 3 Administrativo y RU AREAL 3
COMERCIO ’ ’ almacen
43 |BERBES TINGLADO GENERAL DE 7625 1.990 73 Comercial AV BEIRAMAR PTO
EMPAQUE PESQUERO-TINGLADO EMP
44 |ARENAL W.C. GUIXAR
45 |BeraEs W.C. PUERTO
PESQUERO
46 |ORiLLAMaR SCPORTALES (Edificios Oficinas
sin reabilitar)
47 |serees | O ANEXORAMPA ooy 1999 7 Publica FEQU-EJ;C-Z)T)T»(;-E?EIEYFE QLEE;o
SAN FRANCISCO concurrencia S T ’
RAMPA SAN FCO
LOCAL SISTEMAS
48 ARENAL (ANTIGUO EDIFICIO
OPERARIONES
49 ARENAL ESCANER ADUANAS
50 |TRASTLANT|ANTIGUO MAREOGRAFO
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Anexo 3: Contratos de Mantenimiento de APV

A modo informativo, para tener un orden de magnitud del nimero de contratos de cada tipo de
instalacion o servicio, se listan los contratos de mantenimiento que tiene actualmente la APV en el
Puerto de Vigo.

. Muelles.

. Edificios y tinglados.

. Mantenimiento PCI.

. Mantenimiento Centros de Transformacion.

. Jardineria.

° Mantenimiento Puerto Pesquero.

. Legionela.

. Obra civil.

. Obra Edifcacion.

. RITE.

. Ascensores.

. Relojes.

° Rampa Ro-Ro.

° Pararrayos.

. Pantalanes.

. Puertas automaticas.

. Cubiertas y Tejados.

. Sefializacién y Pintura Vial.

. Mantenimiento de Superficies (Grafitis).

. Plan de inspeccion saneamiento.

. Suministro oxigeno liquido.

e  Suministro eléctrico.

° Suministro gas.

. Suministro combustible.

. Suministro agua.

e  Circuito cerrado de Televisidn, Controles de Acceso al recinto portuario, videowall y wifi.

. Electrdnica de red.

. Sistemas TIC centrales.

Para determinar el listado de activos que se requieren para la carga inicial de datos en el sistema GMAO,
las empresas licitadoras podran solicitar a la APV los expedientes de los contratos de mantenimiento.
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Anexo 4: Requisitos Funcionales y Técnicos Sistemma GMAO

1. REQUISITOS FUNCIONALES

Este anexo recoge los requisitos técnicos, de todo tipo, que debe cumplir el sistema GMAO a implantar
en la APV.

Los programas GMAO se estructuran en varias secciones o médulos interconectados que permiten
ejecutar y controlar las tareas habituales de los departamentos de mantenimiento.

Los requisitos funcionales basicos, siguiendo un esquema tipico de utilizaciéon de un programa GMAQO, y
a modo de resumen, las tareas habituales de los departamentos de mantenimiento son las siguientes:

° Control de incidencias y averias, formando un historial de mantenimiento correctivo de cada
instalacion.

. Planificacién de las revisiones y tareas de mantenimiento preventivo y predictivo de cada
instalacidn.

. Control de las existencias de repuestos y recambios, conocido como gestién de stocks o
Control de Almacén.

. Generacién y seguimiento de las érdenes de trabajo para los encargados de conservacion.

° Permitir el acceso a informacion de los activos actuales, o histéricos, para planificar nuevas
operaciones de mantenimiento, pues se permite el control de intervenciones, presupuestos,
costes, historicos, documentos, caracteristicas técnicas y trazabilidad de los equipos que
forman los activos.

Las caracteristicas funcionales basicas y principales que el sistema GMAO demandado por la APV debe
contener son las siguientes:

. La Plataforma debe contener un escritorio de trabajo con Interface Usuario, Web satélites
(para avisos y subcontratistas). APP Mdvil (Avisos, PDS, equipos)

. Gestion de inventario. La plataforma debe permitir la organizacién de Inventario, el
inventario de Activos (Equipos e por instalaciones, sistemas areas, subareas,..) a través de
estructuras jerarquicas de elementos y ubicaciones y debe permitir tipologias ilimitadas.

. Mantenimiento correctivo. Debe existir un Portal Web para Notificaciones (incidencias),
Ordenes de Trabajo. PRL Portal Web de contratistas, flujo de trabajo aviso-orden de trabajo
y envio a contratas o personal propio

. Mantenimiento Preventivo. Debe permitir la planificacion de Mantenimiento Preventivo,
ordenes de Trabajo. Revisiones, procedimientos, Puntos de Inspeccion.

. La Plataforma debe permitir la obtencién agil Informes y la Exportacion/Importacion de
datos.

. Debe permitir la utilizacidon del GIS corporativo para la localizacidn e interaccidn sobre el
mismo de los activos mantenidos.

. Debe contemplar flujos agiles de trabajo entre servicios y operadores a través de reportes
automaticos via email, sms,..

° Debe permitir la obtencidn de indicadores e informes a través dashboard, KPls, SLAs.

. La aplicacion permitira el analisis histérico de activos
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La plataforma permitira gestion de actuaciones de los planes de conservacidn de forma combinable (por
gamas de mantenimiento y revisiones periddicas) con la disponibilidad de las siguientes funciones:

. Planificacién de la actividad de Conservacion.

. Analisis Predictivo — Alarmas y Avisos al usuario.

° Ordenes de Trabajo Correctivas/Preventivas.

. Gestion de revisiones (Diagramas de Gantt).

. Pedidos asociados a Ordenes de Trabajo (OT).

e  Asignacion de responsables.

. Gestion automatica y manual de prioridades.

e  Asignacidén de recursos internos.

. Gestion de multiples calendarios.

e  Gestion documental completa.

. Contratos y planes de mantenimiento asociados a los contratos.
. Planes de Prevencion — Seguridad y Salud.

° Gestidn de Suministros (Luz, Agua, Energia Térmica, etc.).

La plataforma permitira la gestion de suministros de Agua/Gas/Electricidad/Gasoil/Otros, permitira la
carga automatica Facturas/Lecturas/ Consumos de comercializadora.

La plataforma integrard la gestion de compras relacionadas con las labores de conservacion, a través de
inventarios de recambios donde incluirdn:

. Fichas Técnicas de productos

. Movimientos Entrada/Salida

° Control de Stocks / Multialmacén

° Referencias cruzadas Repuestos / Proveedor / Activos / Ubicaciones

Asimismo, se incluiran la gestién de almacén y gestion de compras:
e Tipologias / Familias / Jerarquias de recambios
. Gestién de recambios con serializables

Control de Calidad materiales

° Gestion de depdsitos de custodia
. Gestion de Vestuario / EPIS

° Gestion de Herramientas e instrumentos

Pedidos de Compra

Gestion de recepciones

Gestion de peticiones de ofertas a proveedores

Gestion de Proveedores

Gestion de solicitudes de material

Control de entregas pendientes

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 55 de 71

z
~
1o}
(e}
&
=
o
<
~
w
]
<
z
[©)
=
o
=
[a)
w
4
[a)
=
o
(6]
w
1=
he]
o
©
=l
©
>
o
Q
o

Verificacion: https://sede.apvigo.gob.es/




PLIEGO DE BASES DE LICITACION Marzo 2023

— ADQUISICION E IMPLANTACION DE GMAO PARA LAS LABORES DE Clave: SUM-192
Puerto de Vigo CONSERVACION DE LA APV
el DOCUMENTO N@3: ANEXOS Pdgina 10 de 25

Autoridad Portuaria de Vigo

El sistema integrard la gestion de subcontratas y concesionarias y debe permitir las siguientes
caracteristicas funcionales:

e  Gestion de Contratos de Subcontratas y empresas Concesionarias.
e Gamas de Mantenimiento asociadas a contratos con Subcontratas/Concesionarias.
e Representacién de los Acuerdos de Nivel de Servicio con Subcontratas/Concesionarias.
e Parametrizacion de alarmas y avisos. Gestién documental de los contratos en la propia
aplicacion. Disponible acceso de las distintas Subcontratas/Concesionarias por Navegador Web.
e Identificacion de usuario de la Subcontrata y/o Concesionaria mediante contrasefia.
- Apertura de Peticiones de Servicio por:
o Concesionaria.
o Subcontrata.
- Estadisticas:
o Analisis Estadistico. Evolucion.
o Andlisis Estadistico. Cumplimiento.
o Analisis Estadistico. Puntualidad.
o Anadlisis Estadistico. Horas.

2. REQUISITOS TECNICOS Y ENTORNO TECNOLOGICO (INTEGRACIONES)

La APV estd inmersa en un proceso de digitalizacion con el fin de modernizar su operativa interna y los
servicios prestados a terceros dentro del ambito de sus competencias, los objetivos marcados son
aumentar el grado de competitividad y eficiencia de nuestro puerto para asi convertirlo en un puerto
apetecible para la captacion de nuevos traficos, convirtiéndolo en un referente en la zona atlantica.

La digitalizacidn se fundamente en la implantacion de nuevos sistemas tecnolégicos que, a través de la
interaccidn entre ellos, su automatizacion y la visidn y gestion centralizada permita un sustancial ahorro
de costes, aumentar la proactividad y productividad, aumentar el ciclo de vida de los mismos y tener
conocimiento puntual y detallado de la actividad portuaria, llevando este conocimiento a la toma de
decisiones y planificaciones con un conocimiento exacto de las variables a utilizar.

Como herramientas fundamentales de la digitalizacién en la APV y con el fin de dar una visidn del alcance
de las necesidades tecnoldgicas del GMAO destacamos:

Smart_Viport: En el afio 2015, la APV dio los primeros pasos para la implantacién de una plataforma smart
que permite la integracion de distintos sistemas o activos mediante conectividad a través de protocolos
de comunicacién estandar (Smart_Viport), dicha herramienta es capaz de aglutinar todo el valor que las
nuevas tecnologias pueden poner al alcance de la organizacién, se ha monitorizado el circuito cerrado de
television, los controles de acceso, los sistemas de iluminacién, parte de la generacién de las energias
renovables, los sistemas de deteccién de incendios...., asi mismo, esta plataforma permite la interaccién
de los sistemas entre si, de manera que un evento generado por un sistema sea capaz de generar una
accién en otro sistema conectado. Independientemente de los sistemas conectados, con una gestién
individual mas o menos compleja, la plataforma proporciona una unica interface de cara al usuario final
que simplifica la gestién y aproxima a este solo el entorno que necesita segiin sus necesidades.

Base de datos corporativa (Oracle): Como Unica fuente de datos corporativa de la APV. Una de las
premisas basicas para que un proceso de digitalizacién sea exitoso es que los datos utilizados por las
distintas herramientas informaticas utilizadas em la operativa diaria utilicen una Unica base de datos,
(tanto en input como en output), desde la cual esos datos puedan ser explotados para cualquier otro
cometido, sin la seguridad de la existencia del “dato Unico” es imposible garantizar valores correctos en
el andlisis de negocio.
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Herramienta de Administracion Electrdnica (Gestiona): Uno de los temas mas repetidos en las AAPP,
derivado de la normativa que les aplica, es la implantacion de la Adm. Electr., que permita agilizar sus
tramitaciones y que todo el mundo se pueda comunicar con ellas sin tener que desplazarse hasta sus
dependencias, aumentando el grado de transparencia y eficiencia de cara al publico. La APV ha puesto en
marcha en el afio 2021 esta herramienta con el fin de llevar al maximo exponente la visibilidad y
trazabilidad de los tramites administrativos, asi como potenciar la integracidon entre herramientas
informaticas y hacer desaparecer el mayor nimero de documentos en papel posibles.

Sistema de Informacion geografica (GIS): En este proceso de digitalizacidn y debido a la idiosincrasia de
la gestion portuaria llevada a cabo sobre una zona delimitada del territorio, es vital tener una herramienta
de informacidn geografica moderna vy flexible que permita tener acceso a toda la informacidén de las
infraestructuras del dominio publico de una manera agil, precisa y on line. Toda la informacién disponible
se esta llevando a un entorno Qgis que integrado con la base de datos Oracle y un gestor documental,
publicard mapas tematicos para cubrir las necesidades tanto del personal propia como externo, asi como
de otras herramientas que necesiten georefenciar informacion.

Por lo tanto, para cumplir con los objetivos de digitalizacion marcados en la APV, la herramienta a
implantar debe cumplir con las siguientes necesidades tecnoldgicas:

e Integrarse con la base de datos corporativa de la APV (Oracle) con el fin de utilizar un Unico
repositorio de datos para la gestidon del inventario y de todas las operativas y parametrizaciones
generales y particularizadas de esta herramienta.

e Utilizar la herramienta QGIS como herramienta de georeferenciacién de los activos que sea
necesario, llevando a esta herramienta la geolocalizacién de los activos a gestionar desde el
GMAO segun las premisas técnicas marcadas por la APV.

e Utilizar la informacidn grafica y documental de los activos existentes, o la nueva a generar, bien
desde un repositorio dentro de la red LAN de la APV o bien desde una herramienta de gestidn
documental corporativa de las existentes en el mercado.

e Integrar la gestidn de usuarios internos con el Active Directory de la APV, permitiéndose el acceso
mixto, personal propio y personal externo a través de la web, garantizando la seguridad e
integridad de los sistemas a los que se accede.

e Disponibilidad de servicios web o APIs bidireccionales para las posibles integraciones entre las
distintas herramientas informaticas corporativas actuales o futuras y las inmersas en el proceso
de digitalizacidn.

e Disponibilidad de funcionalidades import/export de los datos gestionados para posibles
integraciones con otras herramientas mediante ficheros de formato.

e Conectividad con sistema propio de mensajeria SMS, correo y telefonia movil para la
comunicacién de alertas, incidencias o avisos.

El entorno tecnoldgico de la APV esta basado en las siguientes caracteristicas:

e Ordenadores cliente: Windows 10 Pro o superior.

e Navegador: Google Chrome, Mozilla Firefox y Microsoft Edge.
e Acceso ainternet 1Gb

e Servidores virtualizados entorno VmWare

e Electrdnica de red 1Gb
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‘ 2.1 ESPECIFICACIONES GIS

Se dispone de un inventariado no exhaustivo y un sistema de informacién geografica (GIS) cuya ultima
actualizacion es de 2019. La plataforma debe permitir la gestion ilimitada de activos portuarios (relacion
no exhaustiva):

Sistemas de ayudas a la Navegacién

Edificios

Red ferroviaria

Parque movil de vehiculos y embarcaciones

Elementos en muelles de atraques

Equipamientos e infraestructuras en explanadas

Redes de sistemas contra incendios y seguridad

Redes eléctricas, telecomunicaciones, agua, saneamiento, alcantarillado,..
Conservacion de la vialidad (pavimentos, sefiales, mobiliario urbano,...)
Unidad de Mantenimiento general de servicio de suministros
Jardineria

Sistemas informaticos centrales.

Electrénica de red.

Sistema de control de accesos.

Circuito cerrado de television.

Sistema de deteccién y extincion de incendios.

Sistema de red wifi.

2.2 BIM

En base a la guia BIM de Puertos del Estado de Junio de 2019, se debera tener en cuenta la futura
integracidn de un sistema BIM en la APV.

3. MODELO DEL DOMINIO

El modelo del dominio nos define los principales elementos que se deben tener en cuenta en el Sistema.
A continuacion, se describen cada uno de ellos:

Activo: elemento al que se le realizan operaciones de mantenimiento para solventar un
funcionamiento andémalo o para asegurar su correcto funcionamiento. Se estructuran en
forma de arbol para poderlos organizar mejor. Como ejemplos de activos, se pueden tomar:
ascensores, explanadas, elementos contraincendios, extintores, climatizacion, ...

Orden de trabajo: intervencion concreta que se realiza sobre un drea de mantenimiento para
solventar un funcionamiento anémalo o para asegurar el correcto funcionamiento. Tiene un
ciclo de vida que se debe gestionar. Como ejemplos de 6rdenes de trabajo, se pueden tomar:
barrer una explanada, revisar un ascensor, arreglar un aparato de aire acondicionado, ...

Orden de trabajo correctiva: aquella que se produce para solventar un funcionamiento
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andmalo de un activo. Un ejemplo puede ser: arreglar un ascensor que no funciona.

. Orden de trabajo preventiva: aquella que se produce para asegurar el correcto
funcionamiento del activo. Un ejemplo puede ser: revisar el estado de los extintores del
Puerto de Bouzas.

. Puerto: una accion se produce sobre una de las 5 grandes zonas de la APV.
o Recurso: para realizar una actuacion se necesitan diversos recursos.
o Recurso interno: un recurso cuya gestidon corresponde a la APV.

. Recurso humano interno: una persona que trabaja para la APV haciendo labores de
mantenimiento.

. Recurso material interno: un elemento material que la APV ha adquirido con anterioridad y
que se encuentra en el almacén.

e Almacén: espacio fisico donde se almacenan los recursos materiales internos para cuando se
necesite usarlos en una actuacién.

° Recurso externo: recurso que no pertenece a la APV, pero que la APV tiene contratado para
realizar mantenimiento. También se puede llamar contrata.

. Contrato: relacién entre la APV y una tercera entidad donde ésta ultima debe proveer ciertos
recursos (humanos o materiales) a la APV para realizar OTs.

4. USUARIOS

El aplicativo debera contemplar la utilizacion de perfiles y roles.
Existira la posibilidad de generar usuarios y grupos de usuarios.

Los perfiles seran aplicables bien a usuarios o a grupos, prevaleciendo los permisos individuales sobre los
grupos.

Los permisos podran aplicarse a mddulos y/o funcionalidades

Los usuarios tendrdn acceso a la aplicacion de dos maneras:

. Usuarios internos propios de la APV. Accederdn a través de la integracion con el Active
Directory corporativo.

. Usuarios propios de la APV o usuarios externos autorizadas por la APV. Accederan a través
de internet con garantias de mantener la seguridad e integridad de los sistemas, entre las
medidas a adoptar estara el acceso mediante doble factor de autenticacion.

4.1 RESPONSABLES DE MANTENIMIENTO

Las principales actividades de negocio de este personal son:

e  Gestidn de contratos: la mayor parte de las actuaciones de mantenimiento que se realizan en
la APV, y muy especialmente las de caracter preventivo, se realizan con contratos externos
de mantenimiento.

Los responsables de mantenimiento deben poder gestionar dichos contratos: darlos de alta,
hacer un seguimiento de las actuaciones realizadas, ...
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e  Explotacion de datos: se debera poder realizar la explotacién de los datos del sistema, con el
objetivo principal de poder tomar decisiones adecuadas, que permitan realizar una gestion
mas eficaz y eficiente de las operaciones de mantenimiento.

4.2 ENCARGADOS DE MANTENIMIENTO

Su funcionalidad principal es:

e  Gestionar las érdenes de trabajo, desde la recepcion de una incidencia que podra derivar en
una orden de trabajo de mantenimiento correctivo hasta el cierre de dicha incidencia.

e  También podra revisar las érdenes de trabajo que se creen derivadas de un mantenimiento
preventivo.

4.3 OPERADORES

Los operadores ejecutan las 6rdenes de trabajo a lo largo de su ciclo de vida. Pueden ser de dos tipos:

e  Oficiales de mantenimiento: recursos propios de la APV que, generalmente, realizan érdenes
de trabajo de mantenimiento correctivo y revisan trabajos realizados por las contratas. A
partir de estas revisiones, pueden actualizar la informacion de determinados activos.

° Contrata: recursos externos que estan contratados por la APV para realizar actuaciones
generalmente preventivas, aunque también correctivas.

Las contratas ejecutan 6rdenes de trabajo, pueden actualizar la informacién de los activos en
tareas de revisidn y/o inspeccién y planifican las actuaciones de mantenimiento preventivo.

Este ultimo caso es especialmente importante y se realiza al adjudicarse un contrato de
mantenimiento, que es el momento en que el contratista debera introducir en el sistema
GMADO todas las actuaciones de mantenimiento preventivo previstas dentro del alcance de
dicho contrato.

4.4 CLIENTES

Se definen como clientes, personas o herramientas informaticas que necesiten comunicarse con el
GMAO para introducir o extraer informacidn segun los permisos parametrizados. La interaccion con
herramientas informaticas se realizard mediante el uso de servicios web o APIs que permitan la
comunicacion bidireccional.

5. TABLAS DE REQUISITOS DEL SISTEMA E INTEGRACIONES

En este apartado se recogen las caracteristicas de funcionamiento del sistema GMAO propuesto por las
empresas licitadoras, de cara a su implantacién en la APV.

Existen diferentes tipologias de funcionalidades, que se resumen a continuacion:
° Informacion (1)
. Funcional (F).

e  Tecnoldgico (T).

z
~
[Te}
g
(<)
E
o
<
~
w
N
<
P4
[©)
=
o
=
[a)
w
X
[a)
=
o
(6]
w
1=
he]
o
©
=l
o
>
o
9
o

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 60 de 71

Verificacion: https://sede.apvigo.gob.es/




—

Puerto de Vigo

—

Autoridad Portuaria de Vigo

PLIEGO DE BASES DE LICITACION Marzo 2023
ADQUISICION E IMPLANTACION DE GMAO PARA LAS LABORES DE

CONSERVACION DE LA APV

Clave: SUM-192

DOCUMENTO N23: ANEXOS Pdgina 15 de 25

e  Seguridad (S).

En las tablas adjunta, se exponen todos ellos, con una descripcidn de la necesidad en cuestion. Cada
funcionalidad dispone de un niumero correlativo Unico, que no se repite en ningun caso. Esta tabla debe
ser usada para especificar en cada apartado, de manera muy resumida, los requisitos que el software
ofertado cumple, o en su defecto, las posibles soluciones que se proponen. En la documentacion a
aportar en el capitulo 10 epigrafe “Aplicacion Ofertada” podra incluirse una descripcion detallada de las
soluciones aportadas a los requisitos expresados en este pliego. Se adjunta a las bases el libro Excel
correspondiente a estas tablas.

GMAO APV NECESIDADES TECNICAS Y FUNCIONALES

INFORMATIVAS

NECESIDAD

DESCRIPCION

1-01
Manejo

La aplicacion debera ser facil de
utilizar y tener un alto grado de
usabilidad.

* Debe disponer de un sistema de listado y filtrado
de informacion en cada pantalla agil y dinamico. Se
indicara, en todo momento, el nimero de registros
que coinciden con los criterios y la paginacion.

* Permitira al usuario realizar basquedas
“multicriterio” de las entidades de datos, desde las
pantallas de listados o desde el menu principal.

* En los listados de datos, permitira cambiar el
criterio de ordenacion por cada columna, tanto en
sentido ascendente como descendente.

* Se debe permitir elegir al usuario las columnas de
datos que requiere visualizar en los listados.

* En general, se podrd exportar el contenido de
cualquier listado, en formato tipo Excel y PDF.

* Tendra comportamiento “responsive” para adaptar
las diferentes pantallas en funcién del tipo de
dispositivo.

* Se podra crear un nuevo elemento (activo, orden
de trabajo, ...) a partir de otro similar existente.

1-02
Movilidad

La aplicacion se podra utilizar sobre
diferentes tipos de dispositivos.

* Para tablets y otros dispositivos moviles tanto se
podra ejecutar sobre el navegador web o en una APP
especifica.

* En caso de navegador web tendrd un
comportamiento responsive (se adaptara el disefio a
la resolucion de la pantalla).

* En caso de APP se debera poder ejecutar sobre
dispositivos Android e/o |10S.

1-03
Documentacion

La documentacion de la aplicacion se
entregara en formato digital.

Como minimo, se entregaran los siguientes
manuales:

* Manual de Usuario. Uno por cada perfil de usuario,
en los que se explicaran con detalle las
funcionalidades de cada rol.

* Manual de Configuracion. En el que se
especificaran todos los detalles relativos a la
instalacidn del sistema y su configuracion.

* Manual de Administrador. Se definiran todas las
funcionalidades a realizar por el Administrador
técnico de la aplicacion.

* Manual de Explotacion. Se desarrollaran todas las
tareas a realizar para la adecuada explotacion del
sistema.

z
~
1o}
(e}
&
=
o
<
~
w
]
<
z
[©)
=
o
=
[a)
w
4
[a)
=
o
(6]
w
1=
he]
o
©
=l
©
>
o
Q
o

Documento firmado electronicamente desde la plataforma esPublico Gestiona | Pagina 61 de 71

Verificacion: https://sede.apvigo.gob.es/




—

Puerto de Vigo

—

Autoridad Portuaria de Vigo

PLIEGO DE BASES DE LICITACION

Marzo 2023

ADQUISICION E IMPLANTACION DE GMAO PARA LAS LABORES DE

CONSERVACION DE LA APV
DOCUMENTO N23: ANEXOS

Clave: SUM-192

Pdgina 16 de 25

GMAO APV NECESIDADES TECNICAS Y FUNCIONALES

Econdmicos

FUNCIONALES NECESIDAD DESCRIPCION
La APV proveera un espacio dentro de sus servidores
F-01 para almacenar la documentacion
GESTOR El sistema debera funcionar como | existente/generada en el sistema GMAO, o una
gestor documental herramienta comercial de gestion documental
DOCUMENTAL . . - .
corporativa. El sistema debera utilizar (integrar) uno
de esos repositorios como gestor documental propio.
Se debera tener en cuenta la futura | * Se prevé, a futuro, la posible integracién de un
integracion de un sistema BIM en la | sistema BIM completo en la APV. El GMAO estara
F-02 BIM , . L.
APV, en base a la guia BIM de Puertos | preparado para su completa integracion.
del Estado de Junio de 2019.
* Se genera la contratacidn de la ejecucidn de una
, ., orden de trabajo, con su correspondiente gasto.
Se debera tener en cuenta la gestion . . . .
L. . Ademas de informar a ERP, se podra llegar a informar
F-03 Datos de datos econémicos a nivel de

contrata, incidencia, orden de
trabajo (pedidos, valoraciones...)

a una aplicacion de gestion de contratos.

* El sistema debera poder generar informes sobre los
gastos reportados a ERP, en funcion de diversas
variables a definir en la fase de analisis del Proyecto.

F-04 GIS

El sistema incorporara un sistema de
informacion geografica (GIS).

* Se dispone de un inventariado no exhaustivo, cuya
ultima actualizacion es de 2.019 sobre sistema QGIS

* Se integrara de modo que se pueda visualizar la
ubicacion de cada elemento.

F-05
Gestion Activos

El sistema permitira gestionar activos
y agrupaciones (altas, bajas,
modificaciones, listados, etc.) de una
forma agil y sencilla.

* El inventario de activos estara alojado en la base de
datos corporativa Oracle.

La informacidn grafica de los activos se ubicard en un
repositorio de la red LAN de la APV o en un gestor
documental corporativo.

El Gmao gestionara los activos que no se encuentren
ya gestionados por otras herramientas informaticas.

* Hay diferentes tipologias de activos, por lo que el
sistema debera permitir generar diferentes tipos de
fichas. La informacién de cada activo debe ser
tratada adecuadamente: fecha de compra, fecha de
inicio del servicio, periodos de garantia, vida util, etc.

* Ademas, existiran activos que se gestionaran por
las contratas que tengan un contrato de
mantenimiento. Por lo que puede haber diversas
formas de gestionar los activos: carga masiva de
dichos activos, gestion individual de cada activo
mediante la interfaz web, etc.

F-06 Clasificacion
Activos

Se debera permitir gestionar los
activos en forma de arbol, desde
diferentes puntos de vista.

* Se contemplaran, como minimo, los puntos de vista
funcional y geografico.

F-07 Esquema
Activos

El sistema permitira modificar de una
forma facil el arbol de activos.

* El sistema debera permitir mover, de una forma
sencilla, ramas del arbol de activos, moviendo todos
los nodos que dependan de dicha rama.

F-08 Ubicacion
Activos

Se debe poder definir, de modo
opcional para el usuario, su
geoposicion.

* El sistema GMAO deberd gestionar una base
cartografica sobre la que poder representar los
activos.
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GMAO APV NECESIDADES TECNICAS Y FUNCIONALES

FUNCIONALES

NECESIDAD

DESCRIPCION

F-09
Creacion
Incidencias

El sistema GMAO debe permitir crear
Incidencias.

* Las Incidencias que se detecten se van a dar de alta
en el GMAO vy a partir de ellas crear las drdenes de
trabajo.

* El sistema GMAO debe permitir generar también
incidencias de forma auténoma.

* Se podran crear incidencias desde otros aplicativos
corporativos mediante la utilizacion de servicios web,
APIs o ficheros de import/export.

En la propuesta técnica se contemplara la creacién de
incidencias desde tres aplicaciones corporativas
mediante estas integraciones.

F-10
Creacion Ordenes
de Trabajo

Al generarse una Incidencia de
mantenimiento correctivo, el usuario
encargado del GMAO debe poder
generar una Orden de Trabajo
relacionada con la misma.

* La Orden de Trabajo se asignara al equipo de
trabajo correspondiente.

* Se podra asignar a personal interno.

* Se podra asignar a una contrata en vigor.

* Se podra asignar a una empresa externa sin
contrato, por lo que también se podra solicitar
presupuesto.

* El sistema permitira la generacién de Ordenes de
Trabajo correctivas automaticas, en funcion de
condicionantes a definir en el apartado de
Incidencias.

F-11
Asignacién Orden
Trabajo

Se asignara en el GMAO la Orden de
Trabajo a personal, contrata o
empresa externa.

* Personal interno: se permitira definir grupos de
personas y asignar la orden a un grupo. En este caso
la OT podra ser ejecutada por cualquier persona
miembro del grupo. También se podra asignar de
modo unipersonal.

* Contrata: se permitira elegir entre las empresas
que tengan contrato en vigor sobre dicho activo. El
usuario podra definir un tiempo esperado de
respuesta, que la empresa podra aceptar o proponer
cambiar. La gestion de costes de las ordenes de
trabajo deberan poder realizarse mediante
integraciones con el ERP Spyro a través del
export/import de ficheros con formato
preestablecido, dicha integracién debera definirse en
la fase de analisis de necesidades técnicas y
funcionales.

F-12
Gestion Orden
Trabajo

El recurso, del tipo que sea, al que se
le asigne una Orden de Trabajo
correctiva debera gestionar el ciclo
de vida de esta. (BPM)

* Una Orden de Trabajo podra estar en diferentes
estados: Pendiente, Desestimada, En curso, Retenida
y Finalizada.

*Se valorard que el aplicativo posea una herramienta
propia de gestion de Procesos (BPM), sencilla e
intuitiva, que permita a los usuarios que dispongan
de los suficientes privilegios poder disefiar y
modificar los flujos de trabajo de los distintos tipos
de mantenimiento asociados a activos o familias de
activos. Asi como a la gestidn de los distintos tipos de
incidencias y peticiones que se definan.

* En el Analisis de Proyecto, se definira el diagrama
definitivo de estados que deberd emplearse en el
sistema, asi como los flujos de trabajo, informacion,
documentacion y aprobacion.

* El sistema GMAO debera notificar y comunicar cada
cambio de estado de una Orden de Trabajo.
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GMAO APV NECESIDADES TECNICAS Y FUNCIONALES

FUNCIONALES

NECESIDAD

DESCRIPCION

* El seguimiento de las Ordenes de Trabajo y las
comunicaciones entre su gestor y los operarios que la
ejecutan se debera realizar mediante el sistema
GMAO.

* Por ello, sistema GMAO ser3 lo suficientemente
flexible y dispondra de unas herramientas adecuadas
para definir su ciclo de gestion y las interacciones
entre los distintos usuarios, de cualquier tipo.

* Los usuarios involucrados en la gestion de un Orden
de Trabajo podrdan incorporar documentos en el
proceso de gestidn.

* Estos documentos se almacenaran en el repositorio
que indique los Sistemas de la Informacidn de la APV.

F-13
Gestion de
Contratas

En el sistema GMAO se podran
gestionar las contratas y empresas
externas que realicen tareas de
mantenimiento para la APV.

* Las contratas podran realizar la completa gestidn
del mantenimiento preventivo: planificaciones,
actuaciones realizadas, etc.

* Se guardaran todos los datos relativos a cada
contrata: fecha de inicio de contrato, certificaciones
que realicen, fecha de fin, prérrogas, alarmas, etc.

* Cada contrata solo debe poder acceder a la gestion
de sus contratos de mantenimiento, la aplicacion
debe permitir la suficiente granularidad para acotar
los permisos de acceso a ese nivel. La gestion de
permisos y roles a los distintos niveles de médulos y
funcionalidades debe ser agil y sencilla.

F-14
Contratas
Informacion

Cada contrata podra introducir en el
sistema la situacion y estado de los
activos.

* La contrata indicara el estado inicial de cada activo
que esté dentro de su ambito de actuacién, que
podra acompafiar de documentacién asociada.

* La contrata indicard el estado final de cada activo
que esté dentro de su ambito de actuacion, que
podrd acompafiar de documentacién asociada.

* Ambas acciones contaran con la supervision de la
APV, que podra modificar las indicaciones
introducidas por la contrata en cuestion.

F-15 Planificacion
Preventiva

Se podra introducir en el sistema, de
forma sencilla, la planificacion
preventiva de los activos.

* Cada contrata deberad introducir la planificacion de
acciones preventivas que deban realizar en la APV de
acuerdo con su contrato.

* Esta planificacion se podra cargar de un modo
sencillo: cargas masivas desde hojas de calculo,
desde un portal web, etc.

* Se podran definir de modo especifico aquellos
mantenimientos preventivos que tengan caracter
técnico*legal.

* En el sistema existiran una serie de alarmas que
avisen de la necesidad de realizar determinadas
acciones preventivas.

* Cada usuario adecuado podra seleccionar que el
GMAO genere Ordenes de Trabajo preventivas
automaticas, para una correcta ejecucion de acciones
planificadas.
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GMAO APV NECESIDADES TECNICAS Y FUNCIONALES

Mantenimiento

informacion que sea requerida por la
APV.

FUNCIONALES NECESIDAD DESCRIPCION
* En lo que respecta a Ordenes de trabajo asignadas
, . . . a contratas, podran ser reportadas en el GMAO por
F-16 Sera posible introducir en el GMAO . P . P . P
A . . operarios de dichas empresas o por los supervisores
Trabajos trabajos realizados, por una Orden de e . .
. A . X adecuados de la APV. Esta posibilidad tambien estard
Ejecutados Trabajo preventiva o correctiva. . . . .
accesible mediante servicios web o ficheros
import/export.
* El inventario de activos se situara en la base de
datos corporativa Oracle.
. . , , Se podrdn definir y registrar las acciones preventivas
El sistema dispondra de un moédulo P . yreg P .
F-17 R . y correctivas que se lleven a cabo sobre cada activo
. de inventario completo, con la . .
Inventario del inventario.

* Ademas, conforme a la normativa vigente, se
podran registrar todos los cambios derivados de
mantenimientos modificativos, que podra ser:
mejoras, modificaciones y reconstrucciones.

F-18
Inventario Estado

Se podra informar del estado en el
que se encuentra un activo
determinado.

Un operario, al revisar un activo, debe poder
introducir informacion sobre su estado.

* Podra aportar documentacion asociada a dicha
revision.

F-19 Certificacion

El sistema debera generar un informe
de certificacion, con una periodicidad
definida.

* Se indicaran los trabajos realizados en el periodo
predefinido.

* Se incluirdn trabajos preventivos, correctivos, etc.

* Se podra informar del estado de los activos.

* El informe se podra comparar con la planificacion
preventiva realizada.

F-20
Codificacion

El sistema permitira la creacion de
codigos identificativos para cada
activo de la APV.

* Se atendera y asociaran a la codificacion de activos
principal de la APV.

* Se imprimiran en formato QR, tarjetas NFC u otro
sistema que permita una lectura automatica y
sencilla.

* Se podran utilizar varios formatos de impresion,
atendiendo a la tipologia del activo.

F-21 KPI

El GMAO permitira definir
Indicadores clave de desempeio de
medicion.

* Estos Indicadores permitiran medir los resultados
de las acciones correctivas, preventivas, etc., por lo
que se creara el Informe correspondiente.

* Sobre todo, en lo relativo a Indicadores de control
de las tareas realizadas por contratas y empresas
externas.

* Los KPI se podran definir en funcién de diversos
parametros: KPI integral de la APV, KPI por zonas, KPI
por contratas, por tipo de érdenes de trabajo, etc.

* Se podran definir Indicadores preestablecidos y se
deben poder crear nuevos Indicadores en base a
criterios definidos por el usuario adecuado para ello.

F-22 Datos

El GMAO guardara un histérico de los
datos relevantes.

* Se podran guardar datos de diversa indole, a definir
en Proyecto: activos, Ordenes de Trabajo
(correctivas, preventivas, ejecucién de estas, etc.),
contratos, etc.

* A partir de estos histéricos se deben poder generar
los correspondientes Informes, para revisar la
evolucion de las diferentes tareas de mantenimiento,
planificaciones contratos, planteamiento de futuras
actuaciones, etc.
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GMAO APV NECESIDADES TECNICAS Y FUNCIONALES

FUNCIONALES

NECESIDAD

DESCRIPCION

F-23
Alertas

Cada usuario tendra en la pagina
principal un listado de Alertas.

* Seran avisos y excepciones que requieran la
atencién del usuario.

* Cada usuario, o grupo de usuarios, podra definir las
Alertas a recibir en funcién de su perfil, contratos,
activos a controlar, etc.

* Estas Alertas se enviaran/recibiran por correo
electrénico, como minimo.

* En la definicion de estas Alertas, se contemplara la
frecuencia de recepcidn: diaria, semanal, mensual,
etc.

* En el Analisis de Proyecto se definiran las Alerta a
recibir por cada tipo de usuario (Ordenes de Trabajo
pendientes de resolver, Incidencias pendientes de
resolver, mantenimientos preventivos no realizados,
proximos mantenimientos técnicos*legales, final de
vida util de un activo, finalizacion de contrato, etc.).

F-24
Zonificacion

El sistema debera permitir gestionar
las distintas zonas que tiene la APV.

* Permitira asignar activos y/o recursos de cualquier
tipo a cada zona.

* Por lo tanto, se debera prever, por ejemplo, que
una contrata pueda estar asignada a distintas zonas
de la APV, sobre la misma familia de activos o sobre
familias diferentes.

F-25 Perfiles

La aplicacion debera permitir
gestionar los perfiles y roles de
usuarios.

* Se podran dar de alta, modificar y/o eliminar.

* Se debera poder especificar los activos, de forma
sencilla, a los que tendra acceso cada uno de los
perfiles o usuarios, asi como las operaciones que
podra realizar.

* Se deben poder definir plantillas de perfiles para
facilitar su creacion.

F-26 Permisos

En el GMAO se podran definir las
diferentes caracteristicas de cada
Usuario.

* Se podran definir perfiles de usuario y roles de
trabajo, en funcién de sus competencias y funciones.

* En funcidn de sus caracteristicas, cada usuario
podra realizar ciertas operaciones autorizadas sobre
sus activos determinados.

F-27
Incidencias

Se deberan poder gestionar
Incidencias y peticiones.

* Se podran realizar las siguientes acciones: alta,
baja, modificacion, seguimiento y listado. Las altas
podran realizarse a través de integraciones con otros
aplicativos corporativos o mediante ficheros de
export/import.

* Tras su creacion, se debera poder realizar un
seguimiento de esta a través del sistema. También se
podra modificar, eliminar, etc.

* Se podran generar ordenes de trabajo a partir de
una incidencia.

* El GMAO mostrara listados de Incidencias en base a
diferentes criterios de busqueda, a definir.

F-28
Informes

El sistema GMAO debera poder
elaborar diferentes informes a partir
de los datos almacenados.

* Se trata de Informes que se generaran a partir de
los datos almacenados en el GMAOQ vy sus
integraciones.

* En el Analisis de Proyecto, se definiran los Informes
a desarrollar por defecto.

* Los Informes se podran descargar en diferentes
formatos: texto editable, hoja de célculo, csv, pdf,
etc.
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FUNCIONALES

NECESIDAD

DESCRIPCION

* Se podra definir, para cada Informe, el formato
predeterminado de descarga.

* Ademas de los Informes creados por defecto, los
Usuarios (que tengan el permiso habilitado) podran
crear Informes nuevos, a partir de diferentes criterios
de seleccion.

* Por ello, se deberd integrar un software de creacion
y edicion de informes, tipo Power BI.
Independientemente de esta posibilidad, los datos
gestionados por la herramienta estaran accesibles a
través de servicios web o APIs para ser utilizados por
otras herramientas de Bl de que disponga la APV.

GMAO APV NECESIDADES TECNICAS Y FUNCIONALES

TECNICOS

NECESIDAD

DESCRIPCION

T-01 Interfaz

El sistema debera estar basado en
un entorno web y no requerira la
instalacion de ningin software
adicional.

* Los usuarios deberdn poder acceder a todas las
funcionalidades a través de un navegador actualizado
(Google Chrome, Mozilla Firefox, Edge).

codigo fuente de la aplicacidn correspondiente a
desarrollos efectuados dentro del Contrato.

Acceso Externo

externos a la APV, se realizara
mediante gestion delegada.

T-02 - . - —
0 ., Codigo Fuente, Arquitectura vy | Modelo de datos del sistema, con la descripcion de
Documentacion . .
, . modelo de datos. cada entidad y atributo.
Técnica - -
* Arquitectura del sistema.
* Documento de integracion.
El acceso al GMAO, de los usuarios | * Los perfiles de trabajo de los diferentes usuarios se
T-03 Acceso internos de la APV, se realizara a | deberan definir en la propia aplicacion.
Interno través del directorio corporativo de | * Las credenciales de acceso (usuario/contrasefia)
la APV. seran las del directorio activo de la APV.
* Los perfiles de trabajo de los diferentes usuarios se
deberan definir en la propia aplicacion.
* Las credenciales de acceso se deberan gestionar y
almacenar dentro del propio GMAO.
* La APV dara un usuario principal de acceso a cada
X contrata.
El acceso al GMAO, de los usuarios - — -
T-04 * Con este usuario principal, la contrata podra crear los

usuarios concretos de las personas que necesiten
acceder a la aplicacion.

* Se establecera un sistema de recuperacion de
contrasefa para usuarios externos que no implique
tareas de ningln tipo para los usuarios internos.

* Los accesos externos deberan realizarse mediante
doble factor de autenticacion.

T-05
BBDD

La base de datos a emplear por el
sistema sera Oracle corporativo
APV.

Toda la informacion de datos alfanuméricos que utilice
o genere la aplicacién debera estar almacenada en la
base de datos corporativa de la APV (Oracle).

* El inventario de activos no registrados se dara de alta
en dicha base de datos, consensuandose entre el
adjudicatario y el personal TIC de la APV la estructura
necesaria para el correcto funcionamiento y
cumplimiento de las necesidades funcionales
requeridas en este pliego.
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TECNICOS

NECESIDAD

DESCRIPCION

* Para la utilizacion de los activos ya inventariados
existentes en la base de datos, se realizara un analisis
preliminar de necesidades de adaptacion de la
estructura existente con el fin de poder ser utilizados
por el GMAO.

T-06 Servidor
Aplicaciones

El servidor de aplicaciones a emplear
por el sistema estara basado en .net
0 J2EE.

La infraestructura fisica y software necesaria para el
correcto funcionamiento del aplicativo sera
consensuada con el Departamento de Sistemas de la
Informacién de la APV, y aprobada por este, en la fase
de analisis de necesidades.

T-07
Instalacion

La aplicacion se debera instalar en
una maquina virtual propia de la
APV.

* Aunque se valoraran que la aplicacion pueda
disponerse como un servicio SaaS como posible
solucién de futuro, se requerira, originalmente, una
instalacidn on premise.

* La APV dispone de una infraestructura virtual
VMware para el despliegue del aplicativo. En las ofertas
deberan especificarse detalladamente las funciones y
requisitos de sistemas necesarios para cada una de las
magquinas virtuales que formen parte del sistema
GMAO.

* En la fase de analisis de necesidades se consensuaran
dichos requisitos entre el adjudicatario y el personal
TIC de la APV y se acordaran las condiciones de
accesibilidad, a través de conexion VPN, a las maquinas
necesarias para la ejecucion de la instalacion.

T-08
Entorno

Se deberan implantar 2 entornos
diferentes, en el que la aplicacion
funcione de modo similar.

* Se implantara un entorno de Preproduccion, en el
que se realizaran todas las pruebas de funcionamiento,
antes de su paso a Produccion.

* El entorno de preproduccion tendrd vision sobre el
entorno de preproduccion de la base de datos Oracle
corporativa.

* Deberan quedar documentadas todas aquellas
pruebas de validacion técnica y funcionales realizadas
en este entorno antes de su paso a Produccidn.

Se implantara un entorno de Produccidn, en el que se
los usuarios realizaran el trabajo diario y habitual. En
este entorno solo estard montada la versidn ejecutable
del aplicativo.

* Ambos entornos deberan tener cargada las mismas
versiones de los diferentes elementos en todo
momento, para asegurar que las pruebas realizadas
tengan perfecta validez.

*Los pasos al entorno de produccién deberan ser
consensuados con el personal TIC con el fin de realizar
una planificacion correcta de este.

* Cualquier paso a Produccién, por lo tanto, debera ser
probado y validado con antelacion en Preproduccion.

T-09
INTEGRACION

El Gmao debe poder integrarse con
otros aplicativos corporativos para
que no constituya una isla dentro
de la infraestructura digital de la
APV

ERP Econémico (SPYRO). En este momento el ERP
Spyro no permite integraciones automatizadas
mediante servicios web o APls, el aplicativo debera
tener funcionalidades de export/import para el posible
traspaso de datos econdmicos bidireccional entre este
y el ERP.
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TECNICOS

NECESIDAD

DESCRIPCION

ERP explotacion portuaria (POSIDONIA). El Gmao
deberd contemplar a través de APIs la integracion con
este aplicativo para realizar la integracion de servicios
portuarios a mantener, incidencias y posibles datos
economicos para la facturacion de ordenes de trabajo.
Gis Corporativo (QGIS). El Gmao debera integrarse con
el sistema QGIS corporativo para el
geoposicionamiento de Activos y zonas, bien
directamente contra esta infraestructura o bien a
través de mapas tematicos publicados.

Administracion Electronica GESTIONA. El Gmao debe
integrarse a través de servicios web con este aplicativo
con el fin de poder traspasar datos bidireccionalmente
desde expedientes abiertos que impliquen actuaciones
de incidencias o mantenimiento.

Plataforma Smart_Viport (Agata). El Gmao debe poder
integrarse con la plataforma mencionada a través de
APIs o servicios web para la posible interaccién de
alertas de activos monitorizados por esta y su
correspondientes apertura de incidencia y ordenes de
trabajo

Gestor Documental. La APV proveera un espacio
dentro de sus servidores para almacenar la
documentacidn existente/generada en el sistema
GMAQO, o una herramienta comercial de gestién
documental corporativa. El sistema debera utilizar
(integrar) uno de esos repositorios como gestor
documental propio.

T-10
Licencias

La licencia propuesta no tendra
limitacion alguna por numero de
usuarios.

* Se deberan poder crear el nimero de usuarios, de
cualquier perfil de usuario, que la APV estime
conveniente.

Las ofertas deberan contemplar el licenciamiento
necesario para todo el periodo de contratacion.

La propuesta de los costes de licenciamiento a partir de
la finalizacion del contrato deberdn de ser los menos
gravosos posibles para la APV, siempre cubriendo las
necesidades de uso expuestas en este pliego.

La licencia sera usada, Unica y exclusivamente, para el
uso de la herramienta segun los requerimientos
expuestos.
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GMAO APV NECESIDADES TECNICAS Y FUNCIONALES

SEGURIDAD

NECESIDAD

DESCRIPCION

S-01
Copias y
recuperacion de
datos

Copia de Seguridad y Gestion de
Histoérico

* Durante la fase de anélisis y previo a la implantacion
de la herramienta, se consensuara con el Responsable
de sistemas TIC una politica de copias de seguridad de
todos los elementos y sistemas, integrantes de la
herramienta, que posibilite la recuperacion de cada
uno de ellos o de todo el conjunto para la
recuperacion del servicio en el menor tiempo posible
ante cualquier tipo de incidente. La herramienta de
Backus usada por la APV es Veeam Backup.

* La aplicacion deberd posibilitar la gestion de
histéricos con el fin de tener activos solo los contratos
de mantenimiento en curso, pero si poder consultar
los contratos cerrados en cualquier momento. Dicha
funcionalidad tambien aplica a los activos del
inventario.

S-02
Auditoria

La aplicacion guardara los datos
relativos a acciones efectuadas por
los usuarios.

* La aplicacion debera tener una funcionalidad de
auditoria sobre las principales acciones o acciones
criticas que se puedan realizar dentro de las distintas
funcionalidades, el fin es conocer quién y cuando ha
realizado dichas acciones. Se debera guardar un
listado cronolégico de las acciones realizadas relativas
a modificacidn de activos, planificacion de preventivos
y 6rdenes de trabajo, con identificacidén de usuarios y
fechas asociadas.

S-03 Seguridad
del Software

La aplicacion debera estar
desarrollada en el marco del
Esquema Nacional de Seguridad
(ENS)

* Debera cumplirse con toda la normativa recogida en
el ENS, para garantizar la fiabilidad y seguridad de las
aplicaciones y sistemas sobre los que se realizan los
desarrollos, las pruebas y la puesta en produccion de
estos, garantizandose la metodologia que impida la
construccion de herramientas informaticas que
posibiliten la vulneracién de las aplicaciones y
sistemas a través de cédigo mal construido.

* Asegurar la seguridad del software, una vez que ha
sido puesto en produccién en la APV, en el marco del
Esquema Nacional de Seguridad (ENS).

* La actualizacidn de software (aplicaciones, parches,
libreria, etc.) en los sistemas en Produccion debe ser
realizada por administradores experimentados y
mediante el Procedimiento de Gestion de Cambios y
Versiones.

* En el entorno de Produccidn solo se permitira cédigo
ejecutable aprobado por el Responsable de Sistemas
de la APV. No estard permitida la instalacion de
herramientas de desarrollo o cédigo fuente en dicho
entorno.

* El codigo fuente debe haber sido probado
previamente en un entorno diferente al de
Produccién.

* Se llevara un control de las configuraciones y
documentacion del sistema.

* Se tendra un registro de todas las actualizaciones
cambios y pasos a produccién realizados en los
sistemas. Estos se realizaran teniendo preparado
previamente un procedimiento de marcha atrds. Las
versiones antiguas de software se almacenaran para
poder ser utilizadas en caso de fallos en las nuevas.
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GMAO APV NECESIDADES TECNICAS Y FUNCIONALES

SEGURIDAD

NECESIDAD DESCRIPCION

* Cualquier actualizacidon o modificacién que implique
cambios en los sistemas o aplicativo puestos en
produccion debera ser consensuada con el
Responsable de Sistema de la APV.

S-04
Accesos a los
sistemas de la

APV

* En caso de que el personal del adjudicatario necesite
conectarse a los sistemas de informacién de la APV, ya
sea local o remotamente, este debera identificar a
todos y cada uno de sus empleados que vayan a
realizar el mencionado tipo de actividades, con el fin
de asignarles a cada uno de ellos credenciales de
acceso personalizadas.

* El adjudicatario se obliga a transmitir al personal
mencionado anteriormente la necesidad de custodiar
diligentemente sus credenciales, evitando
compartirlas o revelarlas. En caso de que las
credenciales sean reveladas, el adjudicatario debera
comunicar tal circunstancia de forma inmediata a la
APV para que sean revocadas.

Asegurar los sistemas de la APV
usados por la aplicacion ante
accesos maliciosos.

* El Responsable de Sistemas de la APV serd el unico
interlocutor valido para gestionar los acceso
necesarios a los sistemas durante el periodo de
implantacion de la herramienta.

S-05
Acceso de
usuarios finales al
GMAO

* La aplicacion deberd estar desarrollada y puesta en
produccion con las maximas medidas de seguridad
ante el uso malintencionado o posibles ataques de
ciberseguridad

* Se debera acompafiar a la oferta la forma de acceso
de los usuarios a la herramienta tanto desde la propia
LAN de la APV como desde Internet, para garantizar
que dichos acceso se realizan con las maximas
garantias de seguridad informatica.

* Cualquier medida de seguridad a implantar que
afecte a los sistemas propios de la APV sera
consensuada con el Responsable de Sistemas del
organismo y solo se aplicard con el visto bueno de
este.

Asegurar los acceso a la aplicacion a
través de la red local y publicacion
en Internet
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