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1. INTRODUCCION.

El Esquema Nacional de Seguridad (ENS) tiene como objetivo establecer los requisitos minimos de
seguridad que deben adoptarse para la prestacién de servicios de administracion electronica. Su alcance afecta
a los sistemas de informacién, los datos, las comunicaciones y los servicios electronicos de cualquier
Administracién Plblica para asegurar el acceso, integridad, disponibilidad, autenticidad, confidencialidad,
trazabilidad y conservacién de los datos, informaciones y servicios utilizados en medios electrénicos que se
gestionen en el ejercicio de sus competencias.

Su creacién se contempla en el articulo 42 de la LEY 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Plblicos y se regula a través de Real Decreto del Gobierno de Espafia 3/2010, de 8
de enero, modificado por el Real Decreto 951/2015, de 23 de octubre. Se desarrolla sobre las recomendaciones
de la UE y los estandares internacionales en materia de Seguridad de la Informacidn, especialmente la UNE/ISO
27001.

El Reglamento General de Proteccion de Datos Personales de la Union Europea (RGPD) UE
2016/679, fue publicado en mayo de 2016 y entrd en vigor en ese mismo mes, siendo de aplicacion desde el
5 de mayo de 2018. La APV debe realizar las adaptaciones necesarias para alinear su actividad ajustandola a la
nueva normativa. La Ley Organica de Proteccién de Datos Personales y Garantia de los Derechos
Digitales (LO 3/2018 de 5 de Diciembre), entr6 en vigor el pasado 6 de diciembre, teniendo como objeto

adaptar el Reglamento Europeo de Proteccion de Datos Personales, asi como completarlo.

La proteccién de las personas fisicas en relacion con el tratamiento de datos personales es un derecho
fundamental, toda persona tiene derecho a la proteccion de los datos de caracter personal que le conciernan.

Los principios y normas relativos a la proteccion de las personas fisicas en lo que respecta al tratamiento
de sus datos de caracter personal deben, cualquiera que sea su nacionalidad o residencia, respetar sus
libertades y derechos fundamentales, en particular el derecho a la proteccién de los datos de caracter personal.

E! presente Reglamento pretende contribuir a la plena realizacién de un espacio de libertad, seguridad y
justicia y de una unién econdmica, al progreso econdmico y social, al refuerzo y la convergencia de las
economias dentro del mercado interior, asi como al bienestar de las personas fisicas.

La seguridad de la informacion, seguridad informatica o garantia de la informacion son utilizados
con bastante frecuencia. El significado de dichas palabras es diferente, pero todos persiguen la misma finalidad
que es proteger la confidencialidad, la integridad y la disponibilidad de la informacién sensible de la organizacion.
La seguridad de la informacién es un concepto mucho mas amplio que el de Seguridad Informética, ya que no
solo est4 dirigida a los datos guardados en entornos tecnoldgicos, sino a todo tipo de dato critico que maneja
una organizacion.

Una auditoria de seguridad informatica es una evaluacion de los sistemas informaticos cuyo fin es
detectar errores y fallas en cuanto a la proteccion, accesibilidad y disponibilidad de los datos guardados en los
mismos. Las auditorias de seguridad permiten conocer en el momento de su realizacion cudl es la situacién
exacta de sus activos de informacién en cuanto a proteccion, control y medidas de seguridad.
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2. OBIJETO.

El objeto de este pliego es contratar los servicios de una empresa especializada para la realizacion de los

siguientes trabajos:

Adaptacion de nuestros sistemas y procesos a lo requerido por el Esquema Nacional de Seguridad
(ENS). Elaboracién del plan de adecuacion e implantacién de las medidas de seguridad definidas en
el plan.

Adaptacion de nuestros sistemas y procesos a lo requerido en el Reglamento General de Proteccion de
Datos (RGDP) UE 2016/679 y Ley Organica de Proteccion de Datos Personales y Garantia de los
Derechos Digitales LO 3/2018 de 5 de Diciembre.

Realizar Auditorias de Seguridad de los sistemas de informacién y las comunicaciones para conocer el
estado de la misma y obtener una relacién de medidas a implantar para la mejora de esta.

3. ALCANCE.

Desglosaremos el alcance de este proyecto en los tres apartados objetos det mismo.

3.A. ESQUEMA NACIONAL DE SEGURIDAD (ENS).

3.A.1 REQUISITOS DEL SERVICIO.

3.A.1.1. PLAN DE ADECUACION.

Los servicios a realizar para la elaboracion del Plan de Adecuacion son:

Andlisis previo y redaccion de un documento de recomendaciones que permita establecer las
responsabilidades asociadas al ENS y designar a los responsables de seguridad y los miembros del
comité o comités de seguridad, asi como establecer un calendario con los hitos del proyecto.
Realizacién de un informe de situacion actual para determinar la infraestructura tecnolégica existente,
la relacion de activos y las normativas y procedimientos de seguridad actuales.

Elaboracidn de la politica de seguridad y redaccidn de los documentos que la integran.

Catalogacion de la informacién incorporando:

Sistemas de informacion.

Dimensiones de la seguridad afectadas.

Niveles de seguridad.

Relacion entre tipos de informacion y dimensiones de la seguridad.

Categorizacion de los sistemas.

Elaboracién del Inventario de Activos incorporando los sistemas de informacién, mecanismos de
actualizacién periédica, sistematizacion y demas caracteristicas exigidas por el ENS y el resto de
normativa asociada.

Realizacion del correspondiente andlisis de riesgos mediante metodologia Magerit y la herramienta
EAR/PILAR (Procedimiento Informatico Logico para el Andlisis de Riesgos), disponible de forma gratuita
para las administraciones plblicas. De este analisis se obtendra:

Informe de amenazas, vulnerabilidades e impactos

Informe de recomendaciones para la gestion del riesgo

Exportacion de datos para su incorporacién a la herramienta INES (Informe Nacional del Estado de
Seguridad)

Redaccién de la declaracién de aplicabilidad o documento de seleccién de controles. Incluird los
controles ya implantados y aquellos que se hayan seleccionado para minimizar el riesgo de los activos
cruciales para cumplir con el nivel de seguridad deseado.

Redaccién del plan o planes de adecuacién.

ENS — RGPD ~ AUDITORIA SEG.
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3.A.1.2. IMPLANTACION DE LAS MEDIDAS DE SEGURIDAD DEFINIDAS EN EL PLAN

Los servicios a realizar para implantacidn de las medidas de seguridad definidas en el plan son:

Elaboracion, revision, publicacién y difusién entre los usuarios de la Politica de seguridad.

Desarrollo y redaccién de las normativas de seguridad que estableceran:

Instrucciones de uso de los recursos TIC

Definir quién debe realizar las distintas tareas asociadas a la seguridad y sus responsabilidades
Mecanismos que se estableceran para la identificacion de las anomalias

Sistemas de resolucion de las anomalias detectadas

Definir y describir los procesos de autorizacién

Redaccion documentos tipo para el registro y control de las incidencias de seguridad y los
procedimientos asociados.

Definicion de las orientaciones preventivas y medidas de recuperacidén de los sistemas para la
restauracion de la informacion y los servicios evitando amenazas y discontinuidades.

Redaccién del plan de pruebas y monitorizacion de los sistemas.

Redaccién del plan de auditorias bienales como proceso de mejora continua. Debera contemplar la
revision de la politica de seguridad y su cumplimiento, los riesgos, normativas, procedimientos y
controles establecidos.

Elaboracidn y ejecucién de un plan de formacin y sensibilizacién para el personal de los organismos
implicado en los procedimientos afectados por el ENS.

Formacién en la herramienta de Gestién aportada para el seguimiento de la implantacidn y
cumplimiento, destinada a los responsables de mantener el andlisis de riesgos.

Soporte al personal de las distintas unidades organicas para la aplicacién de los procedimientos
establecidos.

Evaluacion de resultados que se someterd a los responsables y al Comité o Comités de Seguridad.
Carga y puesta a disposicién de herramienta informatica de gestion.

3.A.1.3. ENTREGA DE DOCUMENTACION

Para dar por concluida la realizacién total de los trabajos deberan entregarse en soporte digital todas las

actas de reuniones y entrevistas realizadas y para cada fase desarrollada:

FASE I:

e  Analisis previo y recomendaciones para la designacion de responsabilidades.
e  Informe de situacion actual.

e  Documentos integrantes de la politica de seguridad.

e  Inventario de activos.

e Informes definitivos asociados al andlisis de riesgo.

e  Declaracion de aplicabilidad.

e  Plan o planes de adecuacion.

FASE II:

e  Politica de seguridad revisada.

e Instrucciones especificas para los usuarios y responsables de los sistemas.
® Documentos tipo.

e  Recopilacién de orientaciones preventivas y medidas de recuperacion.

e  Plan de pruebas y monitorizacién de los sistemas.

e  Plan de auditorias bienales.

° Plan de formacion al personal implicado.

e  Informe de evaluacion de resultados.

Asimismo, el adjudicatario facilitara, toda aquella informacién que, aunque no esté detallada en la

relacion anterior, sea necesaria para la correcta documentacién de la ejecucion del contrato.
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3.B. REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD) y LOPDGDD.
3.B.1 REQUISITOS DEL SERVICIO.
3.B.1.1. PLAN DE ADECUACION.

Los servicios a realizar para la elaboracion del Plan de Adecuacién son:

Andlisis previo del tratamiento de datos de carécter personal dentro del organismo y redaccién de un
documento denominado “plan de adecuacién al RGPD Y LOPDGDD en la APV” que sirva de guia
personalizada a través de todo el proceso.

Analisis del tratamiento que permita establecer las responsabilidades asociadas al RGPD Y LOPDGDD,
y si procede, designar al responsable de proteccién de datos (delegado de proteccién de datos DPQ).

Elaborar el Registro de Actividades del Tratamiento, prestando atencién especial a los tratamientos
que incluyan categorias especiales de datos o datos de menores.

Analizar las bases juridicas de los tratamientos.

Efectuar un analisis de riesgos en el tratamiento de los datos de carécter personal.

Identificar las medidas técnicas y organizativas necesarias para hacer frente a los riesgos detectados
en el andlisis de riesgos.

Verificar las medidas de seguridad a implantar, asi como establecer protocolos para gestionar y, en su
caso, notificar las quiebras de seguridad a la unidad de control.

Confeccionar politicas de proteccién de datos a implantar. En tratamientos de alto riesgo, detallar e
implantar un procedimiento para realizar una evaluacion de impacto de la privacidad.

Revisién de acuerdos con los encargados de tratamiento para valorar sus garantias y adaptar estas al
RGPD.

3.B.1.2. IMPLANTACION DE LAS MEDIDAS DE SEGURIDAD DEFINIDAS EN EL PLAN
Los servicios a realizar para implantacion de las medidas de seguridad definidas en el plan son:

Desarrolio y redaccion de las normativas adaptadas al funcionamiento administrativo y tecnolégico de
la APV en materia de tratamientos de datos personales:

Instrucciones de uso de los recursos TIC y operativas manuales relacionadas.

Definir quién debe realizar las distintas tareas asociadas a la seguridad y sus responsabilidades.
Mecanismos que se estableceran para la identificacion de las quiebras de seguridad.

Sistemas de resolucién y notificacion de las quiebras.

Elaboracién, revisidn, publicacion y difusion entre los usuarios de las politicas a implantar encaminadas
a la proteccion de datos.

Redaccién documentos tipo para el registro y control de las quiebras de seguridad y los procedimientos
asociados.

Redaccion del plan de auditorias como proceso de mejora continua. Deberd  contemplar la revision
de la politica de seguridad y su cumplimiento, los riesgos, normativas, procedimientos y controles
establecidos.

Elaboracién y ejecucién de un plan de formacion y sensibilizacion para el personal del organismo
implicado en los procedimientos afectados por el RGPD y LOPDGDD.

Soporte al personal de las distintas unidades organicas para la aplicacion de los procedimientos a
implantar.

Formacidon en la herramienta de Gestién aportada para el seguimiento de la implantacién y
cumplimiento, destinada a los responsables de mantener el cumplimiento del RGPD Y LOPDGDD.
Evaluacién de resultados que se sometera a los érganos de direccién de la APV,

Carga y puesta a disposicién de herramienta informatica de gestion.
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3.B.1.3. ENTREGA DE DOCUMENTACION

Para dar por concluida la realizacién total de los trabajos deberén entregarse en soporte digital todas las actas de
reuniones y entrevistas realizadas y para cada fase desarrollada, a lo largo del proyecto se deberan entregar
Jos documentos generados en cada fase del mismo:

e Documento de normas adaptadas a la APV.

Plan de adecuacion al RGPD Y LOPDGDD en la APV.

Registro de Actividades del Tratamiento.

Documento de bases juridicas.

Andlisis de riesgos.

Protocolos ante quiebras de seguridad.

Plan de formacién y concienciacién a usuarios adaptado al funcionamiento de la APV.

Asi mismo, el adjudicatario facilitara, toda aquella informacién que, aungue no esté detallada en la
relacién anterior, sea necesaria para la correcta documentacion de la ejecucion del contrato.

3.C. AUDITORIA DE SEGURIDAD DE SISTEMAS.
3.C.1 REQUISITOS DEL SERVICIO.
3.C.1.1. PLAN DE ACTUACION.

Como complemento al proceso de adecuacion al Esquema Nacional de Seguridad (ENS) y adecuacion
al RGDP y LOPDGDD, se hace necesario un servicio de auditoria de seguridad informatica que permita testear
la situacidn de los sistemas de informacion de Ja APV y poder recabar la informacién necesaria para implantar
politicas que reduzcan y mitiguen los riesgos de ciberseguridad a los que estan expuestos los activos y sus
servicios web.

Se requiere, por lo tanto, una auditoria técnica que permita conocer el estado actual de las
vulnerabilidades de los sistemas de informacion y aplicaciones web publicadas, identificacidn de las medidas de
prevencion aplicadas en los activos de la APV, y un analisis GAP que identifique las necesidades para el
cumplimiento de las medidas previstas por el ENS. En la auditorfa se incluira un muestreo de seguridad de las
familias de activos conectados a la red LAN de la APV destinados a la vigilancia y sensorizacidn de servicios para
verificar su grado de vulnerabilidad y seguridad, (cctv, ccaa, ordenadores personales, suministro de agua....),
aleatoriamente la autoridad portuaria seleccionara una muestra de estos dispositivos para ser auditados.

Como paso previo a la ejecucién de la auditoria, la empresa adjudicataria debera realizar un plan de
actuacién en el que se indique la planificacién del mismo, detallando los procedimientos y actuaciones que se
llevaran a cabo y sobre que universos.

Al ser una contratacién integrada con la adaptacién al ENS y al RGPD, las auditorias de seguridad debe
ser un complemento a estas dos actuaciones, por lo tanto, deberan de realizarse 2 (dos) auditorias a lo largo
del proceso, con esto se pretende medir el grado de adecuacion de los sistemas de la APV a las recomendaciones
y politicas que se obtengan del analisis GAP inicial y los niveles de seguridad alcanzados.

3.C.1.2. EVALUACION DEL NIVEL DE SEGURIDAD ACTUAL.

La auditoria técnica de los sistemas es necesario para identificar los activos reales, sus vulnerabilidades
y por lo tanto el nivel de riesgo asumido. A modo orientativo, debe cubrir los siguientes aspectos: identificar y
categorizar los activos reales existentes en la red con los pertinentes escaneos o exploraciones automaticas,
identificar las vulnerabilidades de seguridad que pudieran permitir el acceso no autorizado a un atacante o
afectar a la disponibilidad de los servicios prestados, verificar el impacto real de las debilidades o escenarios,
identificar el nivel de riesgo que supone la posibilidad de un fallo de seguridad y por Gltimo, definir unas pautas
y medidas de mitigacion para poder remediar las distintas debilidades y posibles peligros detectados.

, A modo orientativo, el servicio de auditoria de los servicios web de la APV contara con pruebas Hackeo
Etico de las aplicaciones web a nivel técnico y funcional, ejecutando un test de intrusién externo en modo Caja
Negra (se realiza sin informacidn adicional a la de un atacante externo) y un test de Caja Blanca (con las
credenciales de un usuario legitimo del sistema con funcionalidad timitada). El objetivo de estas comprobaciones
es el de identificar, analizar y explotar los puntos vulnerables de los activos y aplicacion web indicados por la
APV, que puedan ser explotados por atacantes maliciosos (internos o externos).
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Las pruebas que tengan un impacto sobre la disponibilidad de servicios se realizaran exclusivamente
en horario nocturno y en las ventanas de tiempo que se hayan acordado con los responsables de la APV.

Las tareas se realizaran desde una maquina remota, cuya direccion IP plblica se pondrd en
conocimiento de la Autoridad Portuaria de Vigo (APV) antes de iniciar la auditoria, o a través de una conexién
VPN creada al efecto.

Dentro del objeto, alcance y presupuesto de este pliego, el adjudicatario podra recomendar cualquier
otro tipo de actuacion destinado a mejorar los resultados de las auditorias a realizar.

3.C.1.3 METODOLOGIAS A UTILIZAR.

Este servicio se llevaré a cabo en funcién de las distintas metodologias reconocidas de buenas practicas
del mercado, como son:

o OSSTMM (Open Source Security Testing Methodology), uno de los estandares profesionales mas
completos y cominmente utilizados en Auditorias de Seguridad para revisar la Seguridad de los Sistemas
desde Internet. Incluye un marco de trabajo que describe las fases a realizar durante la ejecucion de la
auditoria.

e OWASP (Open Web Application Security Proyect), metodologia abierta para el andlisis de la sequridad
en aplicaciones web. El andlisis se centrara especialmente en las vulnerabilidades descritas en el OWASP
Top 10 (documento de alto nivel que se centra en las vulnerabilidades mas criticas de las aplicaciones
web) cuyos controles se actualizan constantemente.

Deberan especificarse las metodologias a utilizar, el equipo de trabajo y certificaciones del personal que
realice las actuaciones.

3.C.1.4 ENTREGA DE DOCUMENTACION.
Durante las distintas fases de la realizacion del proyecto en cuanto a las auditorias de seguridad se
refiere, la empresa adjudicataria debera entregar la documentacion que se relaciona:

¢ Plan de auditoria: definicion de las comprobaciones a realizar en la auditoria y los recursos dedicados
a la misma, la planificacién del mismo, detallando los procedimientos y actuaciones que se llevaran a
cabo.

» Informe de nivel actual de seguridad: resultado de las pruebas, las vulnerabilidades localizadas y
el nivel de acceso alcanzado debido a ellas. Debera especificarse la metodologia utilizada y los resultados
en base a dicha metodologia. Para cada vulnerabilidad o mejora de seguridad se indicaran las
recomendaciones y soluciones necesarias tratando en cada caso de ofrecer la solucién mas econdémica.

o Evaluacidn, politica y estrategia de seguridad: anélisis GAP respecto a los modelos de referencia
reflejados en el ENS y las guias CNN (Centro Criptoldgico Nacional) para entornos web (CCN-STIC-812).
Se centrard en analizar las medidas aplicadas, identificar deficiencias y sugerir medidas correctoras o
complementarias que sean necesarias.

¢ Seguimiento de auditorias: Documento de trazabilidad de las 2 (dos) auditorias a realizar, pudiéndose
comprobar la trazabilidad de las medidas correctoras aplicadas a cada una de ellas (si procede), y su
grado de correccion o mitigacion, con un resumen final de las actuaciones y situacion a la finalizacién
del proyecto.

4. SOTWARE DE GESTION.

Independientemente de la obligacion de la utilizacion de herramientas informdticas de la AGE, la
empresa adjudicataria podra aportar un software, bien a instalar en los sistemas de la APV o en la nube,
que le permita gestionar el seguimiento del plan de adecuacién al ENS, RGPD y LOPDGDD de una manera
clara y sencilla, permitiendo incorporar los cambios y actualizaciones que se vayan produciendo en el
mismo. Se valorard la usabilidad de este, por lo tanto, deberd presentarse en la oferta técnica sus
caracteristicas técnicas, funcionales y una demo o presentacién que permita tal evaluacion, este software
no debera tener costes econémicos afiadidos al presupuesto del contrato, ni durante la prestacion de este
ni a posteriori.
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5. SEGURIDAD Y PROTECCION DE DATOS.

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva sobre
cualquier dato que pudiera conocer con ocasién del cumplimiento del contrato, especialmente los de carécter
personal, que no podra copiar o utilizar con fin distinto al que figura en este pliego, ni tampoco ceder a otros
ni siquiera a efectos de conservacion.

El adjudicatario y quienes intervengan en cualquier fase de la ejecucion de este contrato guardaran
secreto sobre los datos, las informaciones y asuntos a los que tengan acceso o conocimiento durante su
vigencia, estando obligados a no hacer publicos, ceder, enajenar o permitir el acceso de terceros a cuantos
datos o informacidn conozcan o posean como consecuencia de la ejecucion de este contrato, incluso después
de finalizar el plazo contractual, so pena de incurrir en las responsabilidades legales que correspondan. Todos
los datos manejados en ejecucién de este contrato, el resultado de las tareas realizadas a su amparo y el soporte
o soportes empleados para su ejecucion seran propiedad de la APV, sin que pueda conservar una copia 0
utilizarlos para fines distintos de los que figuran en este contrato. El adjudicatario estara obligado a presentar
la relacién de empresas subcontratadas, si las hubiese, para la implantacion o prestacion del servicio contratado,
en dicha relacién deben figurar las competencias y certificaciones de las mismas para el desempefio de los
trabajos.

La empresa adjudicataria no aplicara o utilizara los datos de los que tenga conocimiento en ejecucién
de este contrato, o los ficheros y bases de datos y su contenido que le sean entregados por la APV con fin/es
distinto/s al que figure en el mismo, ni permitird su conocimiento y acceso, ni los comunicara, siquiera para su
conservacion, a terceros distintos a la propia APV.

El adjudicatario quedara obligado al cumplimiento de la normativa en vigor referente a la proteccion
de datos de caracter personal y especialmente en lo indicado en relacién al acceso a datos por cuenta de
terceros.

En consecuencia, si en ejecucion del contrato fuera necesario el acceso del adjudicatario a datos de
caracter personal contenidos en ficheros titularidad de la APV, el adjudicatario Unicamente podra tratar tales
datos conforme a las instrucciones de la APV, responsable del tratamiento, y no los aplicara o utilizara con fin
distinto al aqui referenciado.

El adjudicatario mantendra el secreto profesional respecto a la informacion relacionada con su relacién
profesional con la APV, con la informacién del negocio y de los clientes y proveedores de la APV, asi como los
datos particulares de la configuracién de sus sistemas, red informatica, y otros detalles particulares sobre las
infraestructuras tecnoldgicas, siendo especialmente relevante los mecanismos de control de acceso, usuarios y
contrasefias. Asimismo, el adjudicatario debera considerar las siguientes precauciones cuando pueda darse la
situacion de que se requiera un acceso de forma remota a los sistemas de la APV:

o Utilizar una conexidn cifrada o bien que disponga de algin otro mecanismo que evite que un tercero no
autorizado pueda interceptar o alterar los datos intercambiados en la comunicacion.

¢ Utilizar equipos que cuenten con medidas de seguridad pertinentes que eviten la propagacion a los equipos
y sistemas de la APV de virus u otro tipo de malware.

A la extincion de la relacion contractual por cualquier causa, los datos a los que hubiera tenido acceso
el adjudicatario deberan ser destruidos o devueltos a la APV, al igual que cualquier soporte 0 documento en el
que conste algin dato de caracter personal objeto del tratamiento. A la finalizacion del periodo de garantia del
contrato, el contratista entregard un certificado de destruccion de los datos gestionados.

El incumplimiento de estas obligaciones por parte de! adjudicatario le hard responder personalmente
de las infracciones que cometa como si ocupara la posicién de responsable del tratamiento. La vulneracién de
fas estipulaciones contenidas aqui serd considerada como causa justificada de resolucién del contrato, sin
derecho a la percepcién de indemnizacién alguna por parte del adjudicatario ni observancia de ningdn plazo de
preaviso por parte de la APV.

En el supuesto de incumplimiento de las obligaciones asumidas en virtud de esta cldusula, y con
independencia de lo anteriormente expuesto, la APV se reserva en todo caso el derecho de reclamar el
resarcimiento de los dafios y perjuicios que se le pudieran causar como consecuencia de dicho incumplimiento.
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Asimismo, el adjudicatario incluird en su oferta la designacion de la persona o personas que, sin
perjuicio de la responsabilidad propia de la empresa, estaran autorizadas para las relaciones con el personal de
la APV responsables del proyecto a efectos del uso correcto del material y de la informacion a manejar. Se
adjuntara una descripcion de su perfil profesional, y solo podran ser sustituidas con la conformidad de la APV.

E! adjudicatario se asegurara de que los servicios prestados en virtud de este pliego, asi como los
sistemas de informacion que los sustentan, se prestan de conformidad a los requisitos de seguridad establecidos
en el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad, asi como las
disposiciones legales o reglamentarias relacionadas con la misma, o cualquier actualizacién de esta normativa
a lo largo de la vigencia del contrato.

6. MODELO DE RELACION.

La empresa adjudicataria nombrara un interlocutor Unico (Responsable de Servicio), que serd el encargado
de planificar las distintas fases del servicio, entre sus funciones estara:

s Planificar, coordinar y vigilar el cumplimiento de cada uno de los capitulos establecidos dentro del alcance
de de este pliego.

e Remitir a la APV los canales de comunicacién necesarios para la correcta prestacion del servicio y las
credenciales del personal que bajo su responsabilidad se encargaran de realizar las distintas fases del
servicio, o de las modificaciones que en este apartado se produzcan.

o Serdla persona encargada, junto con el responsable que la APV designe, de planificar, supervisar y validar
todos los hitos que se definan dentro de la planificacién del proyecto.

¢ Serd el interlocutor directo ante cualquier situacion inesperada, seguimiento de la prestacion o cualquier
incidencia que requiera de su conocimiento o intervencion.

7. EQUIPO DE TRABAJO Y REQUISITOS PARA LA PRESTACION DEL SERVICIO.

Al inicio del periodo del contrato, se incorporara al servicio el personal técnico necesario para la realizacion
de los trabajos solicitados en este pliego, se especificaran en la oferta técnica las titulaciones y certificaciones de
dicho personal y se detallara la distribucién de los trabajos a realizar y la forma de ejecucién de los mismos.

Los técnicos que formen parte del equipo que prestara el servicio debera estar en posesién como minimo
de una de las siguientes certificaciones en el ambito de la seguridad TIC:
o ISACA: cualquiera de las emitidas por este organismo que tengan relacion con la seguridad de la
informacion (CISM, CISA, etc.).
¢ ISC2: cualquiera de las emitidas por este organismo.
» EC-Council: cualquiera de las emitidas por este organismo.
e GIAC: cualquiera de las emitidas por este organismo.

La empresa adjudicataria debe estar certificada en las normas ISO 9000 sobre calidad y gestion de calidad
de organizaciones orientadas a la produccion de bienes o servicios, ISO 27000 de sistemas de gestién de seguridad
de la informacion e ISO 20000 de provision de servicios gestionados de TI.

8. REGISTRO, DOCUMENTACION Y ACCESO.

La APV darad acceso a la empresa adjudicataria, mediante las medidas de seguridad necesarias, a la
plataforma propia de monitorizacion de sistemas “SmartViport” y a la plataforma de gestion de incidencias "OTRS”,
para tener un punto de acceso Unico de gestion de monitorizacidn y seguimiento de incidencias e intervenciones
sobre los sistemas objeto de este contrato.

Ei prestador del servicio documentard adecuadamente cada intervencion realizada, a través de la
mencionada plataforma OTRS. La empresa adjudicataria dispondra de un usuario que le permita acceder, consultar
los estados de monitorizacion, las alertas, y gestionar el registro y seguimiento de las incidencias que vayan
surgiendo relacionadas con este contrato.

Se requerirda al prestador del servicio una adecuada gestion de la configuracion de los sistemas y
documentacion asociada al proyecto (CMDB), para lo cual se pondra a su disposicién la plataforma web que ia
propia APV dispone para documentacion relacionada con los sistemas informaticos {WIKIPEDIA INFORMATICA).
Independientemente de la gestion de la documentacion que se proponga en la oferta técnica, la APV podra exigir
que dicha gestién se también se realice sobre dicha plataforma.
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9. CONTENIDO DE LAS OFERTAS.
9.1 CALIDAD TECNICA DE LA OFERTA.
En el sobre de la oferta técnica deberan especificarse:

» 9.1.1 Descripcién Metodoldgica: protocolos, herramientas y procedimientos detallados, aplicados a cada
uno de los tres trabajos a desarrollar.

e 9.1.2 Relacién de personas asignadas: experiencia en trabajos similares y suficiencia técnica de las mismas
para el desarrollo de los trabajos.

¢ 9.1.3 Relacién de trabajos similares realizados en otros organismos publicos seglin magnitud.

e 9.1.4 Planificacién temporal del desarrollo de cada uno de los trabajos a realizar y planificacién de la
interaccion entre ellos.

e 9.1.5 Software de Gestidn: Descripcidn y/o demo del software de gestién solicitado en el capitulo 4.

9.2 Precio del contrato, oferta econémica.

En ningiin caso se desglosaran importes por partidas o modulos.
En el sobre de la oferta econdmica deberé figurar el precio final por la prestacién completa del servicio,
sin incluir el IVA.

10. PENALIZACIONES.

El plazo de prestacion del servicio segin se estipula en el capitulo 13 es de obligado cumplimiento, ante
cualquier retraso injustificado, se estipula una penalizacion del 0,5% del importe final contratado por cada semana
que exceda de la fecha de finalizacion.

11. FORMAS Y CRITERIOS DE VALORACION.

Se atendera en este punto a lo dispuesto en la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Publico. Los criterios para la adjudicacién serdn los recogidos en el Cuadro de Caracteristicas del Pliego de Clausulas
Administrativas.

12, PRESUPUESTO DE LICITACION.

El presupuesto base de licitacion sera de 90.000 euros, IVA no incluido.

13. PLAZO DE PRESTACION DEL SERVICIO.

Para una correcta prestacion del servicio se estima un periodo de ejecucion maximo de 14 (Catorce)
meses a partir de la firma del contrato, no siendo admitida ninguna oferta que contemple un periodo superior.

Vigo, 30 de Enero de 2019

La Directora El Jefe de la Divisidn de Sistemas

Fdo.: Beatriz Colunga Fid@l
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